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ملخص :

يتــنــاول هـــذا الــبــحــث مــوضــوع صــعــوبــات الــــردع الإلـــكترونـــي في الإستراتــيــجــيــة الأمــنــيــة لــلــصين، 

حيث يُُعََد من أبرز التغيرات في العقيدة الأمنية خلال القرن الحادي والعشرين، الهدف من 

الدراسة هو تحليل أدوات الردع الإلكتروني التي تستخدمها الصين، مثل القدرات التقنية، 

والهياكل التنظيمية، والقوانين، والدبلوماسية الرقمية، مع توضيح العلاقة بين هذا الردع 

والــســيــاســة الخــارجــيــة لــلــصين، خــاصــة في ظــل الــتــحــديــات الــقــانــونــيــة والتقنية والمحــلــيــة التي 

تؤثر على فعاليته، وقد توصلت الدراسة إلى أن الــردع الإلكتروني أصبح وسيلة أساسية في 

السياسة الأمنية والخارجية الصينية، لكنه لا يزال يواجه صعوبات تتعلق بتعقيد النسب، 

وتداخل الأدوار المؤسسية، وافتقار إطار قانوني دولي ملزم ينظم سلوك الدول في الفضاء 

ــــات لــتــعــزيــز فــعــالــيــة الــــردع الإلـــكترونـــي  ــ الـــســـيبرانـــي، وانتهـــــت الـــدراســـة بمجموعة مــن الاقتراحـ

الصيني على الصعيدين الداخلي والدولي.

الكلمات المفتاحية:  الردع السيبراني، الأمن القومي الصيني، الإستراتيجية الأمنية، 

التهديدات الإلكترونية، السيادة الرقمية.
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ABSTRACT:
This study examines the challenges of cyber deterrence within China’s 

security strategy, as one of the most significant transformations in its se-
curity doctrine in the twenty-first century. The objective of the research is 
to analyze the instruments of cyber deterrence employed by China—such 
as technological capabilities, organizational structures, legal frameworks, 
and digital diplomacy—while clarifying the relationship between cyber 
deterrence and China’s foreign policy. The study particularly focuses on 
the legal, technical, and domestic challenges that influence the effective-
ness of this deterrence. The findings indicate that cyber deterrence has 
become a central tool in China’s national and foreign security policies. 
However, it continues to face obstacles related to the complexity of attri-
bution, overlapping institutional roles, and the absence of a binding in-
ternational legal framework governing state behavior in cyberspace. The 
study concludes with a set of recommendations aimed at enhancing the 
effectiveness of China’s cyber deterrence at both the domestic and inter-
national levels.

KEYWORDS: Cyber deterrence, Chinese national security, security 
strategy, cyber threats, digital sovereignty.
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المقدمة:
في زمن تتسارع فيه التغيرات التكنولوجية، لم تعد القوة التقليدية لوحدها كافية لضمان 

سلامــة الــدولــة، بــل أصبحت الــفــضــاءات الرقمية تمثل ساحة أساسية للصراع الجــيــوســيــا�سي‘ 

ومــع زيــادة التهــديــدات الإلــكترونــيــة، ظهر مفهوم الــردع الـــرقمي كعنصر أســـا�سي في الإستراتيجية 

 بتحول رقمي 
ً
 مرتبطاً

ً
 وعسكرياً

ً
 اقتصادياً

ً
التي تعيش نمواً الــصين،  الـــكبرى، مثل  الأمنية للدول 

قــوي، يــدرس هــذا البحث فكرة الـــردع الـــرقمي، وأنــواعــه، وتـــأثيره في تقوية الإستراتــيــجــيــة الأمنية 

الصينية، مع تحليل واقعي للأدوات التي تستخدمها الصين لمواجهة التهديدات الإلكترونية.

إشكالية البحث:

كيف ساعد الردع الرقمي في بناء وتحديث خطة الأمن لجمهورية الصين الشعبية، وما هي 

الــوســائــل والــتــحــديــات الحقيقية التي يواجهها في الــســيــاق الــــدولي الــمــتــغير؟ والــبــحــث ينطلق من 

اهمية تقرن بالنقاط التالية:

	1 تسليط الضوء على كيفية تغير مفاهيم الأمن القومي لتشمل الفضاء الإلكتروني..

	2 دراسة التجربة الصينية كنموذج في مجال الردع الرقمي على مستوى العالم..

	3 وضع إطار لفهم القوانين والإستراتيجيات المتعلقة بالردع في الفضاء الإلكتروني..

فرضيات البحث:

	1 تطورت الخطة الأمنية في الصين بسبب زيادة المخاطر المتعلقة بالإنترنت..

	2 ــيـــب الـــدفـــاعـــيـــة والـــهـــجـــومـــيـــة فــــي إســتــراتــيــجــيــاتــهــا . ــالـ  مــــن الأسـ
ً
تــســتــخــدم الـــصـــيـــن مـــزيـــجـــا

الإلكترونية.

	3 تجعل الظروف العالمية المضطربة من الصعب تحقيق فعالية الردع السيبراني في .

الصين.

منهجية البحث:

يستند البحث إلى مـــنهج تــحــلــيلي ومــقــارن، حيث يستخدم مــراجــع أكــاديــمــيــة وتــقــاريــر أمنية 

عالمية لفهم مواقف الصين وتصرفاتها في الفضاء السيبراني.

هيكلية البحث:

تنظم هيكل هذا البحث إلى قسمين، القسم الأول: الإطار النظري لمفهوم الردع السيبراني 

وينقسم إلى نــقــطــتين، النقطة الأولى بــعــنــوان: دراســـة جــوانــب الـــردع الــســيبرانــي وأنـــواعـــه، بينما 

الثاني:  القسم  أمــا  الــســيبرانــي،  في المجـــال  تــطــور الإستراتــيــجــيــة الأمنية الصينية  الثانية:  النقطة 

تــأثير الــردع السيبراني على الإستراتيجية الأمنية الصينية، ويقسم الى: أدوات الردع  فقد تناول 

السيبراني الصينية، بينما الثانية تطرقت إلى التحديات التي تواجه الردع السيبراني في الصين ، 

بالإضافة إلى ذلك، هناك خاتمة ومصادر.
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المبحث الأول

الإطار النظري لمفهوم الردع السيبراني 

     يشير مفهوم الردع في مجال الأمن السيبراني إلى استغلال قدرات التكنولوجيا الرقمية، سواء 

كانت هجومية أو دفاعية، لمنع أو تقليل فرص تنفيذ هجــوم إلــكترونــي من قِِبََل خصم ، وذلك 

يتم عن طريق إظهار القدرة على الــرد أو إبطال آثــار الهجــوم المتوقع. هذا المفهوم هو امتداد 

لفكرة الردع التقليدي، لكنه يواجه تحديات خاصة بالفضاء السيبراني، مثل الغموض وصعوبة 

تحديد الفاعلين وسرعة تطور التكنولوجيا،  ينقسم الردع السيبراني إلى ثلاثة أنواع رئيسية:

ــــإطلاق هجـــمـــات إلـــكترونـــيـــة مـــضـــادة أو تــقــلــيــديــة للإضــــرار  ــــردع بــالــعــقــوبــة: التهـــديـــد بـ 1. الـ

بالخصم.

2. الردع بالحرمان: تعزيز الدفاعات لمنع المهاجم من تحقيق أهدافه.

3. الردع بالغموض والشك: خلق حالة من عدم اليقين لدى الخصم حول قدرات الدولة 

وإجراءاتها، مما يقلل من فرص المخاطرة بالهجوم.

والسياسية،  والعسكرية  والقانونية  التقنية  مثل  مــتــعــددة،  جــوانــب  الــســيبرانــي  الـــردع  يشمل 

ويتطلب تعاونًًا بين المؤسسات الحكومية والشركات التقنية والنظم القانونية المحلية والدولية.

المطلب الأول

 دراسة جوانب الردع السيبراني وأنواعه:

يــعــد الــــردع الــســيبرانــي مجموعة مــن الــســيــاســات والإستراتــيــجــيــات الــرامــيــة إلى مــنــع أو تقليل 

فـــرص الــتــعــرض لهجـــمـــات إلـــكترونـــيـــة ضــد دولــــة أو مــؤســســة أو 

بنــيــة تحتية رقــمــيــة، مــن خلال تــوضــيــح الــقــدرة على الــدفــاع أو 

الـــرد أو الانــتــقــام مــن هجـــوم محتمل، يعتمد الــــردع الــســيبرانــي 

على ثلاثة عناصر رئيسية:

1. مصداقية الدفاع: إظهار كفاءة الدولة في حماية أصولها الرقمية.

2. القدرة على الانتقام: توفر أدوات هجومية إلكترونية أو تقليدية لمواجهة المعتدي.

3. الرغبة في الردع: وجود نية سياسية واضحة للرد على أي تهديد سيبراني.

ــا لـــلـــدول  ــيـــويًًـ في عـــصـــر يتـــســـم بـــســـرعـــة الـــتـــحـــول الـــــــــرقمي، أصـــبـــح الـــــــردع الــــســــيبرانــــي أمـــــــرًًا حـ

الــردع السيبراني من  البنية التحتية الرقمية. ينطلق  التي تعتمد بشكل كــبير على  والمؤسسات 

الجانب التقني، حيث تظهر المعركة من خلال أدوات غير مرئية ولكنها فعالة للغاية، الدول التي 

مصداقية الدفاع: إظهار كفاءة 

الدولة في حماية أصولها 

الرقمية
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تسعى لبناء نظام ردع سيبراني قوي لا تكتفي باستخدام جدران نارية تقليدية أو أنظمة للكشف 

عن الاختراق، بل تسعى لتطوير تقنيات تعتمد على الذكاء الاصطناعي والتعلم الآلي، والتي يمكنها 

توقع الهجمات قبل حدوثها وتحليل سلوك المعتدين المحتملين، علاوة على ذلك، أصبح تشكيل 

 من الدفاع، حيث 
ً
فرق للاستجابة للحوادث السيبرانية )مثل فرق CERT وSOC( جزءًًا أساسياً

تعمل هذه الفرق على مدار الساعة لمراقبة التهديدات والتعامل معها بسرعة.،في المقابل، لا 

تتجاهل الدول تحسين قدراتها الهجومية بتطوير برمجيات ، قادرة على تعطيل أنظمة حساسة 

مثل الكهرباء والمياه والاتصالات، مما يجعل الردع السيبراني 

سلاحًًا ذو حدين.

أما من الناحية القانونية، لا يزال المجال السيبراني يحتاج 

إلى إطار قانوني دولي موحد يعرف الهجمات الإلكترونية بدقة 

ويحدد كيفية الــرد عــليهــا،  تعد مشكلة تحديد الجهة المنفذة 

للهجوم من أكبر التحديات، وذلك لأن المهاجمين يستخدمون 

تقنيات متقدمة لإخــفــاء هـــويتهـــم، مــثــل الــشــبكــات الافتراضـــيـــة الخــاصــة )VPN( والــبــوتــات ،حتى 

اتــفــاقــيــة بــودابــســت للجــريــمــة الإلـــكترونـــيـــة، والتي تــعــد أول مــحــاولــة دولــيــة لتنظيم هـــذا المجـــال، 

 بقبول عـــالمي، حيث لــم تنضم إليهـــا دول كبرى مثل روســيــا والـــصين، مما يضعف من 
َ
لــم تحظَ

فعاليتها ، وهذا يضع البحث امام تساؤل هل يعد الهجوم السيبراني استخدامًًا للقوة وهل يبرر 

الرد العسكري؟ 

في الجــــانــــب الــــســــيــــا�سي، يــصــبــح الــــــردع الــــســــيبرانــــي وســيــلــة دبــلــومــاســيــة فـــعـــالـــة،  فــــالــــدول لا 

تستخدمه فقط لحماية أمنهــا، بل أيضًًا لنقل رسائل سياسية، وتقديم ضغط على خصومها ،  

فعلى سبيل المثال، قد تقوم دولة ما بتسريب معلومات استخباراتية حول قدراتها السيبرانية 

. كما يُُستخدم 
ً
أو حول نجاحاتها في الاختراق، بهدف إثارة الخوف لدى الخصم نفسيًًا وسياستياً

الــــردع الــســيبرانــي كــجــزء مــن الــعــقــوبــات الاقــتــصــاديــة أو طـــرد الــدبــلــومــاســيين أو إيــقــاف الــتــعــاون 

الاستخباراتي، مما يجعله جزءًًا من أدوات السياسة الخارجية،  وفي بعض الأحيان، يُُظهر الردع 

نشر أخبار عن قدرات الدولة في هذا المجــال، بهدف تعزيز 
ُ
السيبراني بشكل استعرا�ضي حيث تُ

صورتها كقوة رقمية قوية.

ــــبنى 
ُ
ــــردع الــــســــيبرانــــي، حــيــث تُ ــــذي يــعــتــمــد عــلــيــه الــ ـــاس الـ ــ ــا الـــبُُـــعـــد الإستراتـــــــــــيجي، فــهــو الأسـ أمــ

الإستراتيجيات على ثلاثة محاور رئيسية: الردع بالإنكار، والردع بالانتقام، والردع بالاستيعاب، 

أصبح الردع السيبراني أمرًًا حيويًًا 

للدول والمؤسسات التي تعتمد 

بشكل كبير على البنية التحتية 

الرقمية
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يـــنجح الهجــــوم في الــمــقــام الأول، بينما  بـــالإنكـــار يعتمد على تــقــويــة الــدفــاعــات بحيث لا  فــالــردع 

يعتمد الردع بالانتقام على تهديد الخصم برد مؤلم سواء كان هذا الهجوم سيبرانيًًا أو عسكريًًا، 

الهجـــوم، مما  التعافي السريع بعد  بــالاستــيــعــاب، فيتمثل في تعزيز الأنظمة لتستطيع  الـــردع  أمــا 

المعلومات  الـــدولي، وتبادل  التعاون  المعتدي فعاليته،  وتتعزز هــذه الإستراتيجيات عبر  يُُفقد 

الاستخباراتية، وإنشاء تحالفات سيبرانية مثل »Cyber NATO« التي تهدف إلى تنسيق الجهود 

بين الـــــدول الــمــتــحــالــفــة ، كــمــا أن الـــــردع الـــســـيبرانـــي لا يُُـــمـــارس في فـــــراغ، بـــل يــحــتــاج لــفــهــم عميق 

لخــصــائــص الخـــصـــم، وقـــدراتـــه، ونـــوايـــاه، لــذلــك يــعــد التحليل الاســتــخــبــاراتــي أســاســيًًــا في تطوير 

الإستراتيجيات.

ـــي، الـــذي يــعــد مــن أكثر الأبـــعـــاد تـــــأثيرًًا على الــرغــم من  ــ وأخيرًًا، يــأتــي الــبُُــعــد الـــنـــف�سي والإعلامـ

كــونــه الأقــــل وضـــوحًًـــا ،  فـــالحـــرب الــنــفــســيــة الــرقــمــيــة تستخدم 

لإربــــاك الخـــصـــم، وزرع الــشــك في أمـــانـــه، وخــلــق حــالــة مــن عــدم 

اليقين داخل مؤسساته ، كما يعد استخدام الإعلام لتضخيم 

فعالة  وسيلة  بالانتقام  الخصم  تهديد  أو  السيبرانية  الــقــدرات 

لردعهم دون الحاجة للقوة، وتفيد وسائل التواصل الاجتماعي 

ــــداف النخب وصــــانعي الــقــرار، مما يجعل عملية  كمنصات لنــشــر الــرســائــل الــمــستهــدفــة، واستهـ

الردع السيبراني شاملة تشمل التقنية، والقانون، والسياسة، والإستراتيجية، والنفسية.

ــــيجي يهــــدف إلى مــنــع الهجـــمـــات الإلــكترونــيــة  ــ كــمــا أن الــــردع الـــســـيبرانـــي يُُــفــهــم كــمــفــهــوم إستراتـ

قبل حــدوثهــا، مــن خلال إقــنــاع الخــصــم بــأن الهجـــوم لــن يحقق أهــدافــه أو أن الــعــواقــب ستكون 

صعبة، تتنوع أنواعه وأساليبه، ولكل نوع أمثلة حقيقية تظهر تطبيقه في الواقع ، و يُُعتدالردع 

بالإنكار نوعًًا رئيسيًًا من الردع السيبراني، ويرتكز على تعزيز الدفاعات السيبرانية بحيث يصبح 

 الهجوم غير مجدٍٍ ، فعلى سبيل المثال، تعتمد شركة Microsoft على بنية تحتية تعتمد تقنيات

تـــفترض أن كــل محاولة وصـــول غير مــوثــوقــة، حتى مــن داخـــل الشبكة، مما  »Zero Trust« التي 

يصعب عملية الاختراق ، كذلك، قام الكيان الاسرائيلي  بتطوير نظام دفاع سيبراني يعتمد على 

التكرار والتشفير المتقدم، مما يجعل حتى الهجمات الجزئية غير فعالة. )1(.

أمـــــا الـــــــردع بـــالـــعـــقـــاب، فـــيـــقـــوم على تهــــديــــد الخــــصــــم بـــــرد مـــؤلـــم في حـــــال تــنــفــيــذ الهجــــــــــوم  ،  

 الــــولايــــات الــمــتــحــدة طــبّّــقــت هــــذا الـــنـــوع مـــن الــــــردع عــنــدمــا أعــلــنــت في 2018 ـــعن إستراـــتــيــجـيـة

(1)   Herbert Lin & Amy Zegart (Eds.)،Bytes، Bombs، and Spies: The Strategic Dimensions 
of Offensive Cyber Operations، 2019، Brookings Institution Press، Washington، D.C.m 
P. 252.

بنى الإستراتيجيات على 
ُ

تُ

ثلاثة محاور رئيسية: الردع 

بالإنكار، والردع بالانتقام، والردع 

بالاستيعاب 
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“Cyber Deterrence Initiative”، والتي تتضمن الرد على الهجمات السيبرانية بهجمات مضادة 

أو عقوبات اقتصادية )1(.

الــردع القانوني والدبلوما�سي يقوم على استخدام القوانين الدولية والضغط السيا�سي، و 

أنشأ الاتحاد الأوروبــي نظامًًا يــسمى “EU Cyber Diplomacy Toolbox” حتى يتمكن من فرض 

عقوبات على الدول التي تقوم بالهجمات الإلكترونية. أيضًًا، و تعد اتفاقية بودابست أول اتفاق 

عالمي لمكافحة الجرائم الإلكترونية، على الرغم من عدم انضمام دول مثل روسيا والصين، مما 

يعكس الصعوبات القانونية المتعلقة بهذا النوع من الردع.

ــــي يــرتــكــز على زراعــــة الــشــك والخـــــوف في عــقــول الأعـــــداء عــن طريق  الــــردع الـــنـــف�سي والإعلامــ

، ذلـــك عــن طــريــق نــشــر أخــبــار 
ً
إبــــراز الـــقـــدرات الــســيبرانــيــة لــلــدولــة. فعلت كــوريــا الــشــمــالــيــة، مــــثلاً

عــن اختراقــــات نــاجحــة، مما يخلق شــعــورًًا بــالــردع دون الحــاجــة لتنفيذ هجــوم حقيقي ، كذلك، 

استخدمت إيــران الإعلام لنشر معلومات عن قدرتها على اختراق أنظمة خصومها، مما ساعد 

على بناء صورة قوية للردع.

أما الردع الاستباقي، فهو يتجسد من خلال القيام بعمليات سيبرانية ضد الأعداء المحتملين 

قبل حـــدوث أي هجـــوم. الهجـــوم الــســيبرانــي الــمــعــروف بـــ “Stuxnet”، والـــذي يُُعتقد أن الــولايــات 

بــارز على هذا  المتحدة وإسرائيل قامتا به ضد المنشآت النووية الإيرانية في 2010، هو مثال 

النوع، حيث تم تعطيل أجهزة الطرد المركزي قبل استخدامها في تخصيب اليورانيوم.

 
الًا

وأخيرًًا، يوجد النوع الهجين من الـــردع، الــذي يجمع بين أنــواع عــدة ،  فنأخذ الــصين مثا

على ذلك، حيث تمزج بين الردع عن طريق بناء دفاعات قوية، واستخدام أساليب نفسية بإبراز 

قــدراتهــا الــســيبرانــيــة، والــــردع الــقــانــونــي مــن خلال عــدم قــبــول بعض الاتــفــاقــيــات الــدولــيــة التي لا 

تخدم مصالحها،  أيضًًا، يعتمد حلف الناتو على مزيج من الردع بالعقوبات 

ان زيــــادة وعي الـــدولـــة بــمكــونــات الــــردع الــســيبرانــي يجعل قـــدرتهـــا على تحقيق الأمـــن الـــرقمي 

الوطني أعلى وأكثر كفاءة. )2(.

(1)   Joseph S. Nye Jr،Deterrence and Dissuasion in Cyberspace، 2017، Belfer Center for 
Science and International Affairs، Harvard University، P.20. 
(2)   Thomas Rid،Cyber War Will Not Take Place، 2013، Oxford University Press، 
Oxford، UK، P.240.
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المطلب الثاني

تطور الإستراتيجية الأمنية الصينية في المجال السيبراني

ــبيرًًا خلال الــعــقــديــن  ــ ــــغيرًًا كــ ـــال الــــسبرانــــي  تــ شــهــدت الإستراتـــيـــجـــيـــة الــصيــنــيــة الأمــنــيــة في المجــ

الاخيرين، نتيجة لزيادة التهديدات الرقمية والاعتماد المتزايد على الفضاء الإلكتروني في جوانب 

الحياة المختلفة ، ومن موقف الحــذر والــرد في البداية، تحولت الــصين تدريجيًًا إلى تــبني طريقة 

هجــومــيــة ودفــاعــيــة مـــعًًـــا، تــعــمــل على تــعــزيــز الأمــــن الـــــرقمي الــــــداخلي وتــوســيــع قـــدرتهـــا على الـــردع 

السيبراني ضد الأعداء الخارجيين.

تشير قوانين الأمن السيبراني التي وضعتها الصين في عام 2017، وإنشاء هيئات مثل مكتب 

ــعنى 
ُ
الــفــضــاء الــســيبرانــي، إلى دخـــول الـــصين في مرحلة جــديــدة تُ

بــالأمــن الــســيبرانــي بــشكــل منظم ، كــمــا أصــبــحــت الإستراتــيــجــيــة 

الــســيبرانــيــة جـــزءًًا رئيــســيًًــا مــن إستراتــيــجــيتهــا الــدفــاعــيــة العامة، 

الرقمية،  والــســيــادة  المعلومات،  السيطرة على  إلى  تهــدف  التي 

ــتــــأثير الـــســـيبرانـــي كــوســيــلــة ضــغــط في الــســيــاقــات  واســـتـــخـــدام الــ

الجيوسياسية.،  ومع ازدياد الاعتماد على الإنترنــت في المجالات 

الاقتصادية والعسكرية والسياسية، بدأت القيادة تدرك أن الفضاء السيبراني قد يصبح ساحة 

صراع حقيقي، مما جعلها تعيد ترتيب أولوياتها الأمنية.

في عام 2010، تبنت الصين فكرة »السيادة السيبرانية«، التي تتيح للدولة التحكم الكامل 

في الفضاء الرقمي الخاص بها، بما في ذلك المحتوى والبيانات والبنية التحتية،  كان هذا المفهوم 

إلى تنظيم استخدام  تهــدف  التي  نقطة تحول، فقد أطلقت الحكــومــة مجموعة من السياسات 

الإنترنـــت، وزيـــادة الرقابة، وتطوير قــدرات دفاعية وهجومية في العالم الـــرقمي،  ومــن أبــرز هذه 

السياسات »جدار الحماية العظيم«، الذي يُُعد من أكبر أنظمة الرقابة على الإنترنت في العالم، 

ويهــدف إلى منع الوصول إلى المحتوى الخـــارجي الــذي تــرى الحكــومــة أنــه يشكل تهــديــدًًا للاستقرار 

الداخلي.

في عام 2013، تم إنشاء »اللجنة المركزية لأمن الإنترنــت والمعلومات« في الــصين، برئاسة 

الرئيس �شي جين بينغ، لتكون المسؤولة عن وضع وتنفيذ السياسات الخاصة بالأمن السيبراني، 

ــــن الـــســـيبرانـــي قـــد أصـــبـــح قــضــيــة إستراتـــيـــجـــيـــة تــتــعــلــق بــــأعلى  هــــذا الـــتـــحـــول يــعــكــس كــيــف أن الأمـ

مستويات صنع القرار ،  منذ ذلك الحين، بدأت الصين بإدماج الأمن السيبراني في إستراتيجياتها 

العسكرية، حيث عد جيش التحرير الشعبي الفضاء السيبراني ساحة قتال خامسة بجانب البر 

والبحر والجو والفضاء.

بدأت القيادة تدرك أن الفضاء 

السيبراني قد يصبح ساحة 

صراع حقيقي، مما جعلها تعيد 

ترتيب أولوياتها الأمنية
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في عام 2017، أصبح قانون الأمن السيبراني الصيني ساري المفعول، وهو أول قانون شامل 

ينظم هذا المجــال، و ينص القانون على ضــرورة تخزين البيانات داخل الــصين، ويُُلزم الشركات 

الأجــنبــيــة والمحــلــيــة بجملة مــن الــمــعــايير للامــتــثــال في حــمــايــة الــمــعــلــومــات، كــمــا يــمــنــح السلطات 

 دوليًًا حول تأثيره على حرية الإنترنت 
الًا

صلاحيات واسعة لمراقبة الأنشطة الرقمية، مما أثار جد

وخصوصية المستخدمين، و لــم يكن هــذا الــقــانــون مــجــرد أداة تنظيمية، بــل كــان أيــضًًــا إعلانًًـــا 

سياسيًًا يُُظهر أن الصين تعدُُ الأمن السيبراني جزءًًا لا يتجزأ من سيادتها الوطنية.

استثمرت الصين مليارات الدولارات في تطوير تقنيات الذكاء الاصطناعي، وتحليل البيانات 

الــكــبيرة، وإنــشــاء مراكز متقدمة للأمــن الــســيبرانــي، كما أطلقت برامج لتدريب الأفـــراد، وأقامت 

شراكات مع القطاعين العام والخاص لتعزيز الابتكار في هذا المجال، و بدأت الجامعات الصينية 

في تقديم تخصصات أكاديمية متقدمة في الأمن السيبراني، مما ساعد في تشكيل جيل جديد من 

المختصين القادرين على التعامل مع التهديدات المعقدة.

على المستوى الــعــالمي، اتبعت الـــصين سياسة مــزدوجــة؛ فهي تــدعــو لإنــشــاء نــظــام عــالمي 

اتفاقية  إلى معاهدات مثل  الــوقــت الانضمام  في نفس  بينما ترفض  الفضاء الإلــكترونــي،  لإدارة 

بودابست بدعوى أنها لا تأخذ في الاعتبار احتياجات الدول النامية ، وهذا دفع الصين الى تطوير 

قدراتها السبرانية حيث تعتبر الصين نموذجًًا فريدًًا يدمج بين الأمن القومي والرقابة السياسية 

والتحول الرقمي، فأصبح الأمن السيبراني في الصين ليس مجرد وسيلة للدفاع، بل جزءًًا أساسيًًا 

من خطة الهيمنة الرقمية الجيوسياسية، و هذا النموذج يعتمد على فكرة »السيادة السيبرانية 

المطلقة«، مما يجعله موضوع نقاش عــالمي بين من يرونه ضــرورة للأمــن الــداخلي ومن يعدونه  

تهديدًًا للحرية الرقمية حول العالم.

الأمــن  سياسات  وتنفيذ  صياغة  في  مهمة  أدوارًًا  الصينية  المؤسسات  مــن  مجموعة  تلعب 

الـــســـيبرانـــي، وتــتــضــمــن هـــذه الجـــهـــات مــؤســســات حكــومــيــة وعــســكــريــة وتنظيمية وأكــاديــمــيــة، مما 

يعكس التعقيد والتــشــابــك في هــذا المجـــال في الــــصين،  في مــركــز الهيكل الــتــنــظــيمي، تــأتــي اللجــنــة 

ــعــد الــهــيــئــة العليا 
ُ
الــمــركــزيــة لأمـــن الإنترنـــــت والــمــعــلــومــات، التي يــرأســهــا الـــرئيـــس الـــصـــيني، والتي تُ

المسؤولة عن وضع السياسات السيبرانية وتنسيق الجهود بين الجهات المختلفة ، و تمثل هذه 

 إستراتيجيًًا في التعامل مع الأمن السيبراني، حيث أصبحت المسألة ليست مجرد 
الًا

اللجنة تحو

تقنية بل قضية أمن قومي على أعلى المستويات،  بجانبها، تساهم وزارة الأمن العام في مراقبة 

الأنشطة الرقمية في الــبلاد، وتطبيق القوانين المتعلقة بالجرائم الإلكترونية، كما تشرف على 

التحقيقات في الهجمات الإلكترونية التي تستهدف البنية التحتية الوطنية.
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التقنية  المعايير  المعلومات مسؤوليات مثل وضع  تتولى وزارة الصناعة وتكنولوجيا  بينما 

وتــنــظــيــم قــطــاع الاتـــصـــالات وتــعــزيــز أمـــن الــشــبكــات والــبنــيــة التحتية الــرقــمــيــة، كــمــا تــشــرف على 

تطوير المجالات المرتبطة بالأمن السيبراني،  بالإضافة إلى ذلك، يبرز دور جيش التحرير الشعبي 

الـــصـــيني في الأمـــن الـــســـيبرانـــي، حــيــث يمتلك وحــــدات متخصصة في الحـــــروب الــســيبرانــيــة، ويعد 

الـــرقمي ساحة قتال خامسة إلى جانب اليابسة والبحر والجــو والفضاء، و تعمل هذه  الفضاء 

الوحدات على تحسين القدرات الهجومية والدفاعية، وتشارك في أنشطة التجسس الإلكتروني 

وجمع المعلومات الاستخبارية.

توجد هيئات تنظيمية مثل مكتب إدارة التشفير الخاص بأمن الدولة، الذي يتولى مسؤولية 

تــطــويــر وتــنــفــيــذ تــقــنــيــات التــــشــــفير، مـــع ضـــمـــان حــمــايــة الــمــعــلــومــات الحـــســـاســـة، خــصــوصًًــا تلك 

الجامعات  ذلـــك، تسهم  إلى  ، إضــافــة  القومي  بــالأمــن  المتعلقة 

والأكـــاديـــمـــيـــات في تـــدريـــب الأفـــــــراد وإجـــــــراء أبـــحـــاث مــتــقــدمــة في 

مــجــال الأمـــن الــســيبرانــي، مثل جامعة الــدفــاع الــــوطني وجامعة 

تــشيــنــغــهــوا، الـــلـــتين تــعــدان مــن أبــــرز الــمــؤســســات التعليمية في 

هذا المجــال، و كذلك، تشارك شركات كــبيرة مثل هــواوي وعلي 

بابا وتينسنت في تطوير حلول أمنية متطورة، وتعمل بالتعاون 

مـــع الحكــــومــــة في مــشــاريــع إستراتـــيـــجـــيـــة تهـــــدف إلى تــعــزيــز الأمـــن 

السيبراني للدولة.

هــذا الــتــعــاون بين الجــهــات الحكــومــيــة والعسكرية والأكــاديــمــيــة والــتــجــاريــة يعكس النموذج 

لــلــصين، الـــذي يــدمــج الأمـــن الــســيبرانــي في إطـــار شــامــل يتعلق بالسيادة الرقمية، والنمو  الفريد 

الاقــتــصــادي، والاســتــقــرار الــســيــا�سي، مما يجعل كــل مؤسسة فعالة جـــزءًًا مــن شبكة متكاملة 

تهــــدف إلى حــمــايــة الــفــضــاء الـــســـيبرانـــي في الــــصين ضــد التهــــديــــدات الــداخــلــيــة والخـــارجـــيـــة،  يــتــميز 

النموذج الصيني في مجال الأمن السيبراني بأنه مركزي ومنظم بدقة، حيث يرتبط الأمن القومي 

ا وثيقًًا بالسياسات التكنولوجية ومراقبة المجتمع ، و تعمل كل هيئة ضمن رؤية الحزب 
ً
ارتباطً

الشيوعي لتحقيق “السيادة السيبرانية”، والقدرة على مواجهة التهديدات الرقمية من الداخل 

والخارج، وخلق نموذج عالمي ينافس أساليب إدارة الإنترنت الغربية.

يبرز دور جيش التحرير الشعبي 

الصيني في الأمن السيبراني، 

حيث يمتلك وحدات متخصصة 

في الحروب السيبرانية، ويعد 

الفضاء الرقمي ساحة قتال 

خامسة إلى جانب اليابسة 

والبحر والجو والفضاء
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المبحث الثاني

أثر الردع السيبراني على الإستراتيجية الأمنية الصينية

أدى تزايد المخاطر الإلكترونية في العالم إلى جعل الــردع السيبراني جــزءًًا أساسيًًا في وضع 

لــلــصين. مع تزايد الهجــمــات الرقمية والاختراقــــات التي تتعرض لها الــصين  الإستراتيجية الأمنية 

مــن دول أخـــرى، عملت بــكين على إنــشــاء نظام شامل لــلــردع الــســيبرانــي ، هــذا النظام يساعدها 

في حماية أمنها الرقمي وزيادة قدرتها على مواجهة التهديدات أو منعها قبل حدوثها ،  وقد ساعد 

هذا التوجه في تعديل المفهوم الأمني للصين، بحيث يتم التعامل مع الفضاءات السيبرانية وفقًًا 

لأسلوب أمني صارم، يمزج بين الدفاع الاستباقي، والهجمات الإلكترونية، والتحكم في البيانات، 

وتطوير ردع رقمي وطني كجزء من الأمن الشامل للبلاد.

المطلب الأول

أدوات الردع السيبراني الصيني

تــتكــون أدوات الــــردع الـــســـيبرانـــي في الــــصين مــن مــجــمــوعــة مــتكــامــلــة مــن الــمــهــارات التقنية، 

والــهــيــاكــل الــتــنــظــيــمــيــة، والإستراتـــيـــجـــيـــات غير الــشــائــعــة، التي تهــــدف إلى حــمــايــة الــفــضــاء الــــرقمي 

الـــــوطني، وصـــد المخــاطــر مــن الخــصــوم المحــتــمــلين، وتحقيق الــتــفــوق في مــجــال الــقــتــال الــــرقمي ، 

وتعتمد الـــصين على مــزيــج مــن الـــردع التقليدي والــــردع الـــرمـــادي، حيث لا تكتفي بــعــرض قوتها 

، والعمليات 
ً
التقنية، بل تستخدم أيضًًا الغموض في إستراتيجياتها، والإنكــار الذي يبدو مقبولاً

غير المباشرة،  من بين أهــم تلك الأدوات، تطوير وحــدات هجــوم خاصة داخــل جيــش التحرير 

الشعبي، مثل الوحدة 61398، التي يعتقد أنها مسؤولة عن تنفيذ عمليات اختراق ضخمة ضد 

أهــداف خارجية، بما في ذلك الحكومات والشركات التقنية في أمريكا وأوروبــا ،  ولا تقتصر تلك 

الوحدات على جمع المعلومات الاستخباراتية، بل تستخدم كوسيلة لإظهار القدرة على الإضرار 

بالبنية التحتية الرقمية للخصوم، مما يسهم في إنشاء توازن يمنع التصعيد.

كــمــا تــقــوم الـــــصين ببـــنـــاء مـــهـــارات دفــاعــيــة مــتــطــورة تــشــمــل أنــظــمــة لــمــراقــبــة وتــحــلــيــل حــركــة 

البيانات، وتقنيات الذكاء الاصطناعي لرصد الأنشطة المشبوهة، وتطوير برامج حماية محلية، 

مما يقلل من الاعتماد على الشركات الأجنبية ويعزز من سيادتها الرقمية ،  أيضًًا، تعد  سياسة 
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تخزين البيانات داخل الــصين، وإجبار الشركات الأجنبية على الالتزام بالمعايير المحلية، جزءًًا 

من إستراتيجية الــردع، حيث تمنح السلطات القدرة على إدارة تدفق المعلومات بشكل كامل. 

بالإضافة إلى ذلــك، تلعب الــصين على الــقــوانين مثل قانون الأمــن السيبراني لعام 2017، الذي 

يعطي الحكــومــة سلطات كـــبيرة في مراقبة الإنترنــــت، ويــعــد  بمثابة تحذير واضح بــأن أي نشاط 

رقمي سيخضع لرقابة دقيقة.

الـــردع الــســيبرانــي، هي  مــن ضمن الإستراتــيــجــيــات غير التقليدية التي تستخدمها الـــصين في 

ــــابلات الــبــحــريــة التي تنقل أكثر مــن %95  استهـــــداف الــبنــيــة التحتية الــرقــمــيــة الــعــالــمــيــة، مــثــل الكـ

من بيانات الإنترنــت والاتصالات المالية والعسكرية. وقد تم تسجيل العديد من الحــوادث التي 

تشير إلى تورط الصين في تعطيل هذه الكابلات، كما حدث في جزر ماتسو التايوانية، حيث أدى 

قطع الكـــابلات إلى عــزل الآلاف عن الإنترنـــت لأسابيع ، هــذا النوع من العمليات يُُعتد  جــزءًًا من 

إستراتــيــجــيــة هجــيــنــة تهـــدف إلى اخــتــبــار ردود فــعــل المجــتــمــع الــــدولي دون الــدخــول في أي مواجهة 

مباشرة،  وتستغل الصين أيضًًا أدوات اقتصادية وتقنية، مثل السيطرة على المعادن النادرة، 

التي تعد  ضرورية لصناعة الشرائح الإلــكترونــيــة، مما يمنحها قــوة للتأثير على سلاســل الإمــداد 

العالمية، ويستخدم كورقة ضغط في النزاعات السيبرانية.

بشكل عــام، تعكس أدوات الـــردع الــســيبرانــي الصينية فلسفة إستراتــيــجــيــة تــرى في الفضاء 

والعمليات  التنظيمية،  والسيطرة  التقنية،  الــقــوة  فيهـــا  ستخدم 
ُ
تُ شاملة،  قــتــال  ســاحــة  الـــرقمي 

الرمادية، والتأثير الاقتصادي، للوصول إلى أهداف الأمن القومي، وحماية نفسها من الخصوم، 

وتعزيز مكانة الصين كقوة رئيسية في الفضاء السيبراني العالمي ، توضح أدوات الردع السيبراني 

الصينية توازنًًا بين الردع بالعقوبات، والردع بالحرمان، والردع عبر الغموض ، و يتميز النموذج 

التكنولوجيا  التشريع( مع  الأمــن،  المسلحة،  )الــقــوات  للدولة  التقليدية  الصيني بدمج الأدوات 

المتقدمة )الذكاء الاصطناعي، البيانات الضخمة(، في إطار إستراتيجية شاملة تهدف إلى حماية 

الفضاء السيبراني للصين، ومنع التدخلات أو الهجمات، مما يضمن بقاء الــصين في موقع آمن 

ومسيطر ضمن النظام الرقمي العالمي.
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المطلب الثاني 

التحديات التي تواجه الردع السيبراني الصيني

على الرغم من التقدم الكبير في إنشاء أساليب للردع في الفضاء الإلكتروني، لا تزال البيئة 

الـــردع‘  تــؤثــر على فعالية هــذا  التي  الــصــعــوبــات المعقدة  تــواجــه مجموعة مــن  الرقمية الحــالــيــة 

الــفــاعــلين الحكــــومــــيين وغير  بــالــغــمــوض والــتــداخــل بين  الـــســـيبرانـــي، المليئة  الــفــضــاء  إن طبيعة 

الحكـــومـــيين، تجعل مــن الصعب تحقيق ردع كــامــل أو مــؤكــد ، علاوة على ذلـــك، فــإن مشكلات 

تحديد المصدر، تفاوت الــقــدرات بين الـــدول، وعــدم وضــوح الأطــر القانونية تؤثر على إمكانية 

استخدام الــردع الــســيبرانــي  بوصفها أداة إستراتيجية ثابتة وموثوقة،  هــذه الصعوبات تسلط 

تعقيدات  تتناسب مع  تقنية وقانونية وأمنية  أدوات  إلى تطوير  المستمرة  الحاجة  الضوء على 

البيئة الرقمية المتغيرة)1(.

التحديات السياسية والدولية التي تواجه الردع السيبراني:

يـــواجـــه الــــــردع الإلـــــكترونـــــي مـــشـــكلات ســيــاســيــة ودولــــيــــة مـــعـــقـــدة، حــيــث تـــتـــداخـــل الــمــصــالح 

الجيوسياسية والمتطلبات القانونية والتوازنات الإستراتيجية، مما يجعل إنشاء نظام ردع ثابت 

وفعال في العالم الــرقمي أمــرًًا صعبًًا‘ من أهم هذه المشكلات هو عدم وجود قانون دولي موحد 

حدد ما هو 
ُ
ينظم استخدام القوة الإلكترونية، إذ لا توجد حتى الآن اتفاقية عالمية واضحــة تُ

الهجــوم السيبراني، وما هي الــردود القابلة للتطبيق، وما هي حــدود المسؤولية القانونية للدول 

، هذا الغياب القانوني يمنح الدول حرية تفسير الهجمات الإلكترونية بناءًً على مصالحها، مما 

يصعب عملية الردع، لأن الخصوم قد لا يعرفون الحدود أو النتائج المحتملة لأفعالهم.

نسب إلى جهة معينة تعتبر تحديًًا كبيرًًا، 
ُ
كذلك، فإن طبيعة الهجمات الإلكترونية التي لا تُ

إذ يمكن تنفيذ هجــمــات اختراق وتخريب دون وجــود أدلــة واضحـــة على الجــهــة المسؤولة، مما 

يقلل من فعالية الــردع المبني على التهــديــد بالعقاب. الــدول التي تتعرض للهجمات قد تتردد في 

اتخاذ إجــراءات إذا لم تستطع إثبات المسؤولية بشكل قاطع، مما يشجع الجهات الفاعلة على 

الاســتــمــرار في تلك الأنــشــطــة دون خــوف مــن الــعــواقــب ، هــذا الــغــمــوض يُُستغل أحــيــانًًــا كوسيلة 

لها في الهجمات رغم وجود 
ّ

إستراتيجية، كما تفعل الصين في الكثير من الحالات، حيث تنكر تدخّ

أدلة تقنية تشير إلى ذلك، مما يربك الخصوم ويجعل من الصعب بناء ردع فعّّال.

       هـــنـــاك أيـــضًًـــا مـــشـــكلات تــتــعــلــق بــضــعــف الحـــمـــايـــة الــقــانــونــيــة لــلــبنــيــة الــتــحــتــيــة الــرقــمــيــة 

العالمية، مثل الكابلات البحرية التي تنقل أكثر من 95% من بيانات الإنترنت والاتصالات المالية 

)))    رائد العلي، قراءات في الردع السيبراني ،مصدر سبق ذكره،ص211.
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ا سهلة للهجمات، وقد تم تسجيل حوادث تشير إلى تورط 
ً
والعسكرية،  هذه الكابلات تعد أهدافً

الصين في تخريبها، كما حدث في جزر ماتسو التايوانية، حيث أدى قطع الكابلات إلى عزل آلاف 

الأشخاص عن الإنترنت لأسابيع ، هذه الأنواع من الهجمات تعقّّد من عملية الردع، لأنها تحدث 

في مناطق قانونية رمادية، ولا توجد آليات دولية قوية لحمايتها أو عقاب المعتدين عليها.

ــافي، حيث  أيــضًًــا، فــإن الاخـــتلاف في المفاهيم السياسية بين الـــدول يـــشكـــلChallenge إضـ

تــدعــو بــعــض الــــدول إلى حــريــة الإنترنـــــت والــتــعــاون الـــــدولي، بيــنــمــا تتــــبنى الــــصين مــفــهــوم “الــســيــادة 

ــــرقمي ويــرفــض الــتــدخــل  الـــســـيبرانـــيـــة”، الــــذي يــعــطيهــا الحــــق في الــســيــطــرة الكــامــلــة على فــضــائهــا الـ

الخارجي ،  هذا الاختلاف يعوق تطوير قواعد مشتركة للردع، ويزيد من الانقسامات السياسية، 

ويقلل من فعالية المبادرات الدولية مثل اتفاقية بودابست، التي ترفض الصين الانضمام إليها 

بحجة أنها لا تراعي خصوصيات الدول النامية.

بــشكــل عـــام، يــواجــه الـــردع الإلـــكترونـــي تحديات سياسية ودولــيــة متعددة تشمل الغموض 

التقني، والفراغ القانوني، والتنافس الجيوسيا�سي، والاخــتلاف في المفاهيم، مما يجعل إنشاء 

دولــيًًــا عميقًًا وصياغة  تعاونًًا  تتطلب  التعقيد،  بالغة  مهمة  الـــرقمي  الفضاء  في  نظام ردع فعال 

قواعد جديدة تتناسب مع طبيعة هذا المجال المتغير والسريع.

تــظــهــر الــقــضــايــا الــقــانــونــيــة والــدولــيــة أن الـــدفـــاع الـــســـيبرانـــي، على عــكــس الـــدفـــاع الـــنـــووي أو 

لــذلــك، لا يمكن  لــه أســـاس قانوني متماسك يضمن فعاليته وثباته ،  الــعــادي، ليــس  العسكري 

إنــشــاء دفــــاع ســـيبرانـــي عــــالمي حقيقي إلا مــن خلال تــعــاون دولي شــامــل يــخــلــق قــواعــد واضحــــة، 

وآليات للتوثيق والمحاسبة بشكل محايد، وتوافق على المبادئ الأساسية للسلوك المسؤول في 

عالم الإنترنت.

التحديات التقنية والداخلية في الردع السيبراني

1- صعوبة النسبة الفنية

بـــدقـــة على  الـــتـــعـــرف  تـــحـــسين أدوات تتـــبـــع الهجــــمــــات الإلــــكترونــــيــــة، إلا أن  الـــرغـــم مـــن  على 

المهاجمين لا يزال بعيدًًا عن الكمال.

يستخدم المهاجمون أساليب مثل:

• 	IP تغيير عناوين

• نقل الهجمات عبر دول مختلفة	

• أدوات لإخفاء الهوية )مثل TOR وVPNs العسكرية(	

• الأثر: يضعف القدرة على اتخاذ ردود فعل صحيحة أو استباقية؛ لأن الردع الفعّال يحتاج 	

إلى معرفة دقيقة عن الخصم.
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2- تسارع تطور أدوات الهجوم

• الفترة الزمنية بين ظهور ثغرة جديدة وإصدار التحديث الأمني لا تزال مقلقة.	

• دائمًا ما يتفوق المهاجمون على الدفاع بسبب:	

• استخدام تقنيات الذكاء الاصطناعي لاكتشاف الثغرات	

• الاعتماد على السوق السوداء لشراء أدوات هجومية متطورة	

• الأثر: يجعل الدفاع السيبراني دائمًا في موقف رد الفعل، مما يحد من فعالية الردع بالحرمان.	

3- تعقيد الذكاء الاصطناعي في تحليل السلوكيات

• تعتمد الصين على الذكاء الاصطناعي لتحليل التهديدات، ولكن هذه الأنظمة:	

• تواجه صعوبات في تمييز بين الأنشطة العدوانية والطبيعية.	

• يمكن أن تنتج إنذارات خاطئة تؤثر على سرعة الاستجابة.	

• الأثــر: قد يؤدي إلى عدم القدرة على توقع الهجمات أو فهمها بشكل صحيح، مما يخفف من 	

الاستعداد الدفاعي.

4- تحديات حماية البنية التحتية المهمة

• ــنـــقـــل والاتـــــصـــــالات 	 أصـــبـــحـــت الـــقـــطـــاعـــات مـــثـــل الـــطـــاقـــة والـ

والمالية رقمية، لكن:

• العديد من الأنظمة لا تزال تعتمد على برمجيات قديمة.	

• هناك صعوبة في الدمج بين أمان الشبكات التشغيلية وأمان 	

تكنولوجيا المعلومات.

• الأثر: يشكل نقطة ضعف يمكن أن يستغلها العدو لضرب الأمن القومي، مما يقلل من فاعلية 	

الردع الاستباقي.

التحديات الداخلية )السياسية، المؤسساتية، الاجتماعية( 

	1 تتداخل السلطات وتختلط المهام بين المؤسسات السيبرانية في الصين، رغم وجود أجهزة .

 فــي الــوظــائــف بــيــن الــجــهــات الأمنية 
ً

مــتــطــورة مــثــل CAC وMSS وPLA، إلا أن هــنــاك تــداخــا

اتخاذ  يؤخر  مما  السيبرانية ضعيف،  الــطــوارئ  حــالات  فــي  التنسيق  والعسكرية.  والمدنية 

القرارات الحاسمة في الأوقات الحرجة ويقلل من فاعلية الردع. 

	2 ــــدرك الـــمـــواطـــنـــون والـــشـــركـــات . ــــن الــســيــبــرانــي ضــعــيــف، حــيــث لا يـ وعــــي المــجــتــمــع بــأهــمــيــة الأمـ

بــهــا، وعــدم  ، اســتــخــدام برمجيات غير مــصــرح  الرقمي  بــالأمــان  المرتبطة  الصغيرة المخاطر 

تحديث الأنظمة، وســوء إدارة كلمات المرور كلها تمثل نقاط ضعف داخلية، فهذا الأمر 

الأثر: قد يؤدي إلى عدم القدرة 

على توقع الهجمات أو فهمها 

بشكل صحيح، مما يخفف من 

الاستعداد الدفاعي
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يفتح المجال للاختراق ويؤثر سلبًا على ثقة الناس في فاعلية الحماية السيبرانية.

	3 Huawei وAlibaba و. مثل  الرقمية  بنيتها  تطوير  فــي  الصين على شــركــات خاصة  تعتمد 

Tencent وZTE، ورغم أن هذه الشركات تحت رقابة الدولة، إلا أن طبيعتها التجارية قد 
تتعارض مع  قــد  الهجمات، فمصالحها الاقتصادية  أو  الــثــغــرات  عــن  الحكومة  إبــاغ  تؤخر 

احتياجات الأمن القومي، مما يؤدي إلى وجود ثغرات في الأمن السيبراني الداخلي.

	4 تعتمد بعض البنى التحتية الصينية على تكنولوجيا أجنبية على الرغم من السياسات التي .

 ، إلكترونية أجنبية وبــرامــج حماية خارجية  الــذاتــي، مثل استخدام شرائح  تدعو للاكتفاء 

فهذا يعرض البنية الرقمية للاختراق أو التلاعب من قبل الأعداء، مما يقلل من قدرة البلاد 

على تنفيذ ردع شامل.

السيبراني لا يقتصر  للردع  بناء إستراتيجية فعالة  أن  التقنية والداخلية  التحديات  تظهر 

فقط على الــقــدرات الهجــومــيــة والــدفــاعــيــة، بــل يحتاج أيــضًًــا إلى تكــامــل بين الــمــؤســســات، ورفــع 

مستوى الوعي التكنولوجي بين الأفراد، وتوفير تنظيمات متجددة ومنسقة، فإن أي خلل في هذه 

العناصر، سواء كان تقنيًًا أو إداريًًا ؛ يهدد فعالية الردع ويجعل من السهل على الأعداء اختراق 

النظام.

النتائـــــــج:

	1 الــســيــبــرانــي، تتضمن وســائــل عسكرية - بــالــردع  للقيام  الــصــيــن طــريــقــة متكاملة  تعتمد   

وقانونية وتقنية ومؤسساتية، لحماية مصالحها الرقمية والسياسية.

	2 أصــبــح الــــردع الــســيــبــرانــي جــــزءًا مــهــمًــا مــن ســيــاســة الــصــيــن الــخــارجــيــة، ســــواء كـــان ذلــك -

ضمن تحالفات دولية أو في حالات النزاع غير التقليدية مثل موقفها من تايوان أو بحر 

الصين الجنوبي.

	3 السيبرانية، مما - للهجمات  فــعّــال  تنظيم  تعيق  الــتــي  الــدولــيــة  القوانين  فــي  هــنــاك نقص 

يقلل من فعالية الردع كوسيلة لضبط سلوك الفاعلين المتهورين.

	4 ــلـــقـــة بــــالــــهــــيــــاكــــل الـــمـــؤســـســـيـــة - ــعـ ــتـ ــيـــــة الـــمـ ــ ــلـ ــ ــتـــــحـــــديـــــات الـــــداخـ ــ ــعــــض الـ ــيــــن بــ تــــــواجــــــه الــــصــ

والتكنولوجيا، بما في ذلك تداخل السلطات بين الأجهزة، واختلاف مستويات الوعي في 

القطاع الخاص والمجتمع، بالإضافة إلى اعتمادها النسبي على التقنية الأجنبية.

	5 بالرغم من تقدم الــردع السيبراني، إلا أنــه لا يــزال أقــل اســتــقــرارًا من الــردع التقليدي -

العسكرية أو النووية، بسبب صعوبة تحديد النسب والردود المناسبة وأحيانًا غياب 

الردود الرسمية.
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التوصيـــــــــات:

	1  يجب أن يكون هناك إطار قانوني دولي ملزم لتنظيم سلوك الدول في الفضاء الرقمي، -

يــوضــح بــشــكــل دقــيــق مـــا يــعــنــيــه الــهــجــوم الــرقــمــي ويــعــطــي الــشــرعــيــة لـــلـــردود الــســيــبــرانــيــة 

القانونية.

	2 يــنــبــغــي عــلــى الــصــيــن تــحــســيــن الــشــفــافــيــة فـــي مــؤســســاتــهــا وتــنــســيــق الأعـــمـــال بــيــن أجــهــزتــهــا -

)مثل  CACوMSS وPLA( لضمان استجابة سريعة وتقليل  السيبراني  المــجــال  فــي 

التعقيدات الإدارية.

	3 التحتية - البنية  تحديث  مــع  المجتمع،  فــي  السيبراني  بــالأمــن  التوعية  بــرامــج  دعــم  يجب 

التقنية للمؤسسات المدنية، لتقليل الثغرات الداخلية التي قد يستفيد منها الخصوم.

	4 مـــن الــمــهــم الاســتــثــمــار فـــي تــحــقــيــق الاكـــتـــفـــاء الـــذاتـــي الــرقــمــي مـــن خــــال تــصــنــيــع شــرائــح -

إلــكــتــرونــيــة مــحــلــيــة، وتــطــويــر بــرمــجــيــات أمــنــيــة وطــنــيــة مــســتــقــلــة، مــمــا يــســاعــد فــي تقليل 

الاعتماد على التكنولوجيا الأجنبية.

	5 ينبغي تــوســيــع وســائــل الــــردع الــســيــبــرانــي مــن خـــال دمـــج الــقــوة الــنــاعــمــة الــرقــمــيــة مثل -

وتحقيق  المباشر  غير  الـــردع  لتعزيز  المعلوماتية،  والــحــرب  السيبرانية  الدبلوماسية 

توازن بدون تصعيد.

	6 يجب تعزيز التعاون مع القوى الرقمية الناشئة مثل روسيا والهند وبعض دول آسيا -

الغربي ويدعم فكرة »السيادة  النفوذ  يــوازن  لبناء نظام سيبراني دولــي بديل  الوسطى 

الرقمية«. 

       الخاتمة

لم يعد ردع الفضاء الإلكتروني مجرد خيار ثانوي ضمن صياغة الأمن الــوطني للدول، بل 

أصبح أحــد العناصر الأســاســيــة في هيكل الأمــن الــقــومــي، لاسيما لــدولــة مثل الـــصين التي تــسعى 

 متعدد الأبعاد 
ً
لتصبح واحــدة من القوى العظمى ، وقد أظهر البحث أن الــصين تتــبنى إنموذجاً

لتعزيز قــدراتهــا على الـــردع في الــفــضــاء الــســيبرانــي، يجمع بين الهجــمــات والـــدفـــاع، والتــشــريــعــات 

تــواجــه هــذه الإستراتــيــجــيــة تحديات  الــوقــت نفسه،  في   ، والــرقــابــة، والتكنولوجيا والدبلوماسية 

التي  الداخلية  والقيود  المستمرة،  التقنية  والتطورات  الدولية،  القانونية  بالبيئة  تتعلق  كــبيرة 

يمكن أن تضعف فاعلية هذا الردع أو تؤثر على استقراره.
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