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اأهميَّة البحث
الدولة  لا�ستخدام  نتيجةً  الالكتروني  الاإرهاب  خطر  اإزداد 
ب�سهولة  لاإت�سافها  الميادين،  مختلف  في  المتطورة  التكنولوجيا 
والتقدم  الرخاء  تحقيق  بهدف  التكلفة  ورخ�ض  الا�ستخدام 
الب�شري، لكن الجماعات الاإرهابية ا�ستغلت الظروف وبداأت ت�سن 
الع�سكرية  الاقت�سادية  ال�سيا�سية،  القطاعات  مختلف  على  هجمات 
والاجتماعية من خلال اإختراقها المواقع الالكترونية لروؤ�ساء الدول 
والحكومات والوزارات والتج�س�ض عليها وتدميرها، والاإطلاع 

الإرهاب الإلكتروني وأثرة في أمن الدول.. 
ة إنموذجاً السعوديَّ

*رؤى خليل سعيد خليل

ت إلى تغيير ش���كل الحياة في العالم، وأصبح الاعتماد على    ظهورَ الحاس���بات الآلية التي أدَّ
إنَّ

وس���ائل تقنية المعلومات الحديثة يزداد يوماً بعد يوم، س���واء في المؤسسات المالية، أم المرافق 
العامة، أم المجال التعليمي، أم الأمني أم غير ذلك، إلاَّ أنه وإن كان للوس���ائل الإلكترونية الحديثة 
ما يصعب حصره من فوائد، فإنَّ الوجه الآخر والمتمثل في الاس���تخدامات الس���يئة والضارة لهذه 
التقنيات الحديثة ومنها الإرهاب الإلكتروني أصبح خطراً يهدّد العالم بأس���ره، إن خطر الإرهاب 
الإلكتروني يكمن في س���هولة اس���تخدام هذا الس���لاح مع ش���دة أثره وضرره، فيقوم مس���تخدمه 

بعمله الإرهابي وهو في منزله، أو مكتبه، أو في مقهى، أو حتى من غرفته في أحد الفنادق. 
    إن أكث���ر الأنظم���ة التقني���ة تقدماً وأس���رعها تطوراً هي الأنظمة الأمنية، وعلى الرغم س���رعة 
 الأنظمة استقراراً وموثوقية، نظراً لتسارع وتيرة الجرائم الإلكترونية وأدواتها 

ُّ
تطورها إلا أنها أقل

والثغرات الأمنية التي لا يمكن أن يتمَّ الحدُّ منها على المدى الطويل، فمجال أمن المعلومات في 
الإنترنت آخذ في التطور بشكل كبير تماشياً مع التطور في الجريمة الإلكترونية. 

   م���ن مظاه���ر تهدي���د الإرهاب الالكترون���ي لأمن الدولة، عم���لُ الجماعاتِ الإرهابيةِ على نش���ر 
أفكارهم وقيمهم على شبكات التواصل الإجتماعي، وضمِّ أكبر قدر ممكن من الأفراد وتجنيدهم 
وتعليمه���م كيفية اس���تخدام المتفج���رات واختراق المواق���ع الالكترونية وغيره���ا من العمليات 
الإجرامية غير المشروعة، إضافة إلى اختراق الشبكات الحساسة للدول والتجسس عليها وإرسال 

رسائل تهديد للدول لقبول مطالبهم.
    فنتيجة لجملة هذه التهديدات المتنوعة، يتوجب على المجتمع الدولي بمختلف أشكاله تبني 

مجموعة من الإستراتيجيات لمواجهة الإرهاب الالكتروني، وتحقيق أمن واستقرار الدول.

المقدمة 

*باحثة من العراق 
باحثة في مركز حمورابي
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منها،  الاأمنية  خا�سة  للدولة  الاأ�سا�سية  المعلومات  مختلف  على 
العالمية،  الموؤ�س�سات الاقت�سادية كالبنوك والبور�سات  اإلى  اإ�سافة 
مما يوؤثر �سلبا في الاأمن الاقت�سادي للدولة. فلم تقت�شر الهجمات 
ت اأي�سا  على الجوانب ال�سيا�سية  والاأمنية والاقت�سادية فقط، بل م�سَّ
الم�ست�سفيات وم�سانع  الجوانبَ الاإجتماعيةَ والثقافيةَ بتدمير مواقع 
توليد الطاقة الكهرباء ،الماء، الغاز، والعمل اأي�سا على ن�شر ثقافة 
التطرف الديني في اأو�ساط ال�سباب وطم�ض الهوية واجتذابهم اإلى 

المنظمات الاإرهابية مما يهدّد الاأمن الاإجتماعي.

اإ�شكاليَّة البحث
    الاإرهاب الاإلكتروني هو اإرهاب الم�ستقبل، وهو الخطر المقبل، 
التي  الاأهداف  مجال  واتّ�ساع  اأ�ساليبه  ع  وتنوُّ اأ�سكاله  د  لتعدُّ نظراً 
مهاجمتها  المعلومات  وتقنية  الات�سالات  و�سائل  خلال  من  يمكن 
في جو مريح وهادئ، وبعيد عن الفو�سى، مع توفير قدر كبير 
المطروحة:  فالاإ�سكالية  وعليه  للاإرهابيين.  والاأمان  ال�سلامة  من 
ر الاإرهابُ  اأثَّ ما  الاإرهاب الاإلكتروني واأهدافه واأ�ساليبه؟ وكيف 
الاإلكتروني في اأمن وا�ستقرار الدول؟ وكيف تعاملت ال�سعودية مع 

الاإرهاب الالكتروني؟

 فر�شية البحث
الدولة عامة  المختلفة لاأمن  الاأمنية  التهديدات  في ظل مختلف هذه 
اإتخاذ  على  الدولي  المجتمع  وحدات  عملت  خا�سة،  والمجتمع 
الاإ�ستراتيجيات كافة لمواجهة ظاهرة الاإرهاب الالكتروني وتحقيق 
اأمن وا�ستقرار الدول. فارتبط اأمن وا�ستقرار الدول  بمدى تاأثير 

مخاطر الاإرهاب الالكتروني.

المبحث الأول: الإطار النظري للاإرهاب الإلكتروني
الاإرهاب  اأنواع  من  غيره  عن  الاإلكتروني  الاإرهابُ  يتميّز 
بالطريقة الع�شرية المتمثلة في ا�ستخدام الموارد المعلوماتية والو�سائل 
المعلومات،  ع�شر  في  التقنية  ح�سارة  جلبتها  التي  الاإلكترونية 
المعلوماتية هي هدف  التحتية  والبنية  الاإلكترونية  الاأنظمة  فاإن  لذا 

الاإرهابيين.
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اول: تعريف الإرهاب اللكتروني واأ�شبابه
لت�ستخدم  الاأخيرة  المدة  عت الحرب في  تو�سَّ    
المجالات  في  التكنولوجية  التطورات  اأرقى 
التقنيات  تطور  اأنَّ  في  �سكَّ  ولا  جميعها، 
التي  المجالات  اأهم  من  كان  الاإلكترونية 
الجيو�ض  اإن  بل  ا�ستخدامها،  الحرب  حاولت 
الحربية  بالاأعمال  ة  الُمهتمَّ الاأخرى  والقوى 
ت�ستخدم التقنيات الاإلكترونية المتطورة حتى في حالات ال�سلام، اإمّا 

ا�ستعداداً لاأي حرب اأو من اأجل الدفاع وجمع المعلومات.

والحرب الالكترونية هي جميع الاأفعال المخالفة لل�قانون وال�شريعة 
الانترنت  �سبكة  خلال  من  الاآلي  الحا�سب  بو�ساطة  ترتكب  والتي 
المعلومات  ونظم  الاآلي  الحا�سب  بتقنيات  اً  خا�سَّ اإلماماً  تتطلب  وهي 

�سواء لاإرتكابها اأم للتحقيق فيها )1(.

والتنظيمية  التقنية  الو�سائل  مجموع  فهو  الاإلكتروني  الاأمن  ا  اأمَّ    
ح به و�سوء  والاإدارية التي يتمُّ ا�ستخدامُها لمنع الا�ستخدام غير الم�شرَّ
الات�سالات  ونظم  الالكترونية  المعلومات  وا�ستعادة  الا�ستغلال 
التي تحتويها وذلك بهدف �سمان توافر وا�ستمرارية  والمعلومات 
البيانات  المعلومات وتعزيز حماية و�شرية وخ�سو�سية  عمل نظم 
المواطنين  لحماية  اللازمة  التدابير  جميع  واتخاذ  ال�سخ�سية 
اأن  ويمكن   .)2( ال�سيبراني  الف�ساء  في  المخاطر  من  والم�ستهلكين 
ي�سمل مفهوم "الاأمن الاإلكتروني" الاإجراءات الرامية اإلى اختراق 
فهو  عليه،  الحرب  ولي�ض  منه  الحماية  بهدف  "العدو"  منظومات 

على ذلك مفهوم وقائي ودفاعي اأ�سلًا.

لمفهوم  مانع  تعريف جامع  الاإلكتروني لا يوجد  الاإرهاب  ا عن  اأمَّ
تعريف  المفهوم وغياب  نتيجة لحداثة  الالكتروني وذلك  الاإرهاب 
دقيق لمفهوم الاإرهاب في حد ذاته، ففي هذا الاإطار نحاول التطرق 
لبع�ض التعريفات للاإرهاب الالكتروني. فلا بدَّ من الاإ�سارة اإلى اأن 
الاإرهاب والاإنترنت مرتبطان بطريقتين: الاأولى ممار�سة الاأعمال 
الاإنترنت  اأن  والثانية  والاإنترنت.  الحا�سوب  ل�سبكات  التخريبية 
اأ�سبحت منبرا للجماعات والاأفراد لن�شر ر�سائل الكراهية والعنف، 
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الأفع��ال  جمي��ع  ه��ي  الالكتروني��ة  والح��رب 
المخالف��ة لل�قانون والش��ريعة والتي ترتكب 
بوس��اطة الحاس��ب الآل��ي من خلال ش��بكة 
اً بتقنيات  الانترنت وهي تتطلب إلمام��اً خاصَّ
س��واء  المعلوم��ات  ونظ��م  الآل��ي  الحاس��ب 

لإرتكابها أم للتحقيق فيها .

ج��بري��ل  اإ����������شراء   -  1
ر���س��اد م��رع��ي، الج��رائ��م 
الاإل��ك��ترون��ي��ة.. الاأه���داف 
ط���رق   – الاأ�����س����ب����اب   –
المركز  ومعالجتها،  الجريمة 
الديمقراطي العربي للدرا�سات 
وال�سيا�سية  الا�ستراتيجية 
والاقت�سادية، 30/4/2017،
http://democraticac. 
 .de/?p=35426

جبور،  الا�سقر  منى   -  2
ال�سيبرانية.. هاج�ض الع�شر، 
للبحوث  ال��ع��رب��ي  الم��رك��ز 
م�شر،  والق�سائية،  القانونية 

�ض28
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وللات�سال ببع�سهم البع�ض وبموؤيديهم والمتعاطفين معهم.

فه جيم�ض لوي�ض James Lewiss على اأنه :"ا�ستخدام اأدوات  عرَّ
�سبكات الحا�سوب في تدمير اأو تعطيل البني التحتية الوطنية المهمة 

مثل : الطاقة والنقل ،اأو بهدف ترهيب الحكومة والمدنيين" )3(.

التخويف  اأو  العدوان  باأنه:"  الاإلكتروني”  “الاإرهابُ  ف  يُعرَّ
الجماعات  اأو  الدول،  من  ال�سادر  المعنوي  اأو  المادي  التهديد  اأو 
اأو  عر�سه،  اأو  نف�سه،  اأو  دينه،  في  الاإن�سان،  على  الاأفراد  اأو 
اأو ماله بغير حق، با�ستخدام الموارد المعلوماتية والو�سائل  عقله، 
 .)4( الاإف�ساد"  و�سور  العدوان  �سنوف  ب�ستى  الاإلكترونية، 
العلمية  الاإمكانيات  ا�ستخدام  على  يعتمد  الاإلكتروني  فالاإرهاب 
المعلوماتية،  وال�سبكات  الات�سال  و�سائل  وا�ستغلال  والتقنية، 
اأو  بهم،  ال�شرر  واإلحاق  الاآخرين،  وترويع  تخويف  اأجل  من 

تهديدهم.

اأ�شباب الإرهاب الإلكتروني )5(
-  �سعف بنية ال�سبكات المعلوماتية وقابليتها للاختراق: مما يُمكّن 
وتخريبها،  التحتية  البنية  اإلى  الت�سلل  من  الاإرهابية  المنظمات 
القيود  بالانفتاح وغياب  المعلومات  �سبكات  نتيجة لاإت�ساف  وذلك 
والحواجز الاأمنية واحتوائها على ثغرات معلوماتية بهدف التو�سع 

وت�سهيل الدخول. 

- غياب الهوية الرقمية :اإذ يقوم الاإرهابي ب�سن هجومات اإلكترونية 
بهوية و�سخ�سية وهمية بدون مخاطرة.

بالهجوم  للقيام  اأنه  بمعنى  التكلفة:  وقلّة  الا�ستخدام  �سهولة   -
الاإلكتروني لا بدَّ من توفر حا�سوب متطور مت�سل ب�سبكة معلوماتية 

متطورة فهو لا يكلف جهداً ولا  ي�ستغرق وقتا.

ال�سبكات  على  والرقابة  لل�سيطرة  القانونية  الاآليات  غياب   -
المعلوماتية: فغياب الاتفاقيات الدولية والت�شريعات الوطنية الخا�سة 
بالاإرهاب الالكتروني يوؤدي اإلى زيادة انت�سار الظاهرة وتو�سعها 

 5
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3-  Alix DESFORGES، 
” Cyberterrorisme : 
quel périmètre ?“، 
Fiche de l’Irsem n° 
11،  décembre 2011 ، 
p.03. file:///C:/Users/
sarra/Downloads/
Fiche_n11_p -
rimetre_cyberte -
rorisme%20)2(.pdf 
03/02/2017 à 08:39.

عطية،  مح��م��د  اأي�����شر   -  4
للحد  الحديثة  الاآليات  "دور 
الم�ستحدثة وطرق  من الجرائم 
األقيت  محا�شرة  مواجهته". 
الجرائم  بعنوان  دولي  بملتقى 
المتغيرات  ظل  في  الم�ستحدثة 
الاإقليمية والدولية  والتحولات 
 ،09/2014/  02-04 ،اأي��ام 

�ض09.

اأث��ر  ���س��ارة،  ب��وح��ادة    -  5
الاإرهاب الالكتروني على اأمن 
المدر�سة  ال��دول،  وا�ستقرار 
ال�سيا�سية  للعلوم  العليا  الوطنية 

–الجزائر، �ض7.
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في مختلف دول العالم.

- �سعوبة اكت�ساف واإثبات الجريمة الاإرهابية: 
كفيلان  الفنية  والمهارة  الالكتروني  القناع 

باإخفاء اأثر المجرم. 

- ت�ستطيع اأن تلحق ال�شرر بعدد اأكبر من الاأفراد مقارنة بالهجمات 
التقليدية وهو ما ي�ساعدها على جذب الاهتمام الاإعلامي والحكومي 

مما يمكّنها من تحقيق اأهدافها .

ثانياً: خ�شائ�ش الإرهاب الإلكتروني واأهدافه:
يتميّز الاإرهاب الاإلكتروني بعددٍ من الخ�سائ�ض وال�سفات التي يختلف 
العادي،  بالاإرهاب  اختلاطه  دون  وتحول  الجرائم،  بقية  عن  فيها 

ومن الممكن اإيجاز اأهم تلك الخ�سائ�ض وال�سفات فيما يلي)6( :

العنف  اإلى  ارتكابه  في  يحتاج  لا  الاإلكتروني  الاإرهاب  اإن    -  1
والقوة، بل يتطلب وجود حا�سوب اآلي مت�سل بال�سبكة المعلوماتية 

ومزود ببع�ض البرامج اللازمة.

متعدية  اإرهابية  جريمة  بكونه  الاإلكتروني  الاإرهاب  يتّ�سف   -  2
الحدود، وعابرة للدول والقارات، وغير خا�سعة لنطاق اإقليمي 

محدود.

3 - �سعوبة اكت�ساف جرائم الاإرهاب الاإلكتروني، ونق�ض الخبرة 
هذا  مثل  مع  التعامل  في  والق�سائية  الاأمنية  الاأجهزة  بع�ض  لدى 

النوع من الجرائم.

ل�شرعة  نظراً  الاإلكتروني،  الاإرهاب  في  الاإثبات  �سعوبة   -  4
غياب الدليل الرقمي، و�سهولة اإتلافه وتدميره.

من  اأكثر  بتعاون  عادة  يتمُّ  باأنه  الاإلكتروني  الاإرهاب  يتميّز   -  5
�سخ�ض على ارتكابه.

العادة من ذوي  يكون في  الاإلكتروني  الاإرهاب  اأن مرتكب   -  6
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صعوبة اكتش��اف وإثبات الجريمة الإرهابية: 
القن��اع الالكتروني والمه��ارة الفنية كفيلان 

بإخفاء أثر المجرم. 

بن  ع��ب��دال��ل��ه   .1  - 6
العجلان،  فهد  بن  عبدالعزيز 
في  الاإلكت�رون��ي  "الاإره��اب 
مقدم  بحث  المعلومات"  ع�شر 
الاأول  ال���دولي  الم��وؤتم��ر  اإلى 
المعلومات  اأمن  "حماية  حول 
ق��ان��ون  في  والخ�����س��و���س��ي��ة 
بالقاهرة  الاإنترنت"،والمنعقد 
 ،2008 ج����وان   2-4 في 

�ض14.
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الاخت�سا�ض في مجال تقنية المعلومات، اأو على الاأقل �سخ�ض لديه 
وال�سبكة  الاآلي  الحا�سب  مع  التعامل  في  والخبرة  المعرفة  من  قدر 

المعلوماتية.

اما اأهداف الإرهاب الإلكتروني )7(:
غير  الاأهداف  من  جملة  تحقيق  اإلى  الاإلكتروني  الاإرهاب  يهدف 
الم�شروعة ويمكننا بيان اأبرز تلك الاأهداف في �سوء النقاط الاآتية:

وال�سعوب  والدول  الاأ�سخا�ض  بين  والرعب  الخوف  ن�شر   -  1
المختلفة.

وزعزعة  المعلوماتي،  والاأمن  العام،  بالنظام  الاإخلال   -  2
الطماأنينة.

3 - تعري�ض �سلامة المجتمع واأمنه للخطر.

4 - اإلحاق ال�شرر بالبنى المعلوماتية التحتية وتدميرها، والاإ�شرار 
والمن�ساآت  بالاأموال  اأو  المعلومات،  وتقنية  الات�سالات  بو�سائل 

العامة والخا�سة.

5 - تهديد ال�سلطات العامة والمنظمات الدولية وابتزازها.

6 - الاإنتقام من الخ�سوم.

7 - الدعاية والاإعلان، وجذب الانتباه، واإثارة الراأي العام.

8 - جمع الاأموال والاإ�ستيلاء عليها.

الاإلكتروني  الاإرهاب  اأ�سبح  والدوافع  الاأ�سباب  هذه  لكل      
والجماعات  للمنظمات  الاأ�سهل  والخيار  الاأمثل  الاأ�سلوب  هو 
التحكم في  اأ�سا�سيةً في  قاعدةً  الثوابت  هذه  عُدّت  لذلك  الاإرهابية، 

الم�ستقبل العلمي للدول المتقدمة.

     فاإن عالم الانترنت يجتذب المنظمات الاإرهابية لافتقاره عنا�شر 

ة إنموذجاً الإرهاب الإلكتروني وأثرة في أمن الدول.. السعوديَّ العدد 25-26 السنة السادسة - صيف - خريف 2018

7 -  الم�سدر نف�سه ال�سابق.                                                                                                                      
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الاأفكار  ون�شر  الاإرهابية  لممار�ستهم  منا�سبة  بيئة  اأنه  كما  الرقابة، 
المتطرفة التي ت�سيطر على وجدان الاأفراد لاإف�ساد عقائدهم واإذكاء 
تتعار�ض و  تمردهم وا�ستغلال معاناتهم في تحقيق ماآرب خا�سة 
تخريبية  باأعمال  القيام  اأو  المجتمع  م�سلحة 
اأب�سط  وب�سكل  المبا�شرة  هويتهم  يخفي  ب�سكل 
ففي حين  الفعليون،  الاإرهابيون  به  يقوم  مما 
اأ�سلحة وتحركات  اإلى  الفعلي  يحتاج الاإرهاب 
�شرية قد ت�سيب اأو تخفق، ف�سلًا عن التكاليف 
المادية لاإنجاح هذه العمليات، يحتاج الاإرهاب 
الاإلكتروني اإلى بع�ض المعلومات فقط لي�ستطيع 
اقتحام الحواجز الاإلكترونية، كما اأن تكاليف 
القيام بهذه الهجمات لا تتجاوز جهاز حا�سوب 

والدخول اإلى ال�سبكة العنكبوتية.

   فظهر التزاوج بين الانترنت والاإرهاب ب�سكل اأكبر و�سوحاً بعد 
اأحداث الحادي ع�شر من اأيلول 2001م، فقد انتقلت المواجهة �سد 
الاإرهاب من مواجهة مادية مبا�شرة واقعية اإلى الف�ساء الاإلكتروني، 

حيث اأ�سبحت الانترنت من اأ�سدِّ واأكبِر الاأ�سلحة الفتاكة.       
                         

المبحث الثاني: الإرهاب الإلكتروني تحدٍ لأمن الدول
يُعدُّ الاإرهاب الاإلكتروني تهديداً لاأمن وا�ستقرار الدول وذلك نتيجة 
وتطوير  التحتيَّة  البِنية  في  المتطوّرة  التكنولوجيا  الدول  لا�ستخدام 
ما  فهذا  اإلكترونية،  وجعلها  الر�سمية  وغير  الر�سمية  الموؤ�س�سات 
ل على الجماعات الاإرهابية اإختراقَ هذه المواقع وتهديدها ون�شر  �سهَّ
للات�سال  الانترنت  با�ستخدام  اأهدافها،  لتحقيق  والخوف  الرعب 

والتلقين وك�سب اأكبر عدد ممكن من المتعاطفين معهم.

اول: اإ�شتخدام الجماعات الإرهابيَّة للاأنترنت، واأثر ذلك في اأمن الدول.

   تعمل الجماعات الاإرهابية على ا�ستخدام تكنولوجيا متطورة لن�شر 
طريق  عن  تخريبية  اأعمال  بعدّة  والقيام   ، وت�سوراتهم  مبادئهم 
ة، وذلك من خلال  �سبكات الانترنت للو�سول اإلى اأهدافها المرجوَّ

ما يلي)8(: 

ة إنموذجاً العدد 25-26 السنة السادسة - صيف - خريف 2018الإرهاب الإلكتروني وأثرة في أمن الدول.. السعوديَّ

لأم��ن  تهدي��داً  الإلكترون��ي  الإره��اب  يُع��دُّ 
نتيج��ة لاس��تخدام  ال��دول وذل��ك  واس��تقرار 
ال��دول التكنولوجي��ا المتط��وّرة ف��ي البِني��ة 
��ة وتطوير المؤسس��ات الرس��مية وغير  التحتيَّ
ل  الرس��مية وجعلها إلكترونية، فهذا ما سهَّ
على الجماعات الإرهابية إختراقَ هذه المواقع 
وتهديده��ا ونش��ر الرع��ب والخ��وف لتحقي��ق 
للاتص��ال  الانترن��ت  باس��تخدام  أهدافه��ا، 
والتلقي��ن وكس��ب أكب��ر ع��دد ممك��ن م��ن 

المتعاطفين معهم.

عبدالعزيز  بن  الله  عبد    -  8
بن فهد العجلان، "الاإره��اب 
ع�شر  في  الاإل��ك��ت�����رون��������ي 
اإلى  مقدم  بحث  المعلومات" 
حول  الاأول  ال��دولي  الموؤتمر 
الم��ع��ل��وم��ات  اأم����ن  "حماية 
ق��ان��ون  في  والخ�����س��و���س��ي��ة 
 2-4 في  القاهرة  الاإنترنت"، 
�ض  ���ض   ،  2008 ج���وان 

 .16-19
* اأمثلة عن المواقع الالكترونية 

للجماعات الاإرهابية : 
الم��وق��ع  ال���ن���داء:   -1موقع 
ال��ق��اع��دة  لتنظيم  ال��ر���س��م��ي 
ع�شر  الح���ادي  اأح����داث  بعد 
2001م،  ع��ام  �سبتمبر  م��ن 
البيانات  ت�سدر  خلاله  ومن 
الاإع��لام��ي��ة ل��ل��ق��اع��دة. -2 
�سحيفة  وهي  ال�سنام:   ذروة 
للق�سم  دوري���ة  اإليكترونية 
القاعدة.  لتنظيم  الاإع��لام��ي 
وهي  الج��ه��اد:   �سوت   3-
مجلة ن�سف �سهرية، ي�سدرها 
في  القاعدة  بتنظيم  ي�سمى  ما 
ت�سدر  ال���ع���رب،  ج��زي��رة 
  )pdf(،)word(  : ب�سيغتي 
وت��ت�����س��م��ن مج��م��وع��ة من 
قادة  مع  والحوارات  البيانات 

التنظيم ومنظريه.
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ةُ الانترنت للات�سال  1 - الاإت�سال : ت�ستخدم الجماعاتُ الاإرهابيَّ
مئات  تبعد  قد  مختلفة  مناطق  من  عملياتهم   وتمويل  بينهم  فيما 
وقلَّة  ل�شرعتها  نظراً  الاإرهابية،  العملية  منطقة  عن  الكيلومترات 
تكلفتها مقارنة بالو�سائل الاأخرى، اإ�سافة اإلى وفرة المعلومات اإذ 
ةً بالمعلومات الح�سا�سة  تُعدُّ �سبكةُ الانترنت مو�سوعةً الكترونية  غنيَّ
التي ي�سعى الاإرهابيون للح�سول عليها، مواقعَ المن�ساآت النووية، 
وم�سادر توليد الطاقة، واأماكن القيادة وال�سيطرة والات�سالات، 
ب�سبل  ة  المخت�سَّ والمعلومات  الدولية،  الجوية  الرحلات  ومواعيد 
الكنز  بمثابة  تُعدُّ  التي  المعلومات  من  وغيرها  الاإرهاب،  مكافحة 

الثمين بالن�سبة للاإرهابيين.

لن�شر  الاإرهابية  الجماعاتُ  تعمل  المتطرفة:  الاأفكار  ن�شر   -  2
التطرف  من خلال مواقع التوا�سل الاإجتماعي وغرف الدرد�سة 
في  لاإ�ستغلالهم  ال�سباب  فئة  خا�سة  المجتمع  �شرائح  مختلف  مع 
العمليات الاإرهابية، اإ�سافة اإلى وجود عدّة مواقع اإرهابية، فمثلًا 
األف   90 لديه  لداع�ض  الاإرهابي  التنظيم  اأن  كَ�سَفَ  تقرير  هناك 
الفاي�سبوك  الاإجتماعي  التوا�سل  موقع  على  العربية  باللغة  �سفحة 
التنظيم  د�سنه  الذي  اإلى موقعه  اإ�سافة   ، اأخرى  بلغات  األف  و40 
 3400 فحوالي  ل�سفوفهم   و�سمّهم  ال�سباب  لاإبتزاز  لغات  ب�سبع 
التنظيم الالكترونية.  اإلى داع�ض عن طريق حملات  اإن�سمَّ  �ساب 
فح�سب جمعية اآفاق للاأمن الداخلي لتون�ض اأن المواقع الاإلكترونية 
في  �ساب  األف  نحو  ت�ستقطب  والاإرهابي  المتطرّف  التوجّه  ذات 
نة وهو يعادل 3 �سبان يوميا ، وهو رقم مرتفع يعك�ض خطورة  ال�سَّ
الظاهرة التي تزداد حدّتُها وهم يمثلون حوالي 40٪  من مجموع 
ال�سباب الم�ستقطب وهم من الطلبة والتلاميذ المتفوقين الذين تتراوح 
اأعمارهم بين 17 و28 �سنة الذين يدر�سون الاخت�سا�سات العلمية 
با�ستثمار  الجماعات  هذه  تقوم  اإذ  والكيمياء  ،الفيزياء  :الطب 

مهاراتهم العلمية لاأغرا�ض تخريبية )9(. 

3 - التخطيط والتن�سيق : ت�ستخدم الجماعات الاإرهابية الانترنت 
ففي  الاإرهابية،  الهجمات  وتدبير  بينهم  فيما  والتن�سيق  للتخطيط 
2001 تمَّ التخطيطُ ب�سكل مكثف لهجمات 11 �سبتمبر عبر الر�سائل 
الالكترونية العادية وغرف الدرد�سة لتحديد مهام كل عن�شر. كما 

ة إنموذجاً الإرهاب الإلكتروني وأثرة في أمن الدول.. السعوديَّ العدد 25-26 السنة السادسة - صيف - خريف 2018

9 -   اإيهاب �سوقي ، الاإرهاب 
من  جرائمه،  و  الالكتروني 

الموقع:
http://www.anntv.
tv/new/showsubject.
aspx?id=121062 
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نجحت داع�ض في التخطيط والتن�سيق لعملياتها الاإرهابية الكبرى في 
اأوروبا، وخا�سة في فرن�سا وبلجيكا، من خلال �سبكات المعلومات 
بعد  وتمحى  بل  ر�سدها،  يمكن  لا  الاجتماعي  التوا�سل  ومواقع 
عبر  المت�سلة  الفيديو  األعاب  اأجهزة  خلال  من  مبا�شرة  قراءتها 
ت هذه العمليات الاإرهابية لمقتل نحو مئتي �سخ�ض  الاإنترنت، واأدَّ
في ت�شرين الثاني 2015، وف�سلت اأجهزة المخابرات الاأوروبية في 
ر�سد العمليات قبل وقوعها لكنها اكت�سفت هويات منفذيها من خلال 

هواتفهم المحمولة ومكالماتهم المتبادلة مع اأفراد المنظمة )10(. 

خلال  من  الاإرهابية  الجماعات  ت�سعى  الاإلكتروني:  التلقين   -  4
القنابل  �سنع  وطرق  اإر�سادات  تقديم  اإلى  الالكترونية  الو�سائل 

اليدوية والاأ�سلحة الكيمياوية الفتاكة واأ�ساليب التفخيخ والتفجير.

الجماعات  تحظى  الاإلكتروني:  التمويل   -  5
الاإرهابية بتمويل اإلكتروني با�ستغلالها اأ�سحاب 
القلوب الرحيمة لدفع تبرعات مالية لاأ�سخا�ض 
اعتباريين يمثلون واجهة لهوؤلاء الاإرهابيين، 
بطريقة ماكرة لا ي�سك فيها المتبرع باأنه ي�ساعد 

الجماعات الاإرهابية.

ثانياً: مظاهر تهديد الإرهاب الإلكتروني لأمن الدول: 
   تفاقمت ظاهرة الاإرهاب الاإلكتروني في الاآونة الاأخيرة واأثّرت 
الجماعات  ت�ستطيع  اإذ  الميادين،  مختلف  في  الدول  اأمن  في  �سلباً 
المفاتيح  لوحة  على  ال�سغط  خلال  من  الاإرهابية  والمنظمات 
التي  الاآثار  تفوق  تدميرية  اآثار  وتحقيق  المعلوماتية،  البنية  تدمير 
ا�ستخدمت فيها المتفجرات، مما يلحق اأ�شرارا بالموؤ�س�سات المالية، 
وغيرها  الحكومية  والموؤ�س�سات  التحتية   والبنى  الات�سال  واأجهزة 
من الكيانات التي تعتمد ب�سكل كبير على �سبكة الانترنت، والذي 
والاإ�شرار  للدولة  الرئي�سة  المحركات  تعطيل  اإلى  بدوره  يوؤدي 
الالكتروني  الاإرهاب  تداعيات  ومن  القومي.  واأمنها  بمواطنيها 

على اأمن الدول ما يلي : 

• تهديد اأمني �سيا�سي : تعمل المنظمات الاإرهابية على اإلحاق ال�سلل 

ة إنموذجاً العدد 25-26 السنة السادسة - صيف - خريف 2018الإرهاب الإلكتروني وأثرة في أمن الدول.. السعوديَّ

10 -  اأيمن ح�سين ،"الاإرهاب 
معارك  اأخ��ط��ر  الال��ك��تروني 
الموقع  من  الف�ساء":  حروب 
01-02- يوم  ت�سفحه  تم    :

2017 على ال�ساعة 12:14ٍ 
http://alwatan.com/
details/166324
تاريخ الن�شر:14/01/2017. 

تسعى الجماعات الإرهابية من خلال الوسائل 
الالكتروني��ة إل��ى تقدي��م إرش��ادات وط��رق 
صنع القناب��ل اليدوية والأس��لحة الكيمياوية 

الفتاكة وأساليب التفخيخ والتفجير.
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باأنظمة القيادة وال�سيطرة والات�سالات، اأو قطع �سبكات الات�سال 
الدفاع  اأنظمة  تعطيل  اأو  المركزية،  والقيادات  الوحدات  بين 
الجوي، اأو اإخراج ال�سواريخ عن م�سارها. مما يهدّد اأمن الدول 
، كما تهدّد �سخ�سيات �سيا�سية بارزة في المجتمع بالقتل ، اأو بالقيام 
بتفجير من�ساآت وطنية، اأو بن�شر فيرو�سات من اأجل اإلحاق ال�شرر 
اإ�سافة  الاإلكترونية،  والاأنظمة  المعلوماتية  بال�سبكات  والدمار 
ال�سخ�سيات  وكبار  الدول  لروؤ�ساء  الاإلكتروني  البريد  لاختراق 
وبياناتهم  معلوماتهم  على  والاإطلاع  اأ�شرارهم  وهتك  ال�سيا�سية 
منها  والا�ستفادة  ومخاطباتهم  مرا�سلاتهم  لمعرفة  عليها  والتج�س�ض 
في عملياتهم الاإرهابية، اأو تهديدهم لحملهم على اإتيان اأفعال معينة 

يخطّطون لاقترافها.

وجهات  وزارات  عدة  تعر�ست  1998م  عام  اإيطاليا  في  مثلا   
الحمراء  الاألوية  جماعات  من  لهجوم  مالية  وموؤ�س�سات  حكومية 
عام  وفي   ،)11( بها   الخا�سة  المعلومات  مراكز  تدمير  طريق  عن 
ا�ستغلالُ  تمَّ  اإذ  ويكيليك�ض"  "اإع�سار  با�سم  عُرف  ما  ظهر   2010
معلومات  تحتوي  وثائق  ت�شريب  في  العالمية  الاإنترنت  �سبكة 
�شرية للغاية مُتداولة بين الاإدارة الاأمريكية وقُن�سلياتها الخارجية 

هاجمت   2014 اآذار  وفي   .)12( العالم  بدول 
مجموعة "�سايبر بيركوت" الاأوكرانية المواقع 
الاإلكترونية لحلف الناتو، ما اأدى اإلى تعطيل 
اأعلن  كما  �ساعات".  لعدة  الحلف  مواقع 
هجوماً  �سنوا  حا�سوب  قرا�سنة  اأن  الكرملن 
"عنيفاً" على موقع الرئا�سة الرو�سية، وعطلوا 

العمل بموقع البنك المركزي الرو�سي. واأقرَّ مفت�ض وحدة الجرائم 
الاإلكترونية الاأمريكي في عام 2014، باأن قرا�سنة اأجانب تمكنوا 
من اختراق حا�سبات تابعة للهياأة الاأمريكية لتنظيم الاأن�سطة النووية 
مرتين على الاأقل خلال ال�سنوات الثلاث الما�سية وموؤخراً اأكدت 
اأن   2015 ني�سان   26 في  لها  تقرير  في  تايمز  نيويورك  �سحيفة 
لعوا على ر�سائل اإلكترونية للرئي�ض الاأمريكي  قرا�سنة رو�سيين اإطَّ
ال�سبكة  اختراق  من  تمكنوا  بعدما  الما�سي،  العام  اأوباما  باراك 
اأر�سيف  على  واطلعوا  الاأبي�ض،  للبيت  ال�شرية  غير  الاإلكترونية 
البيت الاأبي�ض يتوا�سلون يومياً  الر�سائل الاإلكترونية لموظفين في 
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بن  �سعيد  بن  ح�سن        -  11
،الاإره���اب  الغافري  �سيف 

الالكتروني .من الموقع 

ن�ساأت  ���س��يري��ه��ان    -  12
جرائم  ،"مخاطر  الم��ن��يري 
الان���ترن���ت ع��ل��ى ا���س��ت��ق��رار 
النظام الدولي"،مجلة ال�سيا�سة 

الدولية، من الموقع
http://www.siyassa.
org.eg/NewsQ/2450.
aspx

وفي عام 2010 ظهر ما عُرف باس��م »إعصار 
ويكيليكس« إذ تمَّ اس��تغلالُ شبكة الإنترنت 
العالمية في تسريب وثائق تحتوي معلومات 
س��رية للغاية مُتداولة بي��ن الإدارة الأمريكية 

وقُنصلياتها الخارجية بدول العالم

http://www.ita.gov.om/
ITAPortal_AR/Pages/Page.
aspx?NID=1&PID=9&LID=5 
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القرا�سنةُ من قراءة  ن  اأوباما، ومن خلال هذا الاأر�سيف تمكَّ مع 
ر�سائل تلقاها اأوباما )13( وهذا ما يهدّد الاأمن القومي الاأمريكي.

الاإلكتروني  الت�سلل  على  الاإرهابية  الجماعات  تعمل   اأمنياً   ا  اأمَّ
ال�سفرات  وفك  ل�سالحها،  و�سلّها  ما  دولة  في  الاأمنية  الاأنظمة  اإلى 
ال�شرية للتحكم بت�سغيل من�سات اإطلاق ال�سواريخ الاإ�ستراتيجية، 
الع�سكرية  وال�سيطرة  القيادة  مراكز  وتعطيل  الفتاكة،  والاأ�سلحة 
وو�سائل الات�سال للجيو�ض بهدف عزلها عن قواتها، والنفاذ اإلى 
النظم الع�سكرية وا�ستخدامها لتوجيه الجنود اإلى نقطة غير اآمنة قبل 

ق�سفها اأو تفجيرها)14( . 

ال�شرر  واإلحاق  الم�شرفي  النظام  اختراق  اقت�سادي:  تهديد   •
التحويل  عمليَّات  وتعطيلُ  العالمية،  المال  واأ�سواق  البنوك  باأعمال 
بالا�ستثمار  وبالثقة  الاأجنبي  بالا�ستثمار  الاأذى  يُلْحِقُ  مما  المالي، 
الغاز  �سغط  وتعديلُ  الوطني،  بالاقت�ساد  الاأذى  واإلحاق  عامةً، 
الم�سانع  في  ال�سلامة  ونُظم  لتفجيرها،  الغاز  اأنابيب  في  بُعد  عن 
بع�ض  قيام  اأمثلتها  ومن  بالنا�ض،  اأ�شرار  لاإحداث  الكيمياوية 
الح�سابات  بع�ض  من  الدولارات  ملايين  بتحويل  الاإرهابيين 
ال�سخ�سية لكبار العملاء بعد اإختراق نظام التحويلات الدولي بين 
بطاقات  بيانات  ب�شرقة  المحترفين  الهاكرز  بع�ض  وقيام  البنوك، 
الدولية  الاإلكتروني  الت�سوق  مراكز  اأكبر  بع�ض  من  الاإئتمان 
وكذلك  البطاقات،  تلك  اأ�سحاب  من  الدولارات  ملايين  وخ�سم 
اإحدى  اقت�ساد  تدمير  على  بالعمل  الاإرهابية  المنظمات  بع�ض  قيام 
دول ال�شرق الاأو�سط ب�شراء �سندات دولية لتلك الدولة من داخلها 
عبر البور�سات العالمية وبيعها بالخارج باأ�سعار اأقل من قيمتها مما 
اأدى اإلى اإنهيار عملتها ... ولتوفير تمويل لاأعمالها الاإرهابية في 

الدول التي تمَّ بيع ال�سندات فيها )15(.

كما مُني عددٌ من ال�شركات والم�سارف العملاقة بخ�سائر اقت�سادية 
اأ�سار  فح�سبما  واجهتها.  التي  الاإلكترونية  القر�سنة  نتيجة  فادحة 
و�شركة   B2B International موؤ�س�سة  اأجرتها  درا�سة  اأحدثُ 
من  ع�شر  الخام�ض  في  عنها  اأعلنت  والتي  لاب،  كا�سبر�سكي 
تُعدُّ  الخليج  منطقة  في  ال�شركات  من   %  25 فاإن   2015 ني�سان 
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الالكتروني  الاإره��اب    -  13
م�سدر  اإلى  يتحول  ...ه��ل 
من  العالم،  في  الاأول  التهديد 

الموقع

عبدالعزيز  بن  عبدالله    -  14
بن فهد العجلان، مرجع �سبق 

ذكره ،�ض22.

م�سدر   ، ح�سين  اأيمن    -  15
�سبق ذكره.
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في  ال�شركات  تواجه  تهديدات  ثلاثة  اأكبر  اأحد   )DDoS( هجمات 
المنطقة. و بَعِدّها اأحد اأهمّ التقنيات ال�سائعة التي ي�ستخدمها مجرمو 
يتزايد  الهجمات  فاإن عدد وتاأثير هذه  الاأموال،  لك�سب  الاإنترنت 
اأولوياً  اأمراً  من عام لاآخر وهو ما جعل ق�سية حماية الم�ستخدمين 
�شركة  اأكدت   ،2015 �سباط  من  ال�ساد�ض  وقبل  ال�شركات.  لدى 
"كا�سبر�سكي" الرائدة في مجال الاأمن المعلوماتي اأن مجموعة من 
"الهاكرز" تمكنوا من ال�سيطرة على ح�سابات في م�سارف عالمية، 
اأجل  من  معقدة  تقنيات  ا�ستخدموا  اإذ  دولار،  مليار  نحو  و�شرقة 
اأجهزة  باأنظمة  ثغرة  "الهاكرز"  وا�ستغل  للح�سابات،  الو�سول 
الحا�سوب في الم�سارف تمكنوا خلالها من ن�سخ بيانات الح�سابات 
الاأموال  تحويل  اأجل  من  وا�ستغلوها  ثانية   20 تتجاوز  لا  مدة  في 

ب�شرعة فائقة )16(.

المدنيين  حياة  في  الالكتروني  الاإرهاب  يوؤثّر   : اإجتماعي  تهديد   •
ورفاهيتهم وحتى ثقافتهم كالتالي:

  -  تُوجّه المنظمات الاإرهابية ر�سائلَها للاإعلام والجمهور الخا�ض 
�سن  بهدف  وذلك  واإرهاربها،  بترويعها  تقوم  التي  بالمجتمعات 
مرعبة  اأفلاماً  تعر�ض  فهي   ، ة  العدوَّ الدول  �سد  نف�سية  حملات 

للرهائن والاأ�شرى اأثناء اإعدامهم ، مما يوؤثّر في المدنيين.

فيه  المر�سى  حياة  وتهديد  لم�ست�سفى  اإلكترونية  �سفحة  اإختراق   -
عن طريق التلاعب باأنظمة العلاج عن بُعد بهدفِ قتل المر�سى، 
المواد  ن�سب  مُ�ستويات  لتغيير  الاأطفال  غذاء  م�سانع  في  واأي�سا 

الغذائيَّة بهدف قتل الاأطفال. 

- �سن عمليات اإرهابية على المواقع الحيوية، اأو التحكم في خطوط 
الملاحة الجوية والبرية والبحرية، فمثلا في كانون الثاني 2008 تمَّ 
قطع الكابل البحري الذي يربط اأوروبا بال�شرق الاأو�سط والكابل 
القريب من �ساحل دبي وخليج عمان، مما اأدى اإلى خ�سائر بقطاع 
الات�سالات والتعاملات الاإلكترونية اأو �سل محطات اإمداد الطاقة 
�شرب  اأن  اإلى  الاأميركية  الحرب  كلية  م�سادر  ت�سير  اإذ  والماء، 
اإلى  مبا�شر  غير  ب�سكل  اأدى  العراقية  الكهربائية  الطاقة  مولدات 
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الالكتروني  الاإره��اب    -  16
م�سدر  اإلى  يتحول  ...ه��ل 
العالم؟،  في  الاأول  التهديد 

م�سدر �سبق ذكره.
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موت ما بين 70 اإلى 90 األف مواطن عراقي كنتيجة مبا�شرة لعدم 
توفر الطاقة الكهربائية )17(.

ثالثاً: الجهود الدوليَّة لمكافحة الإرهاب الإلكتروني.
عملت وحدات المجتمع الدولي على اتخاذ عدة ا�ستراتيجيات لمكافحة 

الاإرهاب الالكتروني وتحقيق الاأمن و الا�ستقرار.

1 - الاإ�ستراتيجيات الدولية والاإقليميَّة:
اأ�سدرت الاأمم المتحدة مجموعة من القرارات عبر جمعيتها العامة 
تكنولوجيا  با�ستخدام  العالمي  الاهتمام  ت�ساعد  مدى  ح  تو�سّ التي 
ت�شرين   22 ففي   ، �سلمي  غير  ا�ستخداما  والمعلومات  الات�سال 
2002 اتخذت قراراً ب�ساأن التطورات في ميدان المعلومات  الثاني 
وفي   ، الدولي  الاأمن  �سياق  في  واللا�سلكية  ال�سلكية  والات�سالات 
عالمية  ثقافة  اإر�ساء  قرار  اإتّخذت  ال�سنة  نف�ض  من  الاول  كانون 
لاأمن الف�ساء الالكتروني وعدّ من القرارات الهامة التي ا�ستهدفت 
الدول  وحث  للمعلومات  الحيوية  التحتية  البنية  حماية  على  العمل 
والمنظمات الدولية والاإقليمية على  تكثيف التعاون الدولي لمجابهة 

الاإرهاب الاإلكتروني )18(.

بهدف   GCE الحكومية  الخبراء  مجموعة  اإن�ساء  تمَّ   2004 وفي 
مناق�سة الاأخطار القائمة والمحتملة في مجال اأمن المعلومات الدولي 
والاإجراءات الممكنة لو�سع الاأ�س�ض الدولية التي تهدف اإلى تقوية 
العام  الاأمين  لَ  �سكَّ العالمية، كما  اأمن نظم الات�سالات والمعلومات 
للاأمم المتحدة كوفي عنان في 2004 فريقا دوليا لدرا�سة ق�سية اإدارة 

الانترنت )19( .

مجابهة  في  الاأخرى  هي  ال�سناعية  الدول  مجموعة  �ساهمت  كما 
الاإرهاب الالكتروني باإن�ساء مجموعة فرعية للجريمة عالية التقنية 
وتبنت ما عرف بالمبادئ الع�شرة حول مكافحة جرائم الكومبيوتر 
مكافحة  حول  عالمي  اتفاق  م�سودة  �سدرت   2000 عام  وفي   ،
اإلى  الو�سول  بهدف  �ستاندفورد  الالكتروني من جامعة  الاإرهاب 

تعاون دولي لمواجهة هجمات الف�ساء الالكتروني )20(.
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مرجع  ح�سين،  اأيمن    -  17
�سبق ذكره.

،اأث��ر  �سفيق  ن��وران    -  18
على  الاإلكترونية  التهديدات 
،)القاهرة  الدولية  العلاقات 
للمعارف  العربي  :المكتب 

،2015(،�ض.108.

19 -  رائد العدوان ،"المعالجة 
الاإره���اب  لق�سايا  ال��دول��ي��ة 
الاإلكتروني "، محا�شرة األقيت 
بعنوان  تدريبية  دورة  في 
التوا�سل  �سبكات  توظيف 
مكافحة  في  الاج��ت��م��اع��ي 
فيفري  ،الريا�ض،  الاإرهاب 

2016، �ض �ض 09-10.

20 -  الم�سدر نف�سه.
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2 - الإ�شتراتيجية الدولية : 
البنية  حماية  مركز  موؤ�س�سة  الاأمريكية  المتحدة  الولايات  اأن�ساأت 
التحقيقات  مكتب  مقر  من   11 الدور  ومقرها  القومي  الاأ�سا�سية 
الفيدرالية ، بلغت ميزانية المركز 1.5 مليار دولار للاإعداد والمنع 
والاكت�سافات والا�ستجابة، اأي ربط جميع �سبكات الاأمن الالكتروني 
ومجل�ض  الاأمريكية  المخابرات  ت�سبح  واأن  والاإ�شراف،  للمراقبة 
التحقيقات  مكتب  مع  م�سترك  هدف  في  متحدين  القومي  الاأمن 
الات�سالات  العمل في وزارة  يجري  )21(. وفي م�شر  الفيدرالية  
يت�سمن  الاإلكترونية،  الجريمة  عن  نظام  لاإ�سدار  والمعلومات 
عقوبات رادعة لمن يقوم من الاأفراد اأو الموؤ�س�سات بتزوير اأو اإف�ساد 
بيانات ومعلومات  الك�سف عن  اأو  ال�سبكة،  اإلكتروني على  م�ستند 
ففي  الاإلكترونية.  الجريمة  بدون وجه حق، وغيرها من �سور 
اإدارة لمكافحة  باإن�ساء   13507 القرار الوزاري رقم  2002 �سدر 
جرائم الحا�سوب و�سبكات المعلومات وي�ساهم في مكافحة الاإرهاب 
يتعلق  تنظيم  لاإعداد  العمل  فيجري  الاأردن  في  اأما  الالكتروني. 
بخ�سو�سية المعلومات و�شريتها، للمحافظة عليها في ظل التعاملات 
الاإلكترونية عبر ال�سبكات العالمية للمعلومات، كما ت�ساهم الاأردن 
في اإعداد م�شروع حول قانون مكافحة جرائم تقنية المعلومات وما 
في حكمها، والمقدم اإلى الاإدارة العامة لل�سوؤون القانونية في جامعة 

الدول العربية )22(.

لمكافحة  الدول  ت�شتخدمها  التي  الأ�شاليب  الثالث:  المبحث 
الإرهاب الإلكتروني

على  لاعتماده  �شراوةً  اأكثَر  الاإلكتروني  الاإرهابُ  اأ�سبح  لقد 
التكنولوجيا المتطورة للاأنترنت، التي �ساعدت المنظمات الاإرهابية 
في التحكم الكامل في ات�سالاتهم البينية، مما زاد من اتّ�ساع م�شرح 
انت�سار  لمواجهة  اآليات  و�سع  عند  وينبغي  الاإرهابية.  عملياتهم 
الجماعات الاإرهابية عبر مواقع التوا�سل الاإجتماعي الاإلكتروني 
عبر  وال�سعبي  الحكومي  الر�سمي  البعد  طرحها  في  يُراعى  اأن 
ال�سيا�سية  الاأبعاد  تُراعى  اأن  ينبغي  كما  المدني،  المجتمع  منظمات 

والقانونية والدينية والاقت�سادية للظاهرة.

والقارات،  للدول  العابرة  الجرائم  من  الاإلكتروني  الاإرهاب 
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-  م�سطفى محمد مو�سى   21
،الاإره�������اب الال���ك���تروني 
درا�سة قانونية –اأمنية – نف�سية 
دار   : .)الاأردن  –اجتماعية 
القومية  وال��وث��ائ��ق  الكتب 
���ض.   )2009، ،ط.01 
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يو�سف  م�سطفى    -  22
ك��افي واآخ����رون ،الاإع���لام 
الال��ك��تروني،  الاإره����اب  و 
الاإع�����س��ار  دار  )الاأردن: 
وال��ت��وزي��ع  للن�شر  العلمي 
 ،).2015  ، ،ط.01 

�ض.167.
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�شرعة  اإلى  بالنظر  التعقيد،  في  غاية  اأمر  واإثباتها  فيها  والتحقيق 
غياب الدليل الرقمي من جهة، و�سهولة اإتلافه وتدميره من جهة 

اأخرى.

وتنق�سم اأ�ساليب مكافحة الاإرهاب الاإلكتروني اإلى ق�سمين رئي�سين:
اأ �� اأ�ساليب الوقاية من الاإرهاب الاإلكتروني )23(:

في  التحقيق  تواجه  التي  ال�سعوبات  �سوء  في 
جرائم الاإرهاب الاإلكتروني، ت�سطلع الوقاية 
رجالات  بين  كبيرة  باأهمية  الجريمة  هذه  من 
مكافحة  و�سائل  من  كو�سيلة  والقانون  الفقه 
"درهم  لقاعدة  اإعمالًا  الاإلكتروني،  الاإرهاب 

وقاية خير من قنطار علاج".
الاإرهاب  جرائم  من  الوقاية  طرق  عن  نتحدث  اأن  اأردنا  واإذا 
يلعبه  اأن  يمكن  الذي  الدور  الوجود  حيز  اإلى  يبرز  الاإلكتروني، 
تروّج  التي  المواقع  مواجهة  في  الر�سمي  وغير  الر�سمي  الاإعلام 

للفكر المتطرف والاإرهاب على �سبكة الانترنت.

فالاإعلام يلعب دوراً محورياً هاماً في مكافحة الاإرهاب الاإلكتروني، 
الجوانب  على  الاأولى  بالدرجة  ين�سبَّ  اأن  يجب  الاإعلام  ودور 
الدول، ويدخل في هذا  المواطنين والاأفراد في  تهمُّ  التي  الاإن�سانية 
النطاق تركيز الاإعلام على �سحايا الاإرهاب، وفئاتهم واأعدادهم، 
والتركيز على ال�سحايا من الاأطفال والن�ساء، حتى تكون الر�سالة 
ال�ساأن قوية وفعّالة وموؤثرة في نفو�ض الجمهور  الاإعلامية في هذا 

والمواطنين.

ون�سير في هذا ال�سدد اإلى نقطة غاية في الاأهمية، وهي �شرورة اإيجاد 
وخلق منظومة تعاون كامل ومطلق بين و�سائل الاإعلام واأجهزة 
الاأمن على اختلاف م�سمياتها لمواجهة الاإرهاب الاإلكتروني، ومن 
المواقع  هذه  لمثل  ر�سدها  حال  في  الاأمنية  الاأجهزة  دور  ياأتي  هنا 
الاأمن  اأجهزة  تزود  باأن  والاإرهاب،  المتطرف  الفكر  تغذي  التي 

و�سائل الاإعلام بالمعلومات المنا�سبة في هذا ال�ساأن.
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ف��ي ض��وء الصعوبات الت��ي تواج��ه التحقيق 
تضطل��ع  الإلكترون��ي،  الإره��اب  جرائ��م  ف��ي 
الوقاية من هذه الجريمة بأهمية كبيرة بين 
رجالات الفقه والقانون كوسيلة من وسائل 

مكافحة الإرهاب الإلكتروني

العزيز  عبد  الله  عبد    -  23
الاإره��اب  العجلان،  فهد 
ع�شر  في  الاإل��ك��ت�����رون��������ي 
�سبق  م�سدر  الم��ع��ل��وم��ات، 

ذكره.
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العمليات  اإلى م�ساألة تعامل و�سائل الاإعلام مع  المهم الانتباه  ومن 
فالنية  الاإرهابية،  للمنظمات  الاإلكتروني  والاإنتاج  الاإرهابية 
الح�سنة هنا لا تكفي، اإذ يقوم الاإعلام المعادي للاإرهاب في بع�ض 
بياناته  نقل  عبر  ق�سد  غير  عن  الاإرهاب  لهذا  بالترويج  الاأحيان 
انتقاد،  ومجال  �سلبياً  نحن  نعدّه  ما  اأن  كما  بها.  الت�سهير  بهدف 
يعدّه الاإرهابيون اإيجابياً ويرتاحون لترويجه من الاإعلام المعادي 
انتقاد  ذلك  مثال  النقد،  الاإعلام  هذا  هدف  كان  واإن  للاإرهاب، 
"جهاد النكاح" و"حوريات الجنة" قد يُ�ساهم في ترويج هذه المفاهيم 

وتو�سيع �سبكة ا�سطياد ال�سباب من الاإرهابيين.

لذا نوؤكد في هذا المجال اأن دور الاإعلام يجب اأن لا يقت�شر على 
الاإعلام الموجّه �سد الجماعات المتطرفة اأو الاإرهاب، اإنما يجب اأن 
للجماعات  الاإعلامية  بالتغطية  خا�سة  �سوابط  و�سع  لي�سمل  يمتدَّ 
بعين  تاأخذ  اأن  يجب  ال�سوابط  هذه  ومثل  والمتطرفة،  الاإرهابية 

الاعتبار وعلى �سبيل المثال لا الح�شر ما يلي:

1 - عدم التو�سع والمبالغة في ن�شر البيانات والتهديدات ال�سادرة 
عن الجماعات الاإرهابية من خلال �سبكة الانترنت، نظراً لما يتركه 
الخوف  يتركه  قد  وما  الجمهور،  نفو�ض  في  �سلبية  اآثار  من  ذلك 

لديهم من اندفاع نحو تبني اأفكارهم والانخراط في �سفوفهم.

اأو  الاإرهابيين  من  ين�شر  ما  بكل  الاإعلام  و�سائل  ت�سليم  -عدم   2
الجماعات المتطرفة على المواقع الاإلكترونية، وعدم عدّها م�سدراً 

من م�سادر الاإعلام الموثوقة.

والن�ساء  الاأطفال  من  الاإرهاب  �سحايا  على  الاإعلام  تركيز   -  3
وكبار ال�سن، والاآثار ال�سلبية التي يتركها مثل هذا الاأمر على اأ�شر 

ال�سحايا.

4 -اإبراز دور الاأجهزة الاأمنية في مكافحة الاإرهاب الاإلكتروني 
قدرة  في  اأكبر  ثقة  الجمهور  لدى  يولّد  وب�سكل  له،  والت�سدي 
اأن  فكرة  وتعزيز  الاإلكتروني،  للاإرهاب  للت�سدي  الاأمن  اأجهزة 
اأجهزة الاأمن هي الح�سن المنيع الذي يجب م�ساندته للق�ساء على 
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هذا النوع من الجرائم. 

الاإعلامية  الموؤ�س�سات  لدى  الاإرهاب  من  الوقاية  في  -التركيز   5
والاأمنية على اآراء مخت�سين وا�ست�ساريين في العلوم ذات ال�سلة، 
ال�سيا�سي  الاجتماع  وعلم  وال�سيا�سي  الاجتماعي  النف�ض  كعلم 
الدينيين  والباحثين  الثقافي  الاجتماع  وعلم  )�سو�سيوبوليتيك( 

المو�سوعيين.

هذه  اإلتزام  عبر  الاأمن،  واأجهزة  المواطن  بين  الثقة  تعزيز   -  6
اأو  ال�سك  مجرد  اإلى  اللجوء  وعدم  عملها  في  بالدقة  الاأجهزة 
القيادات الاأمنية على  التقارير الكيدية بحق المواطنين، واأن تقوم 
مختلف الم�ستويات بمراقبة �سلوك عنا�شر الاأمن وال�شرطة وغيرهم 

من الفعاليات المخت�سة في تعاملهم مع المواطنين.

7 - تعظيم دور المواطن في الت�سدي لجرائم الاإرهاب الاإلكتروني، 
عن  اأهمية  يقلُّ  لا  الدور  هذا  باأن  الجمهور  لدى  ال�سعور  وخلق 
دور باقي اأجهزة الدولة، بل اإن الدور الذي يلعبه المواطن يفوق 
الم�ستهدفة  الفئات  اأهم  من  المواطن  لاأن  الاأدوار،  باقي  اأهميته  في 
اأو  الاإرهابية  الجماعات  ت�سعى  والذي  الاإلكتروني،  بالاإرهاب 
المتطرفة من وراء ا�ستخدام الانترنت اإلى ا�ستدراجه وتجنيده لخدمة 

م�سالحها واأهدافها.

ب ــ اأ�شاليب العلاج من الإرهاب الإلكتروني )24(:
النوع من  اأن تكون هناك بيئة ت�شريعية تعالج هذا  من ال�شرورة 
الجرائم، فما لم يكن هناك غطاء ت�شريعي اأو ن�ض قانوني يجرّم هذا 
التحقيق في جرائم  اآليات  النوع من الاأفعال لا يمكن الحديث عن 
الاإرهاب الاإلكتروني، فالتحقيق من حيث الاأ�سل يهدف اإلى ك�سف 
ينطبق  الذي  الفعل  فاإذا كان  ملاب�سات وحيثيات جريمة مرتكبة، 
عليه و�سف الاإرهاب الاإلكتروني غير مجرّم فاإنه لا مجال للحديث 

عن التحقيق في هذا النوع من الاأفعال.

تختلف  لا  الاإلكتروني  الاإرهاب  جرائم  في  التحقيق  اإجراءات  اإن 
حيث  من  الاأخرى،  الجرائم  في  التحقيق  اإجراءات  عن  كثيراً 
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الح�سين،  د.اأ���س��م��اء    -  24
والعنف  الاإره����اب  اأ���س��ب��اب 
تحليلية،  درا�سة  والتطرف 
موقف  لموؤتمر  العلمي  ال�سجل 
الاإ�سلام من الاإرهاب، الجزء 
الاأولى،  الطبعة  ال��ث��ال��ث، 
الاإم��ام  جامعة  )ال��ري��ا���ض: 
الاإ�سلامية،  �سعود  بن  محمد 

1425ه� - 2004م(.
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الاإجراءات القانونية ال�سكلية والتقنيات الم�ستخدمة في ك�سف الجرائم 
الاإرهاب  جرائم  ترافق  التي  التعقيدات  اأن  اإلا  اأدلتها،  وجمع 
اأدلتها، يجعل من التحقيق في  اإثباتها وجمع  الاإلكتروني و�سعوبة 
هذا النوع من الجرائم �سعباً، ويلقي على كاهل فرق التحقيق اأعباءاً 
كبيرة، فجرائم الاإرهاب الاإلكتروني لا تنتهي بمجرد اإلقاء القب�ض 
على الجاني اأو الجناة، بل يبقى خطر هذه الجرائم قائماً حتى بعد 
اكت�سافها واإلقاء القب�ض على فاعليها لوجود عنا�شر اأخرى لم يتمّ 
اإلقاء القب�ض عليها، اإذ تبداأ تلك العنا�شر بالتحرك لطم�ض واإخفاء 
وتدمير الحقائق التي من �ساأنها اأن تدين الجناة من رفقائهم الذين 
اأن تقوم به  اإلقاء القب�ض عليهم، ناهيك عن الدور الذي يمكن  تمَّ 
اختلاق  خلال  من  التحقيق  مجريات  في  للتاأثير  الجماعات  تلك 
اأدلة م�سطنعة تقود التحقيق في اتجاه معين، اأو تهديد المحققين اأو 

ال�سهود.

ولا بدَّ هنا من التركيز على الاأمور الاأ�سا�سيَّة التالية:
1 ��� اإيجاد وتجهيز واإعداد فرق متخ�س�سة للتحقيق في هذا النوع 
من الجرائم، وتاأهيلهم وتدريبهم على الو�سائل الحديثة للتحقيق في 

جرائم الاإرهاب الاإلكتروني.
الاإرهاب  لمكافحة  المعتمدة  والتدريبات  التكتيكات  مراجعة   ���  2
تتنا�سب و متطلبات مكافحة  ب�سكل دوري، وتعديل ما يلزم لكي 

التهديدات الاإرهابية الم�ستقبلية على ال�ساحة العالمية.

اأن تفر�ض رقابة �سارمة على  الاأمنية  ينبغي على الاأجهزة   ���  3
الجناة المدانين في جرائم الاإرهاب الاإلكتروني خلال مدة وجودهم 

داخل ال�سجون.

4 ��� تطبيق مبداأ العزل والف�سل، وذلك بعزل المحكومين في هذا 
خطورة  لتجنب  المحكومين  من  غيرهم  عن  الجرائم  من  النوع 

التاأثير في غيرهم من ال�سجناء.

التي  المهاجع  في  وخ�سو�ساً  ال�سجون  داخل  الم�سادر  زرع   ���  5
ور�سد  الاإلكتروني،  الاإرهاب  ق�سايا  في  المحكومون  فيها  يوجد 
ومتابعتهم  الاإلكتروني  الاإرهاب  جرائم  في  المحكومين  زوار 
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ومراقبتهم.

6 ��� تطبيق برامج اإ�سلاح وتاأهيل خا�سة بالمحكومين في هذا النوع 
النزيل  تاأهيل  اإعادة  اإلى  البرامج  هذه  تهدف  بحيث  الجرائم،  من 
يكون  وبالتالي  الدولة،  لح�ساب  وتجنيده  منه  الا�ستفادة  ومحاولة 
م�سدراً هاماً من م�سادر جمع المعلومات عن الجماعات الاإرهابية 

اأو المتطرفة.

الإرهاب  مواجهة  في  ة  ال�شعوديَّ اإ�شتراتيجيَّة  الرابع:  المبحث 
الإلكتروني         

   اإنَّ حكومة المملكة العربية ال�سعودية تولي اهتماماً كبيراً بتطوير 
عبر  الاإلكتروني،  الاإرهاب  ومكافحة  الحماية  اأنظمة  وتعزيز 
بهدف  ال�سيبراني،  والاأمن  وال�سيطرة  للقيادة  متطورة  منظومة 
اإلى  الا�ستراتيجية،  الاقت�سادية  للقطاعات  الحيوية  البنية  حماية 
جانب كبرى المن�ساآت ال�سناعية في المملكة. واأن حماية البنية التحتية 
العالم،  في  وال�شركات  الحكومات  اأولويات  من  اأ�سحت  الحيوية 
ظل  في  الاقت�سادية،  والا�ستدامة  الا�ستقرار  مقوّمات  واإحدى 
والاإرهاب  الاإلكترونية  والاختراقات  القر�سنة  عمليات  ت�ساعد 

ال�سيبراني.

ة الإرهاب الإلكتروني لً: �شوابط مواجهة ال�شعوديَّ اأوَّ
واللوائح  الاأنظمة  بع�ض  ال�سعودية  العربية  المملكة  لقد �سدرت في 
والتعليمات والقرارات لمواجهة الاعتداءات الاإلكترونية والاإرهاب 
المخالفة  الاأنظمة على عقوبات في حال  تلك  ت  الاإلكتروني، ون�سَّ
رقم  الوزراء  مجل�ض  كقرار  واللوائح،  والتعليمات  الاأنظمة  لهذه 
)163( في 24 10 1995� الذي ين�ضُّ على اإ�سدار ال�سوابط المنظمة 

لاإ�ستخدام �سبكة الاإنترنت والا�ستراك فيها، ومن ذلك )25(: 

1 - الاإمتناع عن الو�سول اأو محاولة الو�سول اإلى اأي من اأنظمة 
الحا�سبات الاآلية المو�سولة ب�سبكة الاإنترنت، اأو اإلى اأي معلومات 
موافقة  على  الح�سول  دون  معلومات  م�سادر  اأو  خا�سة، 
اأو من يتمتعون بحقوق الملكية لتلك الاأنظمة والمعلومات  المالكين، 
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عبد  بن  الرحمن  عبد    -  25
الاإرهاب  و�سائل   ، ال�سند  الله 
الاإل����ك����تروني وح��ك��م��ه��ا في 
الاإ�سلام وطرق مكافحتها من 

الموقع :
http://shamela.ws/
browse.php /book-
1244/page-20 
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اأو الم�سادر. 

بعد  اإلا  م�سفَّرة  معلومات  ا�ستقبال  اأو  اإر�سال  عن  الاإمتناع   -  2
الح�سول على التراخي�ض اللازمة من اإدارة ال�سبكة المعنية. 

محاولة  اأو  الاآخرين،  ح�سابات  اإلى  الدخول  عن  الاإمتناع   -  3
ا�ستخدامها بدون ت�شريح. 

اأو  الا�ستخدام،  ح�سابات  في  الاآخرين  اإ�شراك  عن  الاإمتناع   -  4
اإطلاعهم على الرقم ال�شري للم�ستخدم. 

المحلية والدولية  لل�سبكات  الداخلية  الاأنظمة  باحترام  الاإلتزام   - 5
عند النفاذ اإليها. 

عن  وذلك  للخطر،  الداخلية  ال�سبكة  تعري�ض  عن  الاإمتناع   -  6
طريق فتح ثغرات اأمنية عليها. 

دوماً،  ي�سغلها  بما  لل�سبكة  المكثّف  الا�ستخدام  عن  الاإمتناع   -  7
ويمنع الاآخرين من الا�ستفادة من خدماتها. 

8 - الاإلتزام بما ت�سدره وحدة خدمات ) الاإنترنت ( بمدينة الملك 
لا�ستخدام  و�سيا�سات  �سوابط  من  والتقنية  للعلوم  العزيز  عبد 

ال�سبكة. 

الداخلية  القرار على تكوين لجنة دائمة برئا�سة وزارة  9 - ن�ضَّ 
والاإعلام،  والثقافة  والمالية،  الدفاع،  وزارات:  وع�سوية 
والات�سالات وتقنية المعلومات، والتجارة، وال�سوؤون الاإ�سلامية، 
ورئا�سة  والتعليم،  والتربية  العالي،  والتعليم  والتخطيط، 
وذلك  والتقنية،  للعلوم  العزيز  عبد  الملك  ومدينة  الا�ستخبارات، 
لمناق�سة ما يتعلق بمجال �سبط وا�ستخدام )الاإنترنت( والتن�سيق فيما 

يخ�ضُّ الجهات التي يراد حجبها، ولها على الاأخ�ض ما ياأتي: 

ال�سادرة  اأو  الواردة  بالمعلومات  يتعلق  فيما  الاأمني  ال�سبط   - اأ 
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الحنيف  الدين  و  تتنافى  والتي  للاإنترنت  الخارجي  الخط  عبر 
والاأنظمة. 

باإدارة  يتعلق  فيما  الخدمة  من  الم�ستفيدة  الجهات  مع  التن�سيق  ب- 
واأمن ال�سبكة الوطنية. 

لتنظيم  ال�سعودية و�سعيها  العربية  المملكة  يبيّن مبادرة  القرار  وهذا 
التعاملات الاإلكترونية و�سبطها.

ولقد بداأت المملكة العربية ال�سعودية في عقد دورات تدريبية، هي 
الاآلي  الحا�سب  جرائم  مكافحة  مو�سوع  حول  نوعها  من  الاأولى 
الاآلي  الحا�سب  جرائم  تكلفة  وتقدر  دوليين،  مخت�سين  بم�ساركة 
في منطقة ال�شرق الاأو�سط بحوالي 600 مليون دولار، %25 من 
خلال  ال�سعودية  من  وموؤ�س�سات  اأفراد  لها  تعر�ض  الجرائم  هذه 
نة من  مكوَّ �سعودية حكومية  تعمل لجنة  وفيما  فقط،  2000م  عام 
اإنجاز  من  الانتهاء  على  المو�سوع  بهذا  المعنية  الوزارات  وكلاء 
م�شروع نظام التجارة الاإلكترونية، فهي مكلفة اأي�ساً بو�سع النظم 
والبيانات، وتقييم البنية التحتية، وجميع العنا�شر المتعلقة بالتعاملات 
الاإلكترونية، وتاأتي هذه الا�ستعدادات للحدّ من انت�سار هذا النوع 
اً بعد فتح باب التجارة الاإلكترونية فيها، خا�سة  من الجريمة محليَّ
ب�سكل  رت  اأن تطوَّ بعد  ب�سكل وا�سع  انت�سارها  يعاني من  العالم  اأن 
لافت للنظر فيما يخ�ضُّ ماهية هذا النوع من الجرائم، ومرتكبيها، 
التي  والاأنظمة  الاأحكام  جانب  اإلى  مكافحتها،  وو�سائل  واأنواعها 

تحدُّ من ارتكابها )26(. 

وتهدف الاإجراءات في المملكة العربية ال�سعودية اإلى تنمية معارف 
عن  ترتكب  التي  الجرائم  مكافحة  مجال  في  الم�ساركين  ومهارات 
اأنواعها  الاآلي، وتحديد  �سبكة الحا�سب  اأو عبر  الكمبيوتر،  طريق 
الفنية  ومدلولاتها الاأمنية، وكيفية ارتكابها، وتطبيق الاإجراءات 
�سبكات  في  الات�سالات  واأمن  البرمجيات  في  المعلومات  لاأمن 
الحا�سب الاآلي، والاإجراءات الاإدارية لاأمن ا�ستخدام المعلومات، 
ويرتكبُ هذا النوعُ من الجرائم بو�ساطة عدّة فئات مختلفة، ولعلَّ 
الفئة الاأخطر من مرتكبي هذا النوع من الجرائم هي فئة الجريمة 
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 ، ال��زب��ي��دي  ع��م��ر    -  26
ال�سعودية تعقد دورات لمكافحة 
خ�سائر  بعد  الكمبيوتر  جرائم 
مليون   150 من  باأكثر  تقدر 
بموؤ�س�ساتها  لحقت  دولار 
ال�شرق  ج��ري��دة   ، الوطنية 
 ،  8196 العدد:   ، الاأو�سط 

يوم الاثنين7/5/2001.
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اأو  اأفرادها الحا�سب الاآلي لاأغرا�ض ال�شرقة  التي ي�ستخدم  المنظمة 
ال�سطو على الم�سارف والمن�ساآت التجارية، بما في ذلك �شرقة اأرقام 
�سبكة  على  اأحياناً  ون�شرها  ال�شرية  والاأرقام  الائتمانية  البطاقات 
اأعمالها  لاإدارة  الاآلي  الحا�سب  الفئة  هذه  ت�ستخدم  كما  الاإنترنت، 
غير الم�شروعة كالقمار والمخدرات وغ�سيل الاأموال، وعلى رغم 
تنوع الفئات التي ترتكب هذه النوعية من الجرائم اإلا اأن الطرق 

الم�ستخدمة في الجريمة تت�سابه في اأحيان كثيرة )27(. 

ولذلك فاإن اأجهزة الاأمن بحاجة اإلى الكثير من العمل لتطوير قدراتها 
الكمبيوتر، خا�سة في م�شرح الجريمة، حتى  للتعامل مع جرائم 
يكون رجل التحقيق قادراً على التعامل مع الاأدوات الاإلكترونية 

من اأجهزة وبرامج. 

ال�سعودية  العربية  المملكة  في  العمل  يجري  �سابقاً  ذكرنا  وكما 
الاإلكترونية  التعاملات  ت�سبط  التي  الاأنظمة  من  عدد  لاإ�سدار 

وتُجرّم الاعتداء والعدوان الاإلكتروني.

ثانياً: الإ�شتراتيجيَّة الوطنيَّة للاأمن ال�شيبراني ال�شعودي
يعمل المركز الوطني ال�سعودي للاأمن الاإلكتروني �سمن ا�ستراتيجية 
والمن�ساآت  الحكومية  القطاعات  مع  والتن�سيق  التعاون  على  قائمة 

تحقيق  في  مُهمين  ك�شركاء  بالمملكة  الحيوية 
اأهداف الاأمن الاإلكتروني بالمملكة.

لتن�سيق  المحورية  النقطة  المركز  �سي�سكل 
المخاطر  ومراقبة  تحديد  في  الوطنية  الجهود 
الاإلكترونية، وتقديم الاإر�سادات والتو�سيات 
واأنظمة  الات�سالات  �سبكات  لحماية  اللازمة 

بالتهديدات،  المتعلقة  البيانات  وم�ساركة  الوطنية،  المعلومات 
وتن�سيق عمليات الا�ستجابة والمعالجة للحوادث الاإلكترونية.

ة للاأمن ال�شيبراني)28(  اأهداف الإ�شتراتيجيَّة الوطنيَّة ال�شعوديَّ
تقنية  واأنظمة  ال�سبكات  حماية  تعزيز  اإلى  الوطنيةُ  الهياأةُ  تَهدُف 
اأجهزة  من  ومكوناتها  الت�سغيلية  التقنيات  واأنظمة  المعلومات 
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ابراهيم  بن  د.�سالح   -  28
الوطني  الم��رك��ز  الم��ط��يري، 
للاأمن الالكتروني ال�سعودي، 
القيادة  للحلول  العالمي  الموؤتمر 
القدرات  بناء  وال�سيطرة، 
للامن  التميز  مركز  المحلية، 
الملك  جامعة  والم��ع��ل��وم��ات، 

�سعود، ال�سعودية.

�شرف  ب��ن  الله  عبد    -  27
الغامدي: المملكة مهتمة بتطوير 
ومكافحة  الح��م��اي��ة  اأن��ظ��م��ة 
الاإره������اب الاإل���ك���تروني، 
القيادة  لحلول  العالمي  الموؤتمر 
الملك  جامعة  وال�سيطرة، 
ال��دف��اع  ووزارة  ���س��ع��ود 
وال�سيطرة  القيادة  ومركز 
ومركز التميز لاأمن المعلومات 
 12 الريا�ض،  الجامعة،  في 

اأكتوبر2017.

للأم��ن  الس��عودي  الوطن��ي  المرك��ز  يعم��ل 
الإلكترون��ي ضم��ن اس��تراتيجية قائم��ة على 
التعاون والتنس��يق مع القطاعات الحكومية 
كش��ركاء  بالمملك��ة  الحيوي��ة  والمنش��آت 
مُهمين في تحقيق أهداف الأمن الإلكتروني 

بالمملكة.
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بيانات،  من  تحتويه  وما  خدمات،  من  تقدّمه  وما  وبرمجيات، 
مراعية في ذلك الاأهمية الحيوية المتزايدة للاأمن ال�سيبراني في حياة 
الاأمن  مجال  في  وطنية  ل�سناعة  التاأ�سي�ض  وم�ستهدفة  المجتمعات، 
ال�سيبراني تُحقّقُ للمملكة الريادةَ في هذا المجال انطلاقاً مما ت�سمنته 
فيما  الاأهداف  وتتلخ�ض   .2030 ال�سعودية  العربية  المملكة  روؤية 

يلي:

• تعزيز الاأمن ال�سيبراني للدولة.
• حماية م�سالح المملكة الحيوية.

• حماية اأمن المملكة الوطني.
• حماية البنى التحتية الح�سا�سة في المملكة.

فتُعدُّ الاأهدافُ الاإ�ستراتيجيَّة بمثابة الاأداة لتنفيذ روؤية ور�سالة المركز 
الوطني للاأمن الالكتروني، وهي كالاآتي )29(:

1. تمكين الجهات الحكومية والمن�ساآت الحيوية من الا�ستعداد ب�سكل 
م�ساعدة  خلال  من  الالكترونية.  الهجمات  من  للحماية  اأف�سل 
الجهات الحكومية والمن�ساآت الحيوية للا�ستعداد ب�سكل اأف�سل للحماية 

من الهجمات الالكترونية و الت�سدي لها على الم�ستوى الوطني.
- تمكين الجهات الحكومية و المن�ساآت الحيوية على الح�سول على 

معلومات ا�ستباقية للت�سدي للهجمات.

- تزويد الجهات الحكومية والمن�ساآت الحيوية بقدرات عملية وفعّالة 
للمراقبة الالكترونية. 

بين  الاإلكتروني  الف�ساء  حماية  في  التعاون  و  التوا�سل  تعزيز   -
الجهات الحكومية والمن�ساآت الحيوية.

العمل  خلال  من  الاإلكتروني،  للف�ساء  العام  الو�سع  تعزيز   .2
التعامل  اآلية  واإي�ساح  الالكتروني  الاأمن  مخاطر  فهم  تعزيز  على 

مع الحوادث الالكترونية، 

- تفعيل اأف�سل الممار�سات العالمية في الف�ساء الاإلكتروني في المملكة 
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زياد  جيو�سي،   -  - 29
ال��ه��ي��ئ��ة ال��وط��ن��ي��ة ل��لاأم��ن 
ال�سيبراني الاأمثل لحماية الاأمن 
الخام�ض  الموؤتمر،  ال�سخ�سي، 
في  المعلومات  و�سلامة  لاأمن 

الف�ساء ال�سيبراني،
 https://carjj.org /
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العربية ال�سعودية.

- زيادة الوعي العام حول مخاطر الف�ساء الالكتروني.

الداخلية  القدرات  بناء  الداخلية،  المركز  قدرات  وتعزيز  بناء   .3
عملي  ب�سكل  به  المناطة  بالم�سوؤوليات  للقيام  المركز  دور  لتعزيز 

وفعّال: 

والتوجّه  التنفيذية  للمبادرات  وفقا  المركز  واإدارة   تطوير   -
الا�ستراتيجي للمركز.

- تحديد و اإدارة المتطلبات الت�سغيلية للمركز.
- ت�سخير موارد المركز لتطوير و تح�سين اأداء العمل.

الخدمات الرئي�شة للمركز الوطني للاأمن الإلكتروني:
لاأمن  المعمارية  البنية  مراجعة  والجاهزية،  المعلومات  توكيد   .1
واإدارة  تطوير  الاأمني.  الن�سوج  م�ستوى  قيا�ض  المعلومات. 

المعايير الاأمنية. اإدارة المخاطر.

2. م�ساركة المعلومات الاأمنية الا�ستباقية، جمع المعلومات الاأمنية 
)التحذيرات(  النتائج  ن�شر   ،)Threat Intelligence( وتحليلها 

للقطاعات الحكومية والمن�ساآت الحيوية.

وتقييم  الا�ستنتاج، ر�سد  و  المراقبة  الاأمنية،  الدراية  3. عمليات 
الهجمات الالكترونية.

الرقمي  التحقيق  التقنية،  والا�ست�سارات  للحوادث  الاإ�ستجابة   .4
للحوادث الالكترونية ومعالجتها، تحليل الاأدلة الجنائية الرقمية.

تحديات الحماية من الهجمات الإلكترونية
- �سعوبة الوثوق باأنظمة المعلومات واأجهزة الات�سالات

متكاملة  منظومة  هي  واإنما  فقط  تقنية  اأنظمة  لي�ست  الحماية   -
)الحوكمة ،الا�ستراتيجيات وال�سيا�سات، والعن�شر الب�شري(.
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- �سعوبة تحقيق الحماية مما يتطلّب اإدارة للمخاطر تراعي التوازن 
بين الحماية والمراقبة والاإ�ستجابة للحوادث.

�سوابط الاأمن Security Controls ومنع الاإختراق
- هناك عدّة اأطر عامة وخا�سة تحتوي على �سوابط لحماية �سبكات 

الات�سالات واأنظمة المعلومات من الهجمات الاإلكترونية .
- تلك الاأطر تحتوي على قوائم طويلة من ال�سوابط الاأمنية والتي 

ي�ستلزم تطبيقها وقتاً و جهداً كبيراً . 
الاأمنية  ال�سوابط  باأهم  مخت�شرة  بقائمة  الدول  بع�ض  اإ�ستعان   -
والتي تمَّ و�سعها بقائمة  Critical Controls بحيث: تمنع 80% 
اأو اأكثر من الاختراق ، لا يحتاج اإلى وقت اأو جهد كبير للتطبيق.

الخاتمة
بزيادة  خا�سة  الكترونيا،  اأمنيا  تهديدا  الالكتروني   الاإرهاب  يعدُّ 
خلال  ،من  المجالات  مختلف  في  المتطورة  التكنولوجيا  ا�ستخدام 
وقيامها  الاإرهابية  الجماعات  طرف  من  �سلبي  ب�سكل  ا�ستخدامها 
بهجوم واعتداء الكتروني على مختلف القطاعات الحيوية للدولة، 
مما ينتج عنها خ�سائر فادحة تم�ضُّ جميع الميادين خا�سة الاأمني منها 
. هذا ما يوجب على وحدات المجتمع الدولي اتّخاذ التدابير اللازمة 

كافة لمجابهة هذه الاأخطار اأو الحدّ منها .

اإن من اأبرز ما تو�شلت اإليه في البحث الآتي: 
اأولًا: اإن التعاملات المرتبطة بتقنية المعلومات كغيرها من مجالات 
الكِتاب  من  الم�ستمدة  ال�شرعية  للاأحكام  تخ�سع  اأن  يجب  الحياة 
بو�سع  المعنية  الجهات  تقوم  الاأحكام  تلك  �سوء  وفي  نة،  وال�سُّ
تقوم  كما  المختلفة،  الاأطراف  والتزامات  لحقوق  المحددة  اللوائح 
الهياآت الق�سائية والاأمنية والحقوقية بتنزيل تلك الاأحكام واللوائح 

على الق�سايا المختلفة، وف�ض النزاعات الناتجة عنها. 
�سبكة  على  لهم  مواقع  وت�سميم  باإن�ساء  الاإرهابيون  يقوم  ثانيًا: 
اإلى مبادئهم،  اأفكارهم والدعوة  لن�شر  العالمية الاإنترنت  المعلومات 
بالعمليات  القيام  على  ت�ساعد  التي  والو�سائل  الطرق  وتعليم 
وكيفية  المتفجرات،  �سناعة  لتعليم  مواقع  اأنُ�سئت  فقد  الاإرهابية، 
الاإلكتروني،  البريد  اختراق  وطرق  المواقع  وتدمير  اختراق 
الفيرو�سات  المحجوبة، وطريقة ن�شر  المواقع  الدخول على  وكيفية 
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وغير ذلك. 

وال�شر،  الف�ساد  اإلى  تدعو  والتي  ال�سارة  المواقع  حجب  رابعاً: 
ومنها المواقع التي تدعو وتعلم الاإرهاب والعدوان والاعتداء على 
لمكافحة  والنافعة  المجدية  الاأ�ساليب  من  حق  وجه  بغير  الاآخرين 

الاإرهاب الاإلكتروني. 

خام�ساً: على الرغم من اإدراك اأهمية وجود وتطبيق اأحكام واأنظمة 
ل�سبط التعاملات الاإلكترونية والتي تعدُّ و�سيلةً من و�سائل مكافحة 
الاإرهاب الاإلكتروني، فاإن الجهود المبذولة لدرا�سة وتنظيم ومتابعة 
الاإلتزام بتلك الاأحكام لا يزال في مراحله الاأولية، وما تمَّ في هذا 
ال�ساأن لا يتجاوز مجموعةً من القرارات المنف�سلة واللوائح الجزئية 
كما  المعلومات  تقنية  اأعمال  ة في  الُم�ستجدَّ الق�سايا  ت�ستوعب  لا  التي 
اأمنية، ومحاكم مخت�سة،  اأق�سام  منظمة ومعلنة  ب�سورة  توجد  لا 

ومنتجات اإعلامية ل�شرائح المجتمع المختلفة. 

لتطوير  العمل  من  كثير  اإلى  تحتاج  الاأمن  اأجهزة  اإن  �ساد�ساً: 
وتطوير  منها،  والوقاية  الكمبيوتر  جرائم  مع  للتعامل  قدراتها 
الحادث،  م�شرح  في  خا�سة  الجريمة،  عن  الك�سف  اإجراءات 
واأي�ساً  الق�سائية،  للجهات  المقبول  الدليل  تقديم  من  تتمكن  بحيث 
المترتّبة  والعقوبات  الكمبيوتر،  بجرائم  العام  الوعي  ن�شر  يلزم 
عليها، وا�ستحداث الاأجهزة الاأمنية المخت�سة القادرة على التحقيق 
الحماية  في  الاأخرى  الدول  مع  والتعاون  الكمبيوتر،  جرائم  في 

والوقاية من هذه الجرائم. 

�سابعاً: على م�ستوى دول العالم ومع مواكبة التطور الهائل لتقنية 
الاإلكترونية، وت�سمنت  التعاملات  ل�سبط  اأنظمة  �سُنَّت  المعلومات 
تلك الاأنظمة عقوبات للمخالفين في التعاملات الاإلكترونية ومكافحة 

الاإرهاب الاإلكتروني.
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