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ملخص :

لــلــدول، اذ لا يمكن تصور اي تقدم في  يعد الامــن الركيزة الأساسية 
اي مــجــال بعيد عــن تحقيق الامــــن، ســـواء اكـــان ذلـــك، عــلــى المستوى 
الداخلي، أو على المستوى الخارجي ومــع بــروز ثــورة المعلومات وأمن 
المعلومات الأمن السيبراني كمتغير جديد على الدولة الوطنية وامنها، 
اصــبــح الأمـــن السيبراني ركــيــزة مــن ركــائــز التنمية الــمــســتــدامــة، وبذلك 
شكل قيمة مضافة الى الحوكمة الرقمية لكل دولة، ولا شك ان هناك 
  فــي قـــدرات الـــدول فــي مواكبة هــذا المتغير، فمن المؤكد 

ً
 كــبــيــرا

ً
تــفــاوتــا

أن الـــدول المتقدمة قــد قطعت اشــواطــا كبيرة فــي هــذا المــجــال بحجم 
الأقل  الأخــرى  الــدول  فبالمقابل  المؤس�سي،  وبنائها  والتراكم  التجربة 

تقدم لا زالت تعاني العديد من الاختراقات .

المعلومات-الأمن- تكنولوجيا  سيبراني،  أمــن  المفتاحية:   الكلمات 

الحوكمة الرقمية، الامارات عربية متحدة.
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ABSTRACT 
      Security is the basic pillar of states, as it is not possible to imag-

ine any progress in any field far from achieving security, whether it 
is at the internal level, or at the external level. With the emergence 
of the information revolution, information security, cybersecurity as a 
new variable on the national state and its security, cybersecurity has 
become a pillar of sustainable development, and thus an added value to 
the digital governance of each country. There is no doubt that there is 
a great disparity in the capabilities of countries to keep pace with this 
change. It is certain that developed countries have made great strides in 
this field with the amount of experience, accumulation, and institution-
al building, on the other hand, the other, less advanced, countries still 
suffer from many breakthroughs.
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المقدمة 

يــتــم تــعــريــف الــحــوكــمــة فـــي ســـيـــاق الأمـــــن الــســيــبــرانــي عــلــى أنـــهـــا مـــبـــادئ الإدارة  والـــقـــواعـــد 

المسؤولين  الــقــرار وتحديد  اتخاذ  في حقوق  للتحكم  الكيانات  المستخدمة من  والأساليب 

عن أداء المهام والمسؤوليات المتعلقة بحماية الكيانات من الهجوم الإلكتروني أو إساءة 

اســتــخــدام المعلومات وأصـــول المعلومات مــع ضــمــان اســتــمــراريــة العمليات فــي حــالــة وقــوع 

حادث أو كارثة ومن ثم تهدف حوكمة الأمن السيبراني إلى توجيه ومراقبة وتوجيه وتحسين 

قــرارات وإجــراءات الأفــراد بطريقة تتفق مع توجيهات ورغبات أصحاب المصلحة في الكيان 

)العوامل الداخلية(، من أجل زيادة الكفاءة وتسهيل تنسيق الجهود بين الجهات ذات الصلة 

ا فيها )عوامل خارجية(. 
ً
وبطريقة لا تنتهك الاتفاقيات والقوانين التي يكون الكيان طرف
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فــي حــمــايــة الأنــظــمــة والشبكات  الأمـــن الــســيــبــرانــي هــو فـــرع التكنولوجيا الـــذي يتمثل دوره 

 إلــى الــوصــول إلــى معلومات المستخدم 
ً
والــبــرامــج مــن الهجمات الــرقــمــيــة، والــتــي تــهــدف عـــادة

الــحــســاســة أو تعديلها أو تــدمــيــرهــا أو ابـــتـــزازهـــا، يُــعــرف الأمــــن الــســيــبــرانــي أيــضًــا بــاســم »أمـــان 

الكمبيوتر« أو »أمن المعلومات”.

هدف البحث

فــي عـــرض وتحليل أهـــم مــخــاطــر الامـــن السيبرانية فــي ظل  يتمثل الــهــدف الــرئــيــس للبحث 

 نحو تحقيق الأهداف الآتية :-
ً
تطبيق استراتيجيات التحول الرقمي. وذلك سعيا

بــالــمــؤســســات الحكومية  الــمــعــلــومــات  مــعــرفــة طبيعة ومـــحـــددات حــوكــمــة تكنولوجيا   .١  

الاماراتية في ظل تطبيق استراتيجيات الرقمنة.

٢. تحديد طبيعة وأشكال مخاطر الأمن السيبراني في تطبيق استراتيجيات التحول الرقمي 

بالبيئة الاماراتية.

3-بیان نماذج وآليات تفعيل التشريعات السيبرانية كركيزة للحد من المخاطر وتحسين 

جودة العمليات والمنتجات والخدمات العامة بالبيئة الاماراتية.

أهمية البحث: تكمن أهمية البحث فيما يأتي: -

۱ – تــزايــد اهــتــمــام الــمــؤســســات والــكــيــانــات الحكومية نــحــو الاســتــفــادة مــن استراتيجات 

التحول الرقمي في المجالات الإدارية والتشغيلية كافة كمرتكز لمواكبة عصر الرقمنة.

ــيــــات حــوكــمــة تــكــنــولــوجــيــا  ٢ - تــســلــيــط الـــضـــوء عــلــى الــــــدور الـــحـــيـــوي لــتــفــعــيــل مـــبـــادئ وآلــ

المعلومات في ظل تطبيق استراتيجيات الرقمنة بالبيئة الاماراتية.

٣ - تــزايــد حــاجــة الــمــؤســســات والــهــيــئــات الحكومية إلــى آلــيــات حماية الأجــهــزة والشبكات 

للبيانات في ظل تطبيق استراتيجيات التحول   
ً
 واقيا

ً
الالكترونية من الاختراقات لتكون درعــا

الــرقــمــي، مــعــرفــة مــتــطــلــبــات تــحــقــيــق الأمــــن الــســيــبــرانــي لأنــظــمــة الــمــعــلــومــات الإداريــــــة فـــي دول 

الامارات.

فرضية البحث 

يعد الأمن السيبراني من أكثر المسائل اهمية في حياتنا المعاصرة بحكم علاقته المباشرة 

بجميع مجالات الحياة العامة من سياسة و اقتصاد وأمن و ثقافة و غيرها، و تعتمد عليه 

وان  التحتية،  بنيتها  فــي  سيما  لا  الرسمية  وغــيــر  الرسمية  فــي مؤسساتها  الــعــالــم  دول  معظم 

الاهتمام به و تلافي نقاط الضعف تعد من اولويات الأمن الوطني لأية دولة، و تمثل الحرب 

المعاصر للحروب و أكثرها خطورة بحكم الاضــرار  التطور  الخامس من  الجيل  السيبرانية 
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الكبيرة التي تخلفها في البنية التحتية لأية دولــة، و ما يترتب عليه من مساس مباشر لحياة 

المواطنين.

منهج البحث

اعــتــمــد الــبــاحــث الــمــنــهــج الــوصــفــي لــوصــف مــشــكــلــة الــــدراســــة، ووصــــف الــتــحــول الــرقــمــي 

للجامعات، وأهم متطلبات تطبيقه، ومعرفة وتحديد العالقات بين مكونات التحول الرقمي، 

وأهــم وسائل  المختلفة،  الـــدول  فــي  السيبراني، وأهميته، وكيفية تخطيطه  الامــن  وسياسات 

التوعية التي يتم تطبيقها في المجتمعات المختلفة، وكيفية التغلب على المخاطر والتهديدات 

السيبرانية الاستعانة بها لوضع الخطط المستقبلية في الامارات.

مشكلة البحث

Cybersecurity جـــزء مــن أمـــن الــدولــة واهتمامها  يــعــد الأمـــن الــســيــبــرانــي او مــا يــعــرف ب 

الأستراتيجي المعلوماتي و الاجتماعي و الأنساني الذي لايقل اهمية عن الأمن الصحي والأمن 

الــدولــة قــد خلقت منظومة أمنية متكاملة  المائي وعند تحقيق ذلــك تكون  الغذائي والأمـــن 

وهادفة تشكل عماد الدولة الحضارية الحديثة.

 عــن الــمــقــدمــة والــخــاتــمــة، ناقش 
ً
هيكلية الــبــحــث: تــم تقسيم الــبــحــث الـــى مبحثين فــضــا

المبحث  )المفهوم والتعريفات(، وجــاء  الرقمية  المبحث الأول: الامــن السيبراني والحوكمة 

.
ً
الثاني ليوضح موضوع: الحوكمة الرقمية والأمن السيبراني: دولة الامارات انموذجا

المبحث الأول

الامن السيبراني والحوكمة الرقمية )المفهوم والتعريفات(

اولا: مفهوم الامن السيبراني واهميته

يــســمــى الأمـــــن الــســيــبــرانــي بــــالأمــــن، مــمــا يــعــنــي أنــــه أمــــن تــطــبــيــق الــتــكــنــولــوجــيــا والــعــمــلــيــات 

ــهــــزة والــبــيــانــات  ــبـــرامـــج والأجــ والـــضـــوابـــط لــحــمــايــة الأنـــظـــمـــة، وكـــشـــف شــبــكــات الــكــمــبــيــوتــر والـ

الــقــرار نيابة عنه  اتــخــاذ  غير قــانــونــي ويــتــم  بالنسبة للهجمات الإلــكــتــرونــيــة، يعد هــذا العمل 

القانون،  وهو عقاب أو تدبير وقائي. يُعرف أيضًا باسم مجموعة من الأدوات والسياسات 

والمفاهيم الأمنية والضوابط والمبادئ التوجيهية وطرائق وإجراءات إدارة مخاطر التدريب 

، وأفــضــل الــمــمــارســات وآلـــيـــات الــضــمــان والــتــكــنــولــوجــيــا اســتــخــدمــه لــحــمــايــة بــيــئــات الــفــضــاء 

الإلــكــتــرونــي ، وأصــــول الــشــركــات والــمــســتــخــدمــيــن، وتــقــلــيــل مــخــاطــر الإنــتــرنــت مــن الــتــهــديــدات 

الداخلية والخارجة عن  الجانب ، وحمايته يركز على الإطار القانوني التشريعي والتنظيمي 

ــــة أو ســيــاســة  والـــمـــؤســـ�ســـي لـــأمـــن الــســيــبــرانــي ، عـــد الإنـــتـــرنـــت مـــن أهــــم شـــــروط نـــجـــاح أي رؤيـ
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تعمل عــلــى ضــمــان أمـــن وســامــة الــفــضــاء الإلــكــتــرونــي مــن جميع المخاطر 

الخطط  القانوني  الإطـــار  هــذا  يتضمن  ارتكبها.  التي  والــجــرائــم  السيبرانية 

والاســـتـــرتـــجـــيـــات والـــنـــصـــوص والإجـــــــــراءات الــقــانــونــيــة الــمــتــعــلــقــة بـــالإطـــار، 

يشمل الإطار التشريعي التنظيمي ، وكذلك الإطار المؤس�سي ،إنها تحاول 
تحقيق الأهداف . )1(

 فالأمن السبراني حماية المعلومات عم طريق محاور رئيسية، محور 

الــمــعــلــومــات الــشــخــصــيــة ومـــحـــور الــمــعــلــومــات داخـــــل الـــشـــركـــات ومــحــور 

ــــدورة بــأســلــوب عــربــي ســهــل يمكن  ــــدول. نــقــدم هـــذه الــ الــمــعــلــومــات عــبــر الــ

المكونات  مــن معرفة  والــحــاســبــات  المعلومات  امــن  مــجــال  فــي  المبتدئين 

ـــــواع الــقــراصــنــة وكــيــفــيــة حــمــايــة الــبــيــانــات  الاســـاســـيـــة لــلــنــظــم الامـــنـــيـــة وأنــ
والشبكات السلكية واللاسلكية .)2( 

تمت ترجمة الإطــار القانوني للأمن السيبراني إلى سلسلة من الخطط 

تنقيحها  سيتم  التي  القوانين  وكذلك   ، الاستراتيجية  والقوانين  والبرامج 

واستكمالها بموجب القوانين الحالية أو الجديدة ، وكذلك اعتماد لوائح 

الــنــصــوص التشريعية كيف  فــي هــذه  الــتــي ستدخل حيز التنفيذ  الأحــكــام 

يــتــرجــم هـــذا الإطــــار الــقــانــونــي إلـــى تــطــويــر الإجــــــراءات والآلـــيـــات التنظيمية 

الإطار المؤس�سي لضمان تحقيق إرادة المؤسسات العامة لهذا الغرض 

 عـــن إنـــشـــاء آلـــيـــات لــلــتــعــاون الــقــانــونــي ، ولا ســيــمــا الــقــضــائــيــة عــدم 
ً
فــضــا

المرتكبة  والــجــرائــم  المخاطر  مــع  التعامل  فقط  الوطنية  الحلول  فعالية 

في الفضاء الإلكتروني. كيف يمكنني الحد من مجالات القانون المتعلقة 

الرقمية  الثقة  التالية: خــدمــات  والــمــواضــيــع  لــأغــراض  السيبراني  بــالأمــن 

وخدمات الأمن خدمات الأمن والتحكم لنظم المعلومات والبنية التحتية 

الحيوية الجرائم الإلكترونية وحماية البيانات الشخصية.)3(  

حمايــة  ووســــــــائــل  واســتــيــراتــيــجــات  نظريــات  الـــى  ينظر  الــــــــذي  العلــم  هــو 

ـــــتــخــدام وســــــــائــل  ـــــاطــر والاخــطــــــــار الــتــــــــي تـــهـــدد، اســـ ـــــن المــخـــ الــمــعــلــومــــــــات ومـــ

مشـروعة،  غيـر  ممارسـات  في  الحديثـة  المعلومـات  وتكنولوجيا  الاتصال 

تسـتهدف التحايل على أنظمة المعالجة الالية للبيانات، لكشـف البيانـات 

الحساسـة أو تغييرهـا والتـأثير علـى سـلامتها أو حتـى إتلافهـا. وبعبـارة أخرى: 

الـــنـــشـــرة  ــبــــرانــــي،  الــــســــيــ الامـــــــــن   (((
الــمــعــرفــيــة، نــــزاهــــه، الـــعـــدد الـــرابـــع 

عشر

))) اســامــه حــســام الـــديـــن،) مكان 
الـــنـــشـــر بــــا ، الـــتـــاريـــخ بــــــــا،2017(

ص3.

))) كــمــال الـــرزقـــي، مــحــمــد حــمــدي 
السيبراني)الواقع- واخــرون،الامــن 

الــــتــــحــــديــــات-الــــفــــرص(، الــمــنــظــمـــــة 
الــــــــعــــــــربــــــــيـــــــــــــــــة لــــــتــــــكــــــنــــــولــــــوجــــــيـــــــــــــات 
الاتـــــــــــــــــصـــــــــــــــــال والــــــــــمــــــــــعــــــــــلــــــــــومــــــــــات، 

)تونس:2021(،ص15.
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ليس القرصـنة سـوى عمليـة دخـول غيـر مصرح بـه إلـى أجهـزة و هجمـات 

إلـى معلومــات الاخرين،  الكمبيــوتر وخدماتــه، بقصــد المســاس بالســرية 

للقيـام  الانظمة  وكفـاءة  قـدرة  تعطيل  أو  المحتوى،  بسلامة  المســـاس  أو 

بــأعــمــالــهـــــا، فــهـــــدف هـــــذا الــنــمــط الاجـــرامـــي هــو نــظــام الــكــمــبــيــوتــر، وبشكل 

زنـة.)4(  خاص المعلومات المخَّ

ومع انفجار ثــورة المعلومات ودخــول العصر الرقمي خاصة في القرن 

ــا نـــتـــج عـــنـــه مــــن تـــداعـــيـــات عــــديــــدة بــســبــب ظــهــور  ــ الــــحــــادي والـــعـــشـــريـــن ومـ

تــهــديــدات وجـــرائـــم ســيــبــرانــيــة لــقــد أصــبــح دراســــة الأمــــن الــســيــبــرانــي واحـــدة 

العالم  فــي  نعايشه  الـــذي  والــرقــمـــــي  التكنولوجي  الــتــطــور  مستحدثات  مــن 

 لا يمكننا 
ً
 كبيرا

ً
مؤخرا، حيث يشهد العالم المتقدم بأرجائه كافة تطورا

بـأي حال أن نغفله، لذا أصبحت تلك الدراسات التكنولوجية في مجال 

الحوسبة الرقمية مقصد الكثيرين من الدارسين المتميزين حول العالم، 

ولكن يوجد جانب آخر مظلم لذلك التطـور الرقمـي الـذي نشهده، يمكن 

والاقتـصادية  التجاريـة  والمؤسـسات  والــشــركــات  الـــدول  كبرى  يجعل  أن 

مهـددة بالاختراق، ولعل هذا من أسباب أهمية دراســة الأمــن السيبراني، 

من  الالكترونية  والأنــظــمــة  والشبكات  البيانات  حماية  على  يعمل  والـــذي 

الهجمات والاختراقات التي قد تودي بها وباستقرارها. 

تنبع أهمية الأمن السيبراني من ثلاثة محاور رئيسية هي: 

إلــى البيانات وإتاحتها لمن يُسمح لهم  الــولــوج   السرية: أي التحكم في 

فقط.

الــســامــة: الــحــفــاظ عــلــى ســامــة الــبــيــانــات والــمــعــلــومــات وحــمــايــتــهــا من 

الهجمات التخريبية.

وإتاحتها   والمعلومات  والــخــدمــات  الأنظمة  جميع  جاهزية   : الجاهزية 

حسب طلب الشركة أو عملائها

))) أبو زيد ، عبد الرحمن عاطف 
)٢٠١٩( الأمن السيبراني في الوطن 
ــالـــة الــمــمــلــكــة  الـــعـــربـــي .. دراســـــــة حـ
العربي  المركز  السعودية  العربية 
الموقـع  والــدراســـــات علـي  للبحوث 
http://www. بتـاريخ 	 

 acrseg.org/list.aspx?r=24734
٦/٤/٢٠٢٠
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ثانيا:- مفهوم الحوكمة الرقمية

فــي الــبــدء إلــى أن مصطلح الحوكمة  مفهوم الحوكمة :- تــجــدر الإشـــارة 

 وطواعية 
ً
)Governance( هــو مصطلح فــرض نفسه وأوجـــد ذاتـــه قــســرا

Global� )والدافع وراء شيوع هذا المفهوم هو تناغمه مع لفظي العولمة) 

كبير  جــدل  حولهما  دار  الــلــذان   )Privatization( والخصخصة   )ization

فــي بــدايــة ظــهــورهــمــا، ويــرجــع لــفــظ الــحــوكــمــة إلـــى الــتــرجــمــة الــعــربــيــة للأصل 

العربية  اللغة  إليه مجمع  )Governance(الـــــذي توصل  للكلمة  الانكليزي 

بــعــد مــحــاولات عـــدة لتعريب الكلمة مــن باحثين عـــدة ؛ 

يقوم مفهوم الحوكمة على أساس وظيفة الحكومات في 

إدارة شــؤون الدولة لتغير في السنوات الأخيرة من دور 

رئيس وحيد في بعض الأحيان إلى دور المنسق والمنظم 

في ظل أسلوب الحوكمة، أما بالنسبة إلى الأمم المتحدة تعرف الحوكمة 

بــكــونــهــا الــطــريــقــة الــتــي تــمــارس بــهــا الــســلــطــة فــي إدارة الـــمـــوارد الاقــتــصــاديــة 

والاجتماعية، ويرى البنك الدولي أن الحوكمة إنما هي عبارة عن الطريقة 

الــتــي تــمــارس بها السلطة إدارة الــمــوارد الاقــتــصــاديــة والاجــتــمــاعــيــة للبلاد 

مـــن أجــــل الــتــنــمــيــة)5(الــحــوكــمــة فـــي الــلــغــة الــعــربــيــة تــمــثــل تــرجــمــة مجموعة 

مـــن الــكــلــمــات مــثــل الــحــكــم والــتــحــكــم والــتــحــكــيــم والــحــاكــمــيــة والاحـــتـــكـــام 

والحكمانية واسلوب الحكم وادارة الحكم وادارة شؤون الدولة والمجتمع 

، امــا مفهوم الحوكمة اصطلاحا اجتماعيا جــديــدا بين كــل مــن الحكومة 

والقطاع الخاص. 

ان الابتكارات في تكنولوجيا المعلومات والاتصالات 

والحكومات  المجتمع  بين  للتفاعل  جــديــدة   
ُ
فــرصــا توفر 

وتـــعـــد مــهــمــة فـــي تــحــويــل الــعــمــلــيــة الــحــاكــمــة الــحــالــيــة إلــى 

ــتـــــداول بــيــن مــخــتــلــف الــقــائــمــيــن في  ــ عــمــلــيــة حــاكــمــة مــفــتــوحــة لــلــتــعــاون والـ

عــمــلــيــات تــقــديــم الـــخـــدمـــة وتـــقـــديـــم الــمــعــلــومــات وان هــــذا الــفــهــم لأعــمــال 

الــحــوكــمــة هـــو الاعــــتــــراف بــمــشــاركــة الــمــواطــنــيــن كـــجـــزء مـــن عــمــلــيــة صنع 

القرار ويركز على تلبية المتطلبات مثل الشرعية والتطبيقات الحكومية 

ــيــــاق الـــتـــوجـــهـــات  والـــــــقـــــــرارات وتـــحـــســـيـــن الإنـــتـــاجـــيـــة الــــحــــكــــومــــيــــة)6( . فــــي ســ

الامـــــــــن  خــــــــريــــــــســــــــان،  بــــــــاســــــــم   (((
ــــي الـــــعـــــراق قــــــــراءة فــي  الـــســـيـــبـــرانـــي فـ
مــؤشــر الامــــن الــســيــبــرانــي الــعــالــمــي 
2020، )مــركــز الــبــيــان لــلــدراســات 
 ،)2014 الــــــعــــــراق:  والـــتـــخـــطـــيـــط، 

ص 3.

خـــــلـــــف  حــــــــســــــــيــــــــن  عــــــــــلــــــــــيــــــــــاء   (((
ــاء حــــســــيــــن خــلــف  ــ ــ ــنـ ــ ــ ــــوش،سـ ــ ــــزركـ ــ الـ
الــزركــوش، دور الحكومة الرشيدة 
يف حتقيق التنمية، مجلة الفتح، 
الــــعــــدد الـــتـــاســـع والــــســــتــــون، )كــلــيــة 
الــتــربــيــة الاســاســيــة، جــامــعــة ديــالــى: 

اذار  2017(، ص8

تعرف الحوكمة بكونها الطريقة التي 

تمارس بها السلطة في إدارة الموارد 

الاقتصادية والاجتماعية

الابتكارات في تكنولوجيا المعلومات 

 جديدة للتفاعل 
ُ
والاتصالات توفر فرصا

بين المجتمع والحكومات
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والتحديات العالمية الجديدة، هناك حاجة ملحة لتطوير منظور جديد 

في الادارة العامة وهو الحوكمة، والتي تعتمد على استخدام التكنولوچيا 

لــتــطــويــر وعـــولـــمـــة أداء الـــمـــؤســـســـات، وتـــطـــويـــر آلـــيـــات جـــديـــدة لــلــتــفــاعــل 

المباشر مع المواطنين في الأقاليم كافة ومهمشة، المهمشة منها بصفة 

 في مجال مناصرة السياسات العامة، وتقديم الخدمات 
ً
أساسية، خاصة

والبيئة؛  والتعليم  والاقــتــصــاد  والامـــن  الحياة  لتحسين جــودة  للمواطنين 

فــهــنــاك إمــكــانــات هــائــلــة للرقمنة والابــتــكــار بــأضــافــه قيمة إلـــى المــجــتــمــع في 

التعاون  في تنمية الكثير من القطاعات، وسيلعب  لنا والاسهام  السماح 

”بــــإعــــادة الــبــنــاء بشكل أفــضــل« مــن الازمـــة الحالية ) 
ً
عبر ال��قـط�ــاع��ات دورا

والعالم  الافــتــرا�ضــي  العالم  بين  للربط  الرئي�سي  المــحــرك  2020( أصبحت 

المادي. وأن هذا التقارب بين هذين العالمين الحكومة من تتبع الموارد 

فــي تحقيق  الــمــتــقــدمــة  التكنولوجيا  دمـــج  وإدارتـــهـــا، فسيساعد  ومــراقــبــتــهــا 

العمال  لخدمة  القيم  سلسلة  فــي  التتبع  وإمكانية  الشفافية  مــن  الــمــزيــد 

والمجتمع بطريقة أكثر مسؤولية واستدامة وكذلك اتخاذ قرارات تستند 

 
ً
ــــى الـــبـــيـــانـــات يـــعـــد تـــأســـيـــس وإدارة مــنــصــة الـــمـــشـــاركـــة الـــذكـــيـــة أســـاســـيـــا إلـ

لتبادل  جــديــدة  لشراكة  المنصة  هــذه  تؤسس  الرقمية،  الحوكمة   
ً
مكونا

المعلومات بين الهيئات الحكومية والشركات والمجتمع المدني والمواطن 
وإتاحة الفرصة للمناصرة الافتراضية.. )7( 

))) نـــورا عــزيــز فــــتــــاح،أ.م.د. صفاء 
إدريــــــــــــس عـــــــبـــــــودي، واقــــــــــع تــطــبــيــق 
ــيــــة  ــتــــرونــ مــــــبــــــادئ الــــحــــوكــــمــــة الالــــكــ
ـــة  ــ ــيــــة دراســ ــــارف الــــعــــراقــ ــــمـــــصـ فـــــي الـ
استطلاعية في عينة من المصارف 
العراقية الحكومية، مجلة تكريت 
لـــلـــعـــلـــوم الاداريــــــــــة والاقــــتــــصــــاديــــة، 
الادارة  كـــلـــيـــة  تــــكــــريــــت،  )جــــامــــعــــة 

والاقتصاد: 2021(
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المبحث الثاني
ً
الحوكمة الرقمية والامن السيبراني: دولة الامارات انموذجا

اولا: تحديات الحوكمة الرقمية في ظل تهديدات الامن السيبراني

هــــذه الــــرؤيــــة الــمــشــتــركــة نــحــتــاجــهــا لإعـــمـــال تــلــك الــحــوكــمــة بــمــفــهــومــهــا الـــقـــائـــم على 

الأســس والقواعد والطرائق العلمية والمنهجية من أجل خلق تــوازن بَنّاء تتحدد فيه 

أدوار ومسؤوليات الجهات ذات العلاقة والعمل بروح الفريق لمناقشة أهم القضايا 

المتعلقة بالسياسات العامة لحوكمة العالم السيبراني، وذلك بغية تعزيز استدامة 

ذلـــك الــعــالــم ومــتــانــتــه وأمـــنـــه واســـتـــقـــراره وتــطــويــره وبــمــا يـــراعـــي مــصــالــحــهــا ويــتــوافــق مع 

المعاهدات والاتفاقيات والقوانين الدولية، ولتعرف كمّ الفو�ضى المتراكمة في ذلك 

العالم الـــذي بــات قــاب قوسين مــن الــخــروج عــن السيطرة، يمكنك فقط إلــقــاء نظرة 

والــمــشــاورات،  الــمــؤتــمــرات  تلك  أجلها  مــن  تعقد  الــتــي  والمسميات  المصطلحات  على 

فــمــن حــوكــمــة الأمـــن الــســيــبــرانــي وحــوكــمــة الــفــضــاء الــرقــمــي إلـــى حــوكــمــة الإنــتــرنــت مـــرورا 

البيانات. )علي محمد  إلى حوكمة تقنية المعلومات وإدارة  بحوكمة الرقمية ووصــولا 

الخوري،2021،ص65( على الجانب الآخر يعبر مشغلو الشبكات ومقدمو الخدمات 

عــبــر الإنــتــرنــت ورواد الــقــطــاع الـــخـــاص عـــن مــخــاوفــهــم مـــن ذلـــك الــتــشــدد ولا تــكــاد تمر 

ساعات المؤتمر دون أن يخيّم عليهم جو من الضجر والتأفف والحنق مما يطرحه 

نبراتهم تمردا منمقا وناعما ممزوجا  في  الجانب الحكومي بحيث يمكنك أن تستشعر 

ــــارات  بــتــقــيــة رأس الـــمـــال ) بــاســم خــريــســان ،2014،الـــــعـــــراق، ص3( حــقــقــت دولــــة الإمـ

فــي مــجــال الأمـــن السيبراني، حيث   تجسد هــذه الــمــرة 
ً
 جــديــدا

ً
العربية المتحدة إنــجــازا

الــصــادر   )GCI( فــي »مــؤشــر الأمـــن السيبراني«،   
ً
 المركز الخامس عالميا

ً
تــبــوأت مــؤخــرا

عــن الاتــحــاد الــدولــي لــاتــصــالات، الــتــابــع لــأمــم الــمــتــحــدة، مسجلة بــذلــك قــفــزة هائلة 

التي نالت   ،2019 بالمقارنة مع إصــدار  2020 من المؤشر،  في تصنيفها على إصــدار 

فيه المركز الـ ،33، ومتفوقة على دول كبرى منها اليابان وكندا وفرنسا والهند، ويأتي 

 في مؤشر الأمن السيبراني وفق تقرير 
ً
هذا بعد أن حققت الدولة المركز الأول عالميا

وخاصة  المقاييس،  بكل   
ً
كبيرا  

ً
إنــجــازا يعد  مــا  العالمية؛  للتنافسية  السنوي  الكتاب 

باهتمام عالمي، ويدخل ضمن استراتيجيات الأمن  أن الأمــن السيبراني أصبح يحظى 

القومي.
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2021 عــن معايير الأمـــن السيبراني  ــارات عـــام  ــ حــيــث أعــلــنــت دولـــة الإمـ

الخاصة بالمؤسسات الحكومية وخصصت لها أكبر ميزانية من نوعها في 

منطقة الخليج.)8( وهذا الإنجاز ما كان ليتحقق لولا الجهود الكبيرة التي 

بذلت على مستويات مختلفة ف السنوات القليلة الماضية، حيث تبنت 

 من الاستراتيجيات المهمة والمبادرات الفعالة التي أسهمت 
ً
الدولة عددا

بشكل أسا�سي في تحقيق هذا الإنجاز.

نــمــا حــجــم الإنـــفـــاق عــلــى بــرمــجــيــات أمـــن الــمــعــلــومــات فــي دولــــة الإمــــارات 

العربية المتحدة في العام الجاري بنحو 13.4 % إلى مليار درهم )277.5( 

مليون دولار سنة 2022 مقارنة بسنة 2021، حسب بيانات مؤسسة »أي 

دي �سي لأبحاث التكنولوجيا والاتصالات)إبراهيم الزنداني،2021(.
ً
ثانيا:- الحوكمة الرقمية والامن السيبراني: دولة الامارات انموذجا

في مجال الحوكمة الرقمية تم تسجيل دولة الامارات العربية المتحدة 

بنظرائهم  السيبراني مقارنة  في مجال الامــن  ، والعمل 
ً
الــصــدارة عالميا في 

أبــرز الجهود التربوية المبذولة في دولــة الامـــارات لتعزيز الامــن السيبراني 

كــمــا يــلــي: كلية تقنية الــمــعــلــومــات تــهــدف هـــذه الــكــلــيــة إلـــى إجــــراء الابــحــاث 

الامــنــيــة للجمع بــيــن الــخــبــرة فــي التعليم والــبــحــث والــتــجــربــة فــي مــجــال أمــن 

الــمــعــلــومــات والـــخـــصـــوصـــيـــة، وإجـــــــراء الابــــحــــاث الـــتـــي تــســاعــد مــؤســســات 

تقوم  لــذا  المعلوماتية،  والــخــاص على حماية أصولهم  الحكومي  القطاع 

الكلية بكشف المخاطر وتطوير الحلول للتقليل من هذه المخاطر وحماية 

البنى التحتية الحيوية للدولة من الهجمات السيبرانية.

ثــــابــــت مــــكــــي، إلـــصـــالـــح  ــلــــوي  ))) ســ
الــهــيــكــلــي لــلــمــؤســســات والــحــوكــمــة 
ــيـــة، مــجــلــة كــلــيــة الــســيــاســة  الـــرقـــمـ
والأقـــــــــتـــــــــصـــــــــاد، الــــــــعــــــــدد الـــــــحـــــــادي 
عـــشـــر،) كــلــيــة االــقــتــصــاد والــعــلــوم 
الـــســـيـــاســـيـــة-جـــامـــعـــة الــمــســتــقــبــل: 

يوليو 2021(،ص8.
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البرنامج الوطني لبناء القدرات في الامن السيبراني

يعد هذا البرنامج أحد البرامج السياسية ضمن الاستيراتيجية الوطنية 

للأمن السيبراني، وهو يختص بتنمية المهارات في الامن السيبراني سواء 

للشباب المتخصصين في مجال الامن أو العاملين في المجالات المتعلقة 

بتقنية المعلومات والحاسب الالي أو الطالب والهواة، وهو بذلك يسهم 

ً البحث  في تعزيز جاهزية الدولة الاستجابة للحوادث السيبرانية، ودعم 

 عن تأمين البنية التحتية الرقمية للدولة.)9(  وعلى الرغم 
ً
والابتكار، فضلا

الرقمي،  التحول  استراتيجيات  تطبيق  يحققها  التي  العديدة  المزايا  من 

إلا أنه توجد العديد من المخاطر التي تقترن بها وتترتب عليها، والتي يأتي 

في مقدمتها مخاطر الهجمات السيبرانية، حيث تتمثل في جرائم التعدي 

وإســاءة  المعلوماتية،  الأنظمة  والتعدي على  المعلوماتية،  البيانات  على 

الواقعة على  الجرائم  المعلوماتية، وكذلك  البرامج  أو  استعمال الأجهزة 

الأموال، وعمليات التعدي على الملكية الفكرية للأعمال الرقمية.

أصبحت أنظمة الأمــن السيبراني أكثر أهمية في القطاعات الحكومية 

والعسكرية والتجارية، وخاصة في دولة الإمارات العربية المتحدة، حيث 

أصبح الأمــن السيبراني جــزءًا مهمًا من استراتيجية الأمــن القومي، لذلك 

استثمرت الإمــــارات بشكل كبير فــي الأمـــن الــســيــبــرانــي، بــاســتــخــدام أحــدث 

ومكافحة  الآمــنــة  المعلومات  أصـــول  لحماية  التقنيات 

ــيـــن  ــنـ ـــت وحــــمــــايــــة خـــصـــوصـــيـــة الـــمـــواطـ ــرنــ ــ ــتـ ــ مــــجــــرمــــي الإنـ

ــهـــدف  ــة.)10( ، الـ ــ ــويـ ــ ــيـ ــ ـــحـ ــــرافـــــق الــ ــــمـ ــيـــة الـــتـــحـــتـــيـــة والـ ــنـ ــبـ والـ

الرئي�سي لمجموعة أبحاث الأمن هو الجمع بين التعليم 

أمـــن المعلومات  فــي مــجــالات  والــخــبــرة البحثية والــخــبــرة 

والــخــصــوصــيــة لإجــــراء الــبــحــوث الــتــي تــســاعــد مــؤســســات القطاعين الــعــام 

المجموعة  تعمل  السبب  لــهــذا  المعلومات،  أصـــول  والــخــاص على حماية 

مع الحكومات، وتعمل المنظمة أيضًا مع صانعي السياسات والمنظمين 

لتطوير وتنفيذ معايير الأمان التي تلبي أعلى اللوائح التجارية والحكومية، 

قضايا أبحاث الأمن والخصوصية، من الأساس النظري للتشفير إلى نشر 
وتطبيق بروتوكولات الاتصال الآمنة الحديثة والمتقدمة والفعالة. )11(

الهدف الرئيسي لمجموعة أبحاث 

الأمن هو الجمع بين التعليم والخبرة 

البحثية والخبرة في مجالات أمن 

المعلومات والخصوصية 

عـــــــــــبـــــــــــد  طــــــــــــــــــــــــواهــــــــــــــــــــــــيــــــــــــــــــــــــر   (((
ــــات الامـــــــن  ــــجـ ــيـ ــ ــراتـ ــ ــيـ ــ ــتـ ــ ــــل،اسـ ــيـ ــ ــلـ ــ ــجـ ــ الـ
ــتــــحــــول  ــلــ الــــــســــــيــــــبــــــرانــــــي كــــــتــــــحــــــدي لــ
ــالـــمـــنـــظـــمـــات الـــحـــكـــومـــيـــة  الــــرقــــمــــي بـ
ــــع الإشــــــــــارة الــــــى تـــجـــريـــة الامـــــــــارات  مـ
ــــة  ــلــ ــ ــــجــ الــــــــعــــــــربــــــــيــــــــة الــــــــمــــــــتــــــــحــــــــده ،مــ
الـــــــرســـــــالـــــــه لــــــــلــــــــدراســــــــات الــــعــــربــــيــــة 
،)جـــامـــعـــة قـــاصـــدي مـــريـــاح ورقـــــه ، 

الجزائر(،ص285.

الــــســــابــــق ،  الــــمــــصــــدر  نـــفـــس    ((1(
ص285

مــــحــــمــــد  فــــــــــــــــــــوزي،  ـــــد  ـــمـ ــ ــحـ ــ مــ  ((1(
مــــو�ســــى عـــلـــي شـــحـــاتـــه، اثـــــر تــفــعــيــل 
حــوكــمــة تــكــنــلــوجــيــا الــمــعــلــومــات في 
ظــــل اســـتـــيـــراتـــيـــجـــات الـــرقـــمـــنـــه لــحــد 
مــــــن مــــظــــاهــــر مــــخــــاطــــر الـــهـــجـــمـــات 
ــيــــئــــة الــــمــــصــــريــــة  ــبــ الــــســــيــــبــــرانــــيــــه بــــالــ
ــعـــة مـــديـــنـــة الـــســـادات،كـــلـــيـــة  ــامـ ،)جـ

التجارة (،ص22.
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اما بخصوص الاستراتيجية الوطنية للأمن السيبراني: أطلقت الدولة 

آمنة  سيبرانية  بيئة  خلق  بهدف  السيبراني  للأمن  الوطنية  الاستراتيجية 

وصــلــبــة تــســاعــد عــلــى تــمــكــيــن الأفـــــــراد مـــن تــحــقــيــق طــمــوحــاتــهــم، وتــمــكــيــن 

 من التطور والنمو في بيئة آمنة ومستقرة ومزدهرة؛ وذلك 
ً
الشركات أيضا

بعد تنفيذ60 مبادرة ضمن خمسة محاور هي:)12( 

 1. تــصــمــيــم وتــنــفــيــذ إطــــار قــانــونــي وتــنــظــيــمــي شــامــل لــأمــن الــســيــبــرانــي 

الــســيــبــرانــيــة وبــنــاء إطــــار تنظيمي لحماية  الــجــرائــم  أنــــواع  لمعالجة جــمــيــع 

الــتــقــنــيــات الــحــالــيــة والــنــاشــئــة، ووضــــع أنــظــمــة داعـــمـــة لــتــمــكــيــن الــشــركــات 

الصغيرة والمتوسطة وحمايتها من التهديدات السيبرانية.

ــتـــفـــادة مـــن ســوق   2. تــمــكــيــن مــنــظــومــة حــيــويــة لــأمــن الــســيــبــرانــي والأسـ

الأمن السيبراني في الدولة والمشاركة بفاعلية في سوق الأمن السيبراني في 

منطقة الشرق الأوسط وشمال أفريقيا، وتطوير قدرات أكثر من 40 ألف 

متخصص في الأمن السيبراني وزيادة وعي أفراد المجتمع بالأمن السيبراني 

ــنـــة في  ــبـــاع الـــمـــمـــارســـات الآمـ والمـــخـــاطـــر الــمــتــعــلــقــة بـــالإنـــتـــرنـــت، وتــشــجــيــع اتـ

برامج  في  السيبراني  الأمــن  في مجال  التميز  التقنية، ومكافأة  التعامل مع 

الــجــوائــز الــوطــنــيــة، وتشجيع الــمــؤســســات عــلــى إطـــاق بــرامــج حـــول الأمــن 

الدراسات  في مجالاتهم، ودعــم  بالابتكار  وإلهام رواد الأعمال  السيبراني، 

والأبحاث الخلاقة في المؤسسات الأكاديمية المختلفة في الدولة.

3 وضع خطة وطنية فعالة للتعامل مع الحوادث السيبرانية، لتمكين 

الاستجابة السريعة والفعالة على مستوى الدولة.

4 حماية الأصول الحيوية لدولة الإمارات في القطاعات الرئيسية.

5. دعــــم عــمــل مــنــظــومــة الأمـــــن الــســيــبــرانــي بــأكــمــلــهــا بــمــشــاركــة شــركــات 

محلية وعــالــمــيــة، تسهم فــي تحقيق أهــــداف الــدولــة وطــمــوحــاتــهــا فــي الأمــن 

السيبراني.

التي تضمنتها على مدار  ويجري تنفيذ هــذه الاستراتيجية والــمــبــادرات 

 لمتغيرات الأمن السيبراني 
ً
ثلاثة أعوام ويتم تقييم نتائجها وتطويرها وفقا

 بــنــاء عــلــى تحليل أكــثــر من 
ً
، وقـــد تــم بالفعل هـــذا الــتــطــويــر مــؤخــرا

ً
عــالــمــيــا

ــنـــشـــورات الــعــالــمــيــة والـــعـــمـــل مـــع فــريــق   مـــن الـــمـــؤشـــرات والـــمـ
ً
50 مــــصــــدرا

)1))  عـــبـــري أحـــمـــد عـــلـــي كــــاعــــوه ، 
لتعزيز  السيبراني  األمن  سياسات 
ــالــــجــــامــــعــــات  الــــــتــــــحــــــول  الـــــرقـــــمـــــي بــ
الــمــصــريــة رؤيـــــة مــقــتــرحــة فـــي ضــوء 
دراســـات  العالمي، مجلة  الــخــبــرات 
تــربــويــة واجــتــمــاعــيــة )كــلــيــة الــتــربــيــة 

، جــامــعــة حــــلــــوان(،ص ـ ص 

184ـ185.
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مــن الــخــبــراء العالميين، وإجـــراء مقارنة معيارية مــع عشر دول رائـــدة فــي مجال أنظمة الأمــن 

لــم تكتمل بعد، قد  فــي أن هــذه الاستراتيجية، برغم أن مــراحــل تنفيذها  السيبراني ولاشــك 

المجتمع، وتعزيز  انعكاساتها على مختلف شــرائــح  تبرز  أهــدافــهــا، حيث  مــن  العديد  حققت 

 في تعزيز 
ً
ثقة المواطنين والمقيمين في المشاركة بشكل آمن في العالم الرقمي، ودورها أيضا

 عن تمكين الشركات الصغيرة 
ً
الابتكار في هذا المجال، وترسيخ ثقافة الاستثمار فيه، فضلا

والمتوسطة من حماية نفسها .

الخاتمة

الرقمية،  الهجمات  السيبراني هو عملية حماية الأنظمة والشبكات والبرامج ضد  الأمــن 

تغييرها  أو  الحساسة  المعلومات  إلــى  الــوصــول  إلــى   
ً
عـــادة السيبرانية  الهجمات  هــذه  تــهــدف 

الــمــال مــن المستخدمين أو مقاطعة عمليات الأعــمــال  بــغــرض الاســتــيــاء على  تــدمــيــرهــا؛  أو 

الـــعـــاديـــة، يــمــثــل تــنــفــيــذ تــدابــيــر الأمــــن الــســيــبــرانــي تــحــديًــا كــبــيــرًا الـــيـــوم نـــظـــرًا لـــوجـــود عــــدد من 

الأجهزة يفوق أعداد الأشخاص كما أصبح المهاجمون أكثر ابتكارًا، أن قضية أمن وحماية 

المعلومات تعد من أهم قضايا العصر -عصر الثـورة الـصناعية الرابعة- حيث أصبح نجاح 

أي مؤسسة يعتمد بشكل كبير علي مـا تمتلكـه مـن معلومـات، لكن العديد من المعلومات 

والأنظمة والبنى التحتية المتصلة بالـشبكات عرضـة للخطـر بـين الحين والآخر، حيث تواجه 

بـــأنـــواع شــتــى مــن الــخــروقـــــات لــلــمــعــلــومـــــات، كــمـــــا تــتــعـــــرض لأنـــــشــطــة إجــرامــيــة )هـــاكـــرز( تعطل 

خدماتها وتدمر ممتلكاتها، وتختلف هجمات الهاكرز من جهة لأخـرى ومن مكان لآخر ومن 

زمن الى زمن مستخدمة أدوات وآليات اختراق متجددة ومتطورة طـول الوقت .

وأن القوة احدى وسائل وأدوات الدول لتحقيق اهدافها والمحافظة على مكتسباتها، يعد 

تحقيق الامــن السيبراني من التحديات الامنية المعاصرة التي تمس قوة الدولة السياسية 

والاقتصادية في العراق، نتيجة زيادة الوعي بالمخاطر السيبرانية المتحققة، لان من يمتلك 

آلـــيـــات تــوظــيــف الـــقـــوة الــســيــبــرانــيــة يــصــبــح أكــثــر قــــدرة عــلــى تــحــقــيــق أهـــدافـــه والــتــأثــيــر فـــي اداء 

الفاعلين المستخدمين لهذه البيئة، فكان لثورة المعلومات والاتصالات انعكاساتها في ربط 

المصالح القومية للدول بالبنى التحتية الحيوية لها، والسعي في إقامة المراكز اللازمة التي 

يمكن الاستفادة منها في التصدي لما يقع من حوادث لاختراق الامن العراقي، ويشكل كذلك 

بــرنــامــج وطني   مــن أي 
ً
الــنــتــائــج جــــزءا تــدابــيــر لتخفيف الأثــــر، وإدارة  الــخــطــر، وتنفيذ  تقييم 

للأمن السيبراني، في المساعدة على حماية سياسة واقتصاد الدولة من التخريب عن طريق 

الإسهام في استمرارية التخطيط عبر القطاعات المختلفة.
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قائمة المصادر

اولا:- الكتب العربية والمترجمه

كــمــال الـــرزقـــي، مــحــمــد حــمــدي واخـــــرون،الامـــــن الــســيــبــرانــي)الــواقــع-الــتــحــديــات-الــفــرص(، - 1
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بــاســم خــريــســان، الامــــن الــســيــبــرانــي فــي الـــعـــراق قــــراءة فــي مــؤشــر الامــــن الــســيــبــرانــي العالمي - 3
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:٦/٤/٢٠٢٠ http://www.acrseg.org/list.aspx?r=24734 
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