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ملخص :

لــدى دول العالم جميعها،  أستحوذ الأمــن السيبراني على اهتمام متزايد 
 الــمــتــقــدمــة مــنــهــا؛ لــمــا لـــه مـــن آثــــار فــاعــلــة فـــي مـــيـــزان الـــقـــوى في 

ً
وخـــصـــوصـــا

النظام الدولي بأكمله بما أوجده الفضاء السيبراني من فرص وتحديات 
 عــن الــبــيــئــة الــدولــيــة الــتــقــلــيــديــة، وهـــو مــا أســتــدعــى 

َ
وقــيــود تختلف تــمــامــا

الـــدول على اخــتــاف قــدراتــهــا السيبرانية أنْ تبحث عــن وســائــل لمواجهة 
فــي ذلــك الفضاء. لقد حــدث تحول جوهري  الجارية  التفاعات  مختلف 
في مفهوم القوة ذاته مع ارتباط القوة الجديدة بالمعرفة التكنلوجية من 

جهة والقدرة على استخدامها من جهة ثانية.
 لقد أتاح تعدد الفاعلين الممارسين لتلك التفاعات في العالم الرقمي، 
ظهور تهديد مباشر للدور التقليدي للدول وهو ما أضعف سيادتها على 
اقليمها، وصــاحــب ذلــك ظــهــور أنـــواع متطورة مــن الــتــهــديــدات والهجمات 
السياسية  المستويات  فــادحــة على جميع  الـــدول بخسائر  الــتــي أصــابــت 
الأمـــر استدعى من  والاقــتــصــاديــة والعسكرية والاجتماعية وغــيــرهــا. هــذا 
ــــر تــحــكــم إســـتـــخـــدامـــات هــــذه الــقــوة  ـ

ُ
الــجــمــيــع الــســعــي لــلــتــعــاون لـــوضـــع أط

وتقنينها بما يحقق الأمن للدول والمؤسسات والافراد على حد سواء.
إن التطور التكنلوجي المستمر في المجال السيبراني أدى الى جعل البيئة 
الــســيــبــرانــيــة هــي المــجــال الأنــســب الـــذي يــديــر الافـــــراد مــنــه شـــؤون حياتهم 
في اقتصادها وأمنها وبنيتها  التي أصبحت تعتمد عليه  الــدول   عن 

ً
فضا

المدنية والعسكرية وتسعى لبلورة تعاون دولي فاعل يدرأ عنها تهديدات 
متناهية الخطورة من فاعلين على مختلف المستويات.

 
ً
 بــدورهــا قـــادت المنظمات الــدولــيــة وفـــي مقدمتها الأمـــم الــمــتــحــدة جــهــودا
السيبراني بهدف ضبط  الأمــن  لتعزيز  اتفاقيات  مــســودات  حثيثة لوضع 
لــلــحــدّ من  الــجــهــود المشتركة  الــســيــبــرانــيــة وتشجيع  البيئة  فــي  الــتــفــاعــات 
ــــذي يـــعـــج بــالــفــاعــلــيــن  ــار المـــخـــاطـــر الـــقـــادمـــة مــــن الـــفـــضـــاء الـــســـيـــبـــرانـــي الــ ــ آثــ
الــدوافــع والــقــدرات والذين ينشطون لتحقيق مصالحهم الآنية  مختلفي 

والمستقبلية.
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ABSTRACT
Cybersecurity is one of the contemporary and sensitive issues relat-

ed to the national security of any country، especially with the massive 
spread of the international network of information and the easy and 
cheapness of its use، as well as its spread in all aspects of life and its 
transformation into an arena of international competition and conflict. 
Cooperation between countries in the field of cybersecurity is a vital 
weapon for regulating the uses of cyberspace and reducing the risks 
faced by actors of all orientations. Hence the importance of knowing 
the reasons that hinder reaching common international principles، upon 
which rules are established to control cyber interactions and avoid 
their risks، which cost huge losses annually، especially for developed 
countries that rely on the Internet in all aspects of life. Analyzing the 
political motives of each party’s position will lead us to know the fac-
tors behind the impossibility of achieving international cooperation in 
the field of cybersecurity، and we will find that the value motives play 
a clear role in each party taking its positions on this issue.

KEYWORDS: international cooperation, cybersecurity, value per-
spective.
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المقدمة
 المتقدمة 

ً
 أستحوذ الأمن السيبراني على اهتمام متزايد لدى دول العالم جميعها، وخصوصا

مــنــهــا، لــمــا لــه مــن آثـــار فــاعــلــة فــي مــيــزان الــقــوى فــي الــنــظــام الــدولــي بأكمله بــمــا أوجــــده الفضاء 

التقليدية، وهــو ما  الدولية  البيئة   عن 
َ
السيبراني من فــرص وتحديات وقيود تختلف تماما

أســتــدعــى  الـــدول على اخــتــاف قــدراتــهــا السيبرانية أنْ تبحث عــن وســائــل لمواجهة مختلف 

التفاعات الجارية في ذلك الفضاء. لقد حدث تحول جوهري في مفهوم القوة ذاته مع ارتباط 

القوة الجديدة بالمعرفة التكنلوجية من جهة والقدرة على استخدامها من جهة ثانية.

 لقد أتاح تعدد الفاعلين الممارسين لتلك التفاعات في العالم الرقمي، ظهور تهديد مباشر 

لــلــدور التقليدي لــلــدول وهــو مــا أضــعــف سيادتها على اقليمها، وصــاحــب ذلــك ظــهــور أنــواع 

متطورة من التهديدات والهجمات التي أصابت الدول بخسائر فادحة على جميع المستويات 

الجميع  مــن  استدعى  الأمــر  هــذا  وغيرها.  والاجتماعية  والعسكرية  والاقتصادية  السياسية 

ــر تحكم إستخدامات هذه القوة وتقنينها بما يحقق الأمــن للدول 
ُ
السعي للتعاون لوضع أط

والمؤسسات والافراد على حد سواء.

السيبرانية هي  البيئة  الـــى جــعــل  أدى  الــســيــبــرانــي  المــجــال  فــي  المستمر  التكنلوجي  الــتــطــور  إن 

 عن الدول التي أصبحت تعتمد 
ً
المجال الأنسب الذي يدير الافراد منه شؤون حياتهم فضا

عليه في اقتصادها وأمنها وبنيتها المدنية والعسكرية وتسعى لبلورة تعاون دولــي فاعل يدرأ 

عنها تهديدات متناهية الخطورة من فاعلين على مختلف المستويات.

 حثيثة لوضع مسودات 
ً
 بدورها قادت المنظمات الدولية وفي مقدمتها الأمم المتحدة جهودا

السيبرانية وتشجيع  البيئة  فــي  الــتــفــاعــات  بــهــدف ضبط  السيبراني  الأمـــن  لتعزيز  اتــفــاقــيــات 

الجهود المشتركة للحدّ من آثار المخاطر القادمة من الفضاء السيبراني الذي يعج بالفاعلين 

مختلفي الدوافع والقدرات والذين ينشطون لتحقيق مصالحهم الآنية والمستقبلية. 

إشكالية البحث/

فــي مجال  الــهــادفــة لإرســـاء قــواعــد للتعاون  فــي أن الــجــهــود الــدولــيــة  تتمحور إشكالية البحث 

في  أنــهــا متعذرة التحقيق  يــبــدو  الـــدول ولــكــن  الأمـــن السيبراني رغــم أهميتها القصوى لجميع 

الــوقــت الــحــاضــر، وذلـــك لــوجــود رؤيــتــان تتنازعان لــلــوصــول الــى اتــفــاق تــعــاون متكامل بشأن 

وضــع قــواعــد مشتركة لــإفــادة مــن الفضاء السيبراني مــع المحافظة على الأمــن السيبراني في 

 عن الأهداف 
ً
الوقت نفسه، إذ تعتمد كل منهما على القيم والأعراف والثقافة القومية فضا

السياسية المتباينة بشدة. إن هاتين الرؤيتين تمثلهما الولايات المتحدة الامريكية وحلفائها 
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ــيـــا والــصــيــن وحــلــفــائــهــمــا مـــن جــهــة ثــانــيــة. لا شـــك أن جــمــيــع الـــــدول لــديــهــا  مـــن جــهــة وروسـ

القناعة بأهمية التعاون لمواجهة مختلف الهجمات والتهديدات الموجودة في الفضاء 

للتفاعات الدولية والعابرة للحدود  السيبراني، وتنظيم استخدام هذا المجال الحيوي 

نتيجة  الـــدول  التي تتكبدها  آثــار الخسائر الجسيمة  التقليل مــن  على حــد ســواء بهدف 

فــي عدم  للقيم دور  الآتـــي: هــل  بــالــســؤال  البحث  تتركز إشكالية  الــهــجــمــات، وعليه  لتلك 

تحقق التعاون الدولي في مجال الأمن السيبراني؟ ولماذا؟

أهمية البحث/ 

يُــعــد الأمــــن الــســيــبــرانــي مـــن الــقــضــايــا الــمــعــاصــرة والــحــســاســة الــمــرتــبــطــة بـــالأمـــن الــقــومــي 

لأي دولــــة، لاســيــمــا مــع الانــتــشــار الــهــائــل للشبكة الــدولــيــة لــلــمــعــلــومــات وســهــولــة ورخــص 

 عــن انــتــشــارهــا فــي مــنــاحــي الــحــيــاة كــافــة وتــحــولــهــا الـــى ســاحــة للتنافس 
ً
اســتــخــدامــهــا فــضــا

والصراع الدوليين.

 لتنظيم إستعمالات 
ً
 حيويا

ً
   إن التعاون بين الدول في مجال الأمن السيبراني يُعد ساحا

الـــفـــضـــاء الـــســـيـــبـــرانـــي والــــحّــــد مــــن المـــخـــاطـــر الـــتـــي يـــواجـــهـــهـــا الـــفـــاعـــلـــون فـــيـــه عـــلـــى إخـــتـــاف 

تــوجــهــاتــهــم. ومـــن هــنــا تــأتــي أهــمــيــة مــعــرفــة الأســبــاب الــتــي تعيق الــتــوصــل الـــى مــبــادئ دولــيــة 

مشتركة يتم على أثرها وضع قواعد لضبط التفاعات السيبرانية وتفادي مخاطرها التي 

 للدول المتقدمة المعُتمدة على شبكة الأنترنت في 
ً
 خسائر فادحة خصوصا

ً
تكلف سنويا

مناحي الحياة جميعها.

هيكلية البحث/   

 عن المقدمة والخاتمة، يتكون البحث من 
ً
 لإشكالية البحثية وفرضيتها فضا

ً
إستنادا

ثاثة مباحث وكما يأتي:

القيم،  هـــي:  مــطــالــب  ثــاثــة  مــن  ويــتــكــون  للبحث،  المفاهيمي  الإطــــار  الأول/  المبحث   /1

التعاون الدولي، الأمن السيبراني.

2/ المبحث الثاني/ الأمن السيبراني بين التعاون الدولي والمنطلقات الفكرية، ويتكون 

من ثاثة مطالب هــي: الأمــم المتحدة ودورهــا في التعاون الدولي السيبراني، المنطلقات 

الفكرية )الغربية( للتعاون الدولي، المنطلقات الفكرية )غير الغربية( للتعاون الدولي.

3/ المبحث الثالث/ النموذج الرو�سي للتعاون الدولي في مجال الأمن السيبراني ويتكون 

الــرو�ســي  الــرو�ســي والــخــاف الغربي  الــمــدرك الاستراتيجي  فــي  مــن مطلبين هما: السيبرانية 

على الأمن السيبراني.
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الـــــــتـــــــواصـــــــل الاجــــــتــــــمــــــاعــــــي وأثـــــــرهـــــــا 
عــلــى الــقــيــم لــــدى طــــاب الــجــامــعــة 
«، المــجــلــة العربية 

ً
»تــويــتــر نــمــوذجــا

ــــدريـــــب،  ــتـ ــ لـــــلـــــدراســـــات الأمــــنــــيــــة والـ
ــعــــدد61، )الـــريـــاض:  المـــجـــلـــد31، الــ

2014(، ص204.

المبحث الأول

الإطار المفاهيم للقيم والتعاون الدولي والأمن السيبراني

تتداخل المفاهيم في العلوم الاجتماعية والإنسانية بصفة عامة وتظهر 

الحاجة على الــدوام الى ضــرورة ضبط تلك المفاهيم لما يترتب عليها من 

 
ً
يُــعــد ضــروريــا لـــذا  تــلــك المــجــالات جميعها،  فــي  نــتــائــج مهمة للبحث العلمي 

تــحــديــد الــمــفــاهــيــم الـــــواردة فــي الــبــحــث، وعــلــيــه ينقسم المطلب الأول الــى 

المحاور الثاثة )القيم، التعاون الدولي، الأمن السيبراني(: 

المطلب الأول: القيم

تعُد القيم واحدة من القضايا التي دار حولها جدل كبير نتيجة للتغييرات 

ــهـــا مــعــطــيــات الــعــصــر الـــحـــديـــث الــتــكــنــلــوجــيــة،  والـــمـــســـتـــجـــدات الـــتـــي أفـــرزتـ

لاســيــمــا مــع تــنــامــي مــوجــات الــعــولــمــة ومـــا رافــقــهــا مــن تــطــور هــائــل فــي مجال 

ــيـــرات فــــي الــنــســيــج الـــثـــقـــافـــي والاجـــتـــمـــاعـــي  ــأثـ ــا تــبــعــهــا مــــن تـ ــ الــمــعــلــومــاتــيــة، ومـ

للمجتمعات بشكل عام وللنسق القيمي بشكل خاص)1(.  

 مُــشــتــقــة مــن الــفــعــل )قــــــوَم(، أي قــدَر 
ً
 / مــفــهــوم الــقــيــم: الــقــيــم لــغــويــا

ً
أولا

الـــ�ســـيء وثــمــنَــه، وكــتــاب قــيــم أي ذو قيمة وتــقــيــيــم الـــ�ســـيء إعـــطـــاءه قيمة، 

 فالقيم )values(، هي مفهوم شائع 
ً
والتقويم إزالة العوج )2(، أما إصطاحا

القيم  تعاريف  تعددت  وقــد  المختلفة،  العلوم الاجتماعية والإنسانية  في 

ومن بين تلك التعاريف )3( :

“عنصر .   1 بأنها  للقيم   )Talkott Parsons( بــارســونــز  تــالــكــوت  تعريف   

بدائل  بين  أو مستوى لاختيار   ،
ً
مــعــيــارا يعد  رمـــزي مشترك  فــي نسق 

التوجيه التي توجد في الموقف”. ويُعرفها كذلك بأنها “ المعايير التي 

 فيه، أو غير مرغوب فيه”.
ً
نحكم بها على كون ال�سيء مرغوبا

تــعــريــف شـــــوارت )Schwart( لــلــقــيــم بــأنــهــا “ عـــبـــارة عـــن مــفــاهــيــم، أو .   2

تـــصـــورات لــلــمــرغــوب، تتعلق بــضــرب مــن ضــــروب الــســلــوك، أو غاية 

من الغايات، وتسمو أو تعلو على المواقف النوعية، ويمكن ترتيبها 

حسب أهميتها النسبية”.

تحدد .   3 عــامــة  اعــتــقــادات   “ بأنها  للقيم   )Hofstad( تعريف هوفستاد 

الصواب من الخطأ، والاشياء المفضلة من غير المفضلة.
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الــتــعــريــف الآتــــي: هــي مجموعة مــن المعايير والأحـــكـــام التي  ونــخــتــار للقيم 

تتكون لدى الفرد من تفاعله مع المواقف والخبرات الفردية والاجتماعية 

بــحــيــث تــمــكــنــه مــــن اخـــتـــيـــار أهـــــــداف وتـــوجـــهـــات لـــحـــيـــاتـــه، ويــــراهــــا جـــديـــرة 

بتوظيف إمكاناته، وتتجسد من الاهتمامات، أو الاتجاهات، أو السلوك 

العملي، أو اللفظي بطريقة مباشرة أو غير مباشرة )4( .

 / خصائص القيم: هناك العديد من الخصائص التي تمتاز بها 
ً
ثانيا

القيم منها )5(:

أنها إنسانية أي تخص البشر وهــذا ما يميزها عن غيرها من الأمــور .   1

التي لا تخص البشر.

أنها غير مرتبطة بزمن معين؛ لأنها إدراك يرتبط بالما�سي والحاضر .   2

والـــمـــســـتـــقـــبـــل، لـــــذا فـــهـــي تــبــتــعــد عــــن الــــرغــــبــــات والــــمــــيــــول الــمــرتــبــطــة 

بالحاضر.

أنها تمتلك صفة الضدية فلكل قيمة ما يُضادها من القيم ما يجعل .   3

، وهو ما يمكن تسميته القيمة 
ً
 وآخر سلبيا

ً
 إيجابيا

ً
لكل قيمة قطبا

وعكس القيمة، والقطب الإيجابي هو وحده الذي يُشكل القيمة.

المعيارية، أي أنَّ القيم تعد بمثابة معيار لإصــدار الاحــكــام، يقاس .   4

ويُقيم ويُفسر ويُعلل من خالها السلوك الإنساني.

ــهـــا لــيــســت مــطــلــقــة، بـــل تــمــتــاز بــالــثــبــات الــنــســبــي .   5 ــهـــا نــســبــيــة، أي: أنـ أنـ

 لــلــعــديــد مــــن الــــعــــوامــــل، كــالــمــكــان 
ً
ــــر تـــبـــعـــا وتــخــتــلــف مــــن مــجــتــمــع لآخـ

والزمان والثقافة والجغرافيا والأيدلوجيا.

يجري تعلمها، أي: أنها مُكتسبة من البيئة وليست وراثية، بمعنى يتم .   6

إكتسابها عن طريق مؤسسات التنشئة الاجتماعية المختلفة.

أنها ذاتية، بمعنى: أن وزن القيمة وأهميتها يختلف من فرد الى آخر..    

إن للقيم وظائف على   / وظائف القيم على المستوى الفردي: 
ً
ثالثا

المستوى الفردي منها)6( :

1   . 
ً
حدد سلوكهم، لذا فهي تلعب دورا

ُ
أنها تمنح الافراد خيارات معينة ت

فــي تشكيل الشخصية الــفــرديــة وأهــدافــهــا فــي إطـــار مــعــيــاري صحيح، 

 على التكيف بصورة إيجابية.
ً
ليكون الفرد قادرا

)4(   فهد بــن علي الــطــيــار، مصدر 
سبق ذكره، ص204.

عــــقــــيــــل  ــــن  ــ ــيـ ــ ــ ــــسـ ــ حـ ــــل  ــ ــيـ ــ ــ ــقـ ــ ــ )5(   عـ
الــتــمــن: التصنيف  أبـــو  وعـــزالـــديـــن 
الــقــيــمــي لــلــعــولــمــة، مـــنـــشـــورات دار 
ELGA، )مالطا: 2001(، ص14.

)6(   مــاجــد الـــزيـــود، مــصــدر سبق 
ذكره، ص ص29-28.
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بالقيم على مواجهة .   2 بــالأمــان، فهو يستعين  الــفــرد الإحــســاس  تعطي 

ضعفه والتحديات التي تواجهه.

تعطي الفرد فرصة التعبير عن نفسه وتأكيد ذاته..   3

العالم .   4 في فهم  الفرد لتحسين مُدركاته ومُعتقداته، وتساعده  تدفع 

ــيـــاة والـــعـــاقـــات  ــيـــع إطـــــــاره الـــمـــرجـــعـــي فــــي فـــهـــم الـــحـ مــــن حــــولــــه، وتـــوسـ

المختلفة.

، وتــوجــهــه نــحــو الاحـــســـان .   5
ً
ـــلـــقـــيـــا

ُ
 وخ

ً
تــســاعــد فـــي إصـــــاح الـــفـــرد نــفــســيــا

والخير والواجب.

تعمل على ضبط الفرد لشهواته، كي لا تتغلب على عقله ووجدانه..   6

العديد من  للقيم  المستوى الاجتماعي:  القيم على  / وظائف   
ً
رابــعــا

الوظائف الاجتماعية منها) ( :

تحافظ القيم على تماسك المجتمع من تحديد أهدافه ومُثله العُليا .   1

ومبادئه الثابتة.

تــســاعــد الــقــيــم المــجــتــمــع عــلــى مـــواجـــهـــة الــتــغــيــرات الـــتـــي تـــحـــدث فــيــه، .   2

وتحديد الخيارات الصحيحة، وهو ما يُسهّل للناس حياتهم ويحفظ 

تماسك المجتمع وإستقراره.

تبدو متناسقة، كما .   3 كــي  ببعضها  المجتمع  ثقافة  أجـــزاء  القيم  تربط 

 
ً
 عقليا

ً
تعمل على إعطاء النُظم الاجتماعية أساسا

يــصــبــح عــقــيــدة فـــي أذهـــــان الافــــــراد الــمُــنــتــمــيــن لــهــذه 

الثقافة.

تقي القيم المجتمع من الأنانية المفرطة والنزعات .   4

الــطــائــشــة، فــالــقــيــم والـــمـــبـــادئ فـــي أي جــمــاعــة، هي 

الهدف الذي يسعى جميع أعضائها لبلوغه.

تــزود القيم المجتمع بالصيغة التي يتعامل بها مع العالم من حوله، .   5

حدد للأفراد سلوكياتهم.
ُ
حدد له أهداف ومبررات وجوده وت

ُ
وت

تربط القيم أجزاء ثقافة المجتمع 

ببعضها كي تبدو متناسقة، كما 

ظم الاجتماعية 
ُ
تعمل على إعطاء الن

 يصبح عقيدة في أذهان 
ً
 عقليا

ً
أساسا

الافراد المُنتمين لهذه الثقافة

الــــمــــصــــدر  الــــــــزيــــــــود،  ) (   مـــــاجـــــد 
السابق نفسه، ص 29.
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المطلب الثاني: التعاون الدولي

إن الــتــعــاون الــدولــي هــو أحـــد أنــمــاط الــتــفــاعــات الأســاســيــة الــتــي تــجــري في 

 عــن التنافس والــصــراع وغــيــرهــا. ويعني فيما يعنيه 
ً
البيئة الــدولــيــة فــضــا

أو أكثر لتحقيق  تبادل المساعدة وترابط الجهود المشتركة بين دولتين 

أو  الإقليمي  المستوى  ســـواء على  أو مصالح مشتركة  أو خــدمــات  منافع 

الدولي أو العالمي. 

، بــأنــه تلك 
ً
/ مــفــهــوم الــتــعــاون الـــدولـــي: يُــعــرّف الــتــعــاون الــدولــي لــغــويــا

ً
أولا

الثقافي  أو  الميدان الاقــتــصــادي  فــي  تتبعها دولــة متقدمة  التي  »السياسة 

 
ً
«، فيما يُعرّف إصطاحا

ً
أو العلمي لمساعدة دولة أخرى أقل منها تقدما

 في الجانب الاقتصادي بأنه ذلــك » العقد أو الاتــفــاق المشترك 
ً
وخــاصــة

بــيــن طــرفــيــن أو دولــتــيــن، والــمــتــعــلــق بــنــشــاط إنــتــاجــي )صــنــاعــي، تكنولوجي( 

أو خــدمــاتــي أو تــجــاري، على أســـاس ثــابــت ودائــــم«. وهـــذا التعريف يتعلق 

يركز   
ً
تـــداولا والأكــثــر  الــراجــح  التعريف  إن  لاقتصاد.  الجزئي  بالمستوى 

عــلــى أن الـــتـــعـــاون الـــدولـــي يــتــمــثــل فـــي »الـــعـــاقـــة الــســيــاســيــة والاقــتــصــاديــة 

والاجــتــمــاعــيــة والــثــقــافــيــة الــقــائــمــة بــيــن دولــتــيــن أو أكــثــر فــي عـــدد مــتــنــوع من 

النشاطات، حيث يقوم كــل طــرف بــالإســهــام بنصيبه مــن أجــل قيام تلك 

العاقة التعاونية، وقد يتخذ التعاون المشترك صيغة إقامة مشروعات 

بالفعل  قائمة  الانتاجية لمشروعات  الكفاءة  زيــادة  أو  مشتركة جــديــدة، 

عن طريق إدماجها في مشروع خاضع لإدارة جديدة ومشتركة« )8( .

الــدولــي خصائص عديدة  للتعاون  الــدولــي:  / خصائص التعاون 
ً
ثانيا

منها)9( :

لا يقتصر التعاون على المجال الاقتصادي، فهو يعني تنسيق العمل .   1

الــمــشــتــرك فـــي الـــجـــوانـــب الــســيــاســيــة والأمـــنـــيـــة والــعــســكــريــة وغــيــرهــا، 

ومواجهة التهديدات المشتركة بخطط وآليات عمل موحدة.

لابدَّ من وجود حد أدنى من المرجعيات المشتركة تسمح بالتفاهم .   2

والتنسيق والاعتراف المشترك بالمصلحة العُليا لأطراف التعاون.

وجــــود ديــنــامــيــكــيــة وســـاســـة ومـــرونـــة تــســاعــد الأطـــــراف عــلــى الــتــعــاون .   3

والتحرك السريع والفعّال تجسيد وتحقيق الأهداف المشتركة.

)8(   سايل سعيد: التعاون الأوربي 
ــتــــوســــطــــي فــــــي ضــــــــوء الأزمــــــــة  – الــــمــ
-200 ( الـــعـــالـــمـــيـــة  الاقــــتــــصــــاديــــة 
غــيــر  مـــاجـــســـتـــيـــر  رســـــالـــــة   ،)2011
مـــنـــشـــورة، كــلــيــة الــحــقــوق والــعــلــوم 
السياسية، )جامعة مولود معمري 

– تيزي وزو: 2012(،ص20.

ــمــــصــــدر  الــ ــــد،  ــيـ ــ ــعـ ــ سـ ـــل  ــ ــايـ ــ )9(   ســ
السابق نفسه، ص23.
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قــد يــكــون الــتــعــاون فــي شكل إتــفــاق طــويــل أو متوسط الأجـــل، يسمح .   4

للطرف الأجنبي بممارسة نشاط مُحدد داخــل دولــة الاستقبال التي 

يتم فيها تنفيذ التعاون.

لا يــقــتــصــر الــتــعــاون الـــدولـــي عــلــى الــمــشــاركــة فـــي رأس مـــال الــمــشــاريــع .   5

المشتركة، بل يتعداه ربما لتقديم الخبرات الفنية أو نقل التكنلوجيا 

أو المعرفة.

يــتــم الــتــعــاون الــمــشــتــرك عــلــى أســـاس الــثــقــة الــمــتــبــادلــة بــهــدف تحقيق .   6

الأهداف والمصالح التي تعود بالنفع على أطراف التعاون جميعها. 

تــنــســيــق الــــقــــرارات والـــمـــمـــارســـات الــمــتــعــلــقــة بــعــمــلــيــة الـــتـــعـــاون، ويــتــم .    

الــتــفــاوض بــشــأن الــمــنــافــع الــتــي سيجنيها كــل طـــرف فــي جــو مــن الثقة 

 عن الارغام والفرض.
ً
والشفافية بعيدا

ضـــــرورة تــوفــر الإرادة الــســيــاســيــة الــفــعــلــيــة لــلــتــعــاون، وبـــنـــاء عــاقــات .   8

ــــداف الــمــشــتــركــة، وتــكــريــس  ــ تــعــاونــيــة بــهــدف تــحــقــيــق الــمــصــالــح والاهـ

الأفــكــار المشتركة للتعاون. وقــد يتم ذلــك مــن خــال خلق منظمات 

إقليمية أو دولية تحقق ذلك التعاون المنشود.

/ مستويات التعاون الدولي ونظرياته )10( :
ً
ثالثا

: مستويات التعاون: إن التطرق لمستويات التعاون ضروري 
ً
أولا

لمساعدتنا في التفرقة بين أنواع ودرجات التعاون الدولي، وذلك 

لاخـــتـــاف الـــغـــايـــات الـــتـــي تــقــف وراء الـــتـــعـــاون فـــي كـــل مــســتــوى من 

مستويات التعاون الدولي ومنها:

ــا�ســــي، كــمــا أ.  ــيــ ــعــــاون الـــــمـــــؤدي لـــلـــتـــكـــامـــل الاقــــتــــصــــادي والــــســ ــتــ  الــ

فــــي مــنــطــقــة الـــتـــجـــارة الــــحــــرة أو الاتــــحــــاد الـــكـــمـــركـــي أو الـــســـوق 

المشتركة أو الاتحاد الاقتصادي.

الاتفاقيات ب.  مــن  العديد  فــي  كما  ثنائية،  إتفاقية  عبر  التعاون 

بين الدول.

التعاون عبر المناطق الصناعية المؤهلة. . 

الـــتـــعـــاون عــلــى تــعــزيــز الاســـتـــثـــمـــارات الأجــنــبــيــة الــمــبــاشــرة وغــيــر ح. 

المباشرة.

الـــمـــصـــدر  ســــعــــيــــد،  )10(   ســــايــــل 
السابق، ص ص26- 3.
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تهتم بجانب  التي  النظريات  الــدولــي، وهــي  التعاون  : نظريات 
ً
ثانيا

التنظير المعرفي لمفهوم التعاون الدولي بأشكاله المختلفة، 

ومنها:

الى أ.  الــدول  بين  التعاون  الفيدرالية: والتي تسعى لرفع  النظرية   

السلطات  وتــوزيــع  العالمية،  الفيدرالية  الــدولــة  بــنــاء  مستوى 

 لمفهوم الفيدرالية.
ً
طبقا

النظرية الوظيفية: والتي ترتبط بالتعاون القائم على الخيار ب. 

الــوظــيــفــي أي الــفــصــل بــيــن الـــجـــوانـــب الــســيــاســيــة والـــجـــوانـــب 

الوظيفية للوصول لفرص أفضل للتعاون، وتجنب حساسية 

الدوافع السياسية.

الــتــعــاون على خــيــارات تعاونية، ج.  نظرية الألــعــاب: حيث يعتمد 

والابتعاد عن الخيار التصارعي.

بـــيـــن الـــــدول د.  تــــوزيــــع الأدوار  نـــظـــريـــة الـــتـــبـــعـــيـــة: والـــمـــقـــصـــود بـــهـــا 

بــالــدول الغنية  الـــدول الفقيرة  الغنية والـــدول الفقيرة، وربــط 

باتفاقيات ذات طبيعة إكراهية لصالح دول المركز )الغنية(.

الليبرالية والليبرالية الجديدة: والمُعتمدة على فكرة  .  النظرية 

الاعــتــمــاد الــمــتــبــادل بين الفاعلين فــي الــنــظــام الــدولــي، والــتــي لا 

ــــدول بـــل عــلــى الــمــنــظــمــات الــدولــيــة والــشــركــات  تــقــتــصــر عــلــى الـ

متعددة الجنسية وغيرها.

المطلب الثالث: الأمن السيبراني

 
ً
يُعد الأمــن السيبراني من أكثر المسائل أهمية في حياتنا المعاصرة نظرا

لــعــاقــتــه الــمــبــاشــرة بجميع مــجــالات الــحــيــاة الــعــامــة والــفــرديــة، إذ تعتمد 

الرسمية لاسيما  وغــيــر  الرسمية  فــي مؤسساتها  الــعــالــم  دول  معظم  عليه 

فــي البنية التحتية الــمــدنــيــة والأمــنــيــة والــعــســكــريــة والاقــتــصــاديــة عــلــى حد 

سواء. إن الاهتمام به يُعد من أولويات الأمن الوطني لأية دولة في الوقت 

الحاضر.

)11( : يُعد الأمــن السيبراني ظاهرة عالمية  / مفهوم الأمــن السيبراني 
ً
أولا

 يــنــظــر جميع 
ً
، لـــلـــدول والأفـــــــراد. عــمــومــا

ً
 مــعــقــدا

ً
 تــقــنــيــا

ً
 إجــتــمــاعــيــا

ً
وتــحــديــا

تـــزداد المخاطر والتهديدات  أنــه بيئة آمــنــة، فيما  الــى  مستخدمي الأنــتــرنــت 

)11(   مصطفى إبراهيم الشمري: 
ـــن  ــي الأمـ الأمــــــن الـــســـيـــبـــرانـــي وأثــــــــره فــ
ــــي، مـــجـــلـــة الـــعـــلـــوم  ــــراقـ ــــعـ الــــوطــــنــــي الـ
الـــقـــانـــونـــيـــة والــــســــيــــاســــيــــة، المــجــلــد 
)كـــلـــيـــة  الأول،  الــــــعــــــدد  الـــــعـــــاشـــــر، 
الـــــقـــــانـــــون والـــــعـــــلـــــوم الـــســـيـــاســـيـــة، 
جامعة ديالى: 2021(، ص153.
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 عن الهجمات في الفضاء السيبراني الذي يمثل البيئة التي يتفاعل 
َ
فضا

من خالها مفهوم الأمن السيبراني. لقد عّرف الاتحاد الدولي لاتصالات 

الأمــــن الــســيــبــرانــي بــأنــه “ مــجــمــوعــة مــن الأدوات والــســيــاســات والــمــفــاهــيــم 

الأمــنــيــة والـــحـــمـــايـــات الأمــنــيــة والـــمـــبـــادئ الــتــوجــيــهــيــة ونـــهـــج إدارة المــخــاطــر 

والإجراءات والتدريبات والمُمارسات الفُضلى والضمانات والتكنولوجيات 

الـــتـــي يــمــكــن اســتــعــمــالــهــا لــحــمــايــة الــبــيــئــة الــســيــبــرانــيــة والــمُــنــظــمــة وأصــــول 

الــمُــســتــخــدم”. ويــقــصــد بـــالأصـــول أجـــهـــزة الــحــاســوب وأنــظــمــة الاتـــصـــالات 

والتطبيقات وجميع المعلومات المتوافرة في الفضاء السيبراني. ويُعرف 

الأمن  الأمريكية  المتحدة  الــولايــات  في  والتقنية  للمعايير  الوطني  المعهد 

السيبراني بأنه “ النشاط أو العملية أو القدرة أو الإمكانية أو الحالة التي 

الـــواردة  والــمــعــلــومــات  والاتـــصـــالات  المعلومات  نظم  بموجبها حماية  يتم 

اليها والدفاع عنها ضد الضرر أو الاستخدام أو التعديل غير المُصرح به 

أو الاستغال”. ومــن الواضح من هــذه التعاريف أن الأمــن السيبراني هو 

البنية  منها حماية  الــهــدف  والــمــمــارســات،  والتقنيات  العمليات  مــن  مزيج 

 عن المعلومات التي تحويها من أي تهديد أو 
ً
التحتية التكنلوجية، فضا

هجوم أو إضرار.

العديد مــن الأهــداف  للأمن السيبراني  أهــداف الأمــن السيبراني:   /
ً
ثانيا

منها)12( :

الــســريــة، الــتــي تتضمن فــكــرة أنَّ الأفـــراد الــمُــصــرح لهم فقط يُمكنهم .   1

الــبــيــئــة  ــــي  فـ ــلـــومـــات  ــعـ ــمـ الـ إدارة  أو  تـــغـــيـــيـــر  أو  تـــلـــقـــي 

السيبرانية.

الــتــي تضمن أن الأشــخــاص أو العمليات .   2 الــنــزاهــة، 

الــمُــصــرح بــهــا فــقــط هــم مــن يستطيعون إجــــراء أي 

تغيير أو تعديل في النظام.

تــوفــيــر الــنــظــام والــمــعــلــومــات الـــتـــي يــديــرهــا الــنــظــام .   3

ومُشغليه، مما يضمن أن الأطراف المُصرح لها هي فقط التي يمكنها 

الوصول الى جزئيات البُنية التحتية للمؤسسات.

 
ً
حيويا  

ً
مــجــالا السيبراني  الفضاء  أصبح  السيبراني:  الأمــن  أهمية   /

ً
ثالثا

يتحكم في أشكال المنافسة الاستراتيجية بين الدول. وترجع أهمية الأمن 

ترجع أهمية الأمن السيبراني الى أن 

 في 
ً
 مباشرا

ً
السيبرانية أصبحت سببا

تدفق المعلومات جميعها، والأصول 

الرقمية لمجالات الحياة المعاصرة 

جميعها في ذلك الفضاء

)12(   مصطفى إبراهيم الشمري، 
المصدر السابق، ص158.
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المعلومات  في تدفق   
ً
 مباشرا

ً
السيبرانية أصبحت سببا الــى أن  السيبراني 

فــي ذلك  الــمــعــاصــرة جميعها  جميعها، والأصــــول الرقمية لمــجــالات الــحــيــاة 

الـــفـــضـــاء، وهــــو مـــا جــعــل الأمــــن الــســيــبــرانــي غــايــة بــحــد ذاتـــــه؛ لأن الــصــراع 

الــســيــبــرانــي أصـــبـــح الــشــكــل الــمــهــيــمــن لــلــمــنــافــســة والــــصــــراع الاســتــراتــيــجــي 

النفط  للدول على شاكلة   
ً
 استراتيجيا

ً
المعلومات مــوردا بحيث أصبحت 

والغاز)13( . 

المبحث الثاني

الأمن السيبراني بين التعاون الدولي والمنطلقات الفكرية

ــل الــفــضــاء الــســيــبــرانــي مــيــدان الــمــعــركــة الــخــامــس والأثـــيـــر للقوى 
ّ
لــقــد شــك

ــبـــح إســـتـــهـــداف الــبــنــيــة  الـــدولـــيـــة بــعــد الـــبـــر والـــبـــحـــر والـــجـــو والـــفـــضـــاء، وأصـ

الفائقة  للقدرة   
ً
نــظــرا للجميع  الشاغل  الشغل  هــو  المعلوماتية  التحتية 

على إحداث الخسائر الفادحة التي يتكبدها المدافعون عن تلك البنية 

الــمــفــاجــئ للأعمال  الــتــأثــيــر  لــهــا، وذلــــك  بسبب  لــلــتــعــرض المستمر  نتيجة 

ثــانــيــة، مما  العدائية مــن جهة وقـــدرة المهاجمين على الاخــتــفــاء مــن جهة 

جــعــل تــأمــيــن العمليات الــدفــاعــيــة فــي مــواجــهــة إحــتــمــالات واســعــة وصعبة 

 والـــتـــي تــمــتــلــك الــوســائــل 
ً
 حــتــى بــالــنــســبــة لـــلـــدول الــمــتــقــدمــة تــكــنــلــوجــيــا

ً
جــــدا

المتطورة لحماية بُنيتها الالكترونية. 

المطلب الأول: الأمم المتحدة ودورها في التعاون الدولي السيبراني

لا شـــك أن مـــن أهــــم وظـــائـــف الأمـــــم الــمــتــحــدة هـــو حــفــظ الأمـــــن والــســلــم 

 لــلــتــطــور الــكــبــيــر فـــي مـــجـــال الاتــــصــــالات والــمــعــلــومــاتــيــة 
ً
الـــدولـــيـــيـــن، ونــــظــــرا

يُــهــدد الأمـــن والسلم  تــزايــد الهجمات والــتــهــديــدات السيبرانية أصــبــح  فــأن 

الدوليين، فكان على الأمــم المتحدة أن تدفع باتجاه وضــع قواعد دولية 

تــمــنــع اســتــخــدام الــفــضــاء الــســيــبــرانــي لـــإضـــرار بــالأمــن والــســلــم الــدولــيــيــن، 

فضِ الــى تحقيق �ســيء جوهري؛ لأن القوى العظمى 
ُ
إلا أن محاولاتها لم ت

الى سياسات تائم مصالحها ومنطلقاتها الفكرية.  ظلت تدفع بالمنظمة 

ــالـــولايـــات الــمــتــحــدة تـــريـــد الــتــأســيــس لــمــبــدأ الـــفـــضـــاء الــمــفــتــوح لــضــمــان  فـ

التمسك  وروســيــا  الصين  تــحــاول  فيما  السيبرانية،  البيئة  على  سيطرتها 

بمبدأ المساواة في السيادة وإعطاء دور أكبر للمنظمة لإضعاف التفوق 

الأمريكي في المجال السيبراني. لقد صدر تقرير الخبراء التابعين لهيئة نزع 

)13(   حازم جري الشمري: توظيف 
استراتيجيات  في  السيبرانية  القوة 
الــدول الكبرى، الــولايــات المتحدة 
أنـــكـــي  )دار   ،

ً
ــمـــــــوذجـــــــا إنـــــ وروســـــــيـــــــا 

بــغــداد: 2022(،  للنشر والــتــوزيــع، 
ص168. 
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الــســاح فــي الأمـــم المتحدة فــي 14 تــمــوز 2021 ليعلن الــتــوصــل الــى توافق 

بــشــأن قـــواعـــد دولـــيـــة غــيــر مُــلــزمــة تــمــثــل الــســلــوك الأمـــثـــل لـــلـــدول الأعــضــاء 

فــيــمــا يــخــص الــفــضــاء الــســيــبــرانــي وذلــــك بــعــد أكــثــر مـــن عــشــريــن ســنــة من 

الاجتماعات والمشاورات المُضنية)14( .

 / دور الأمم المتحدة في تحقيق التعاون الدولي السيبراني:
ً
أولا

 عن المذكرات 
ً
 لقد أصــدرت الأمــم المتحدة العديد من الــقــرارات فضا

التي رفعها الأمين العام للأمم المتحدة والتي أكدت بمجملها على ضرورة 

في مجال الأمن  الدولي  التعاون  التوصل لقواعد سلوك مُنظمة لتحقيق 

والمُذكرات  القرارات  تلك  )للمزيد حول  المتعلقة  السيبراني والمواضيع 

يُنظر ملحق البحث(.

 / الترتيبات الإقليمية والدولية الأخرى للتعاون السيبراني:
ً
ثانيا

ــــدول فـــي تــقــديــر مـــدى فـــائـــدة إقـــرار  رغـــم الــتــضــارب الـــواضـــح فـــي مــصــالــح الـ

قواعد مُنظمة للفضاء السيبراني إلا أن الخسائر الفادحة التي تعرضت 

جعلها  الـــدول  لتلك  السيبرانية  والعسكرية  المدنية  التحتية  البنية  لها 

تستجيب ببطء وتتحول من الجانب السلبي الى جانب أكثر إيجابية فيما 

التهديدات السيبرانية، وقــد ظهر  التعاون بسبب تصاعد خطورة  يخص 

ذلك في مجموعة الترتيبات المشتركة الآتية )15(:

 يتضمن . 1
ً
مــجــمــوعــة الــثــمــانــيــة: أصــــدرت المــجــمــوعــة عـــام  199 بــيــانــا

البيانات  السيبرانية وحماية  الجريمة  لمكافحة  خطة عمل ومبادئ 

وتعيين خطة اتصال في 24 ساعة للتوصل الى هذا المجال.

الاتـــحـــاد الـــدولـــي لــاتــصــالات الــســلــكــيــة والــاســلــكــيــة: أكــــد الاتــحــاد . 	

فـــي قــمــتــه الــمــنــعــقــدة عـــام 2012 عــلــى تــنــســيــق الــجــهــود بــيــن الأعــضــاء 

لمكافحة الاختراق السيبراني بأنواعه.

مجلس أوربا: شارك المجلس في صياغة إتفاقية الجريمة السيبرانية 

الجنائية  السلوكيات  إتفاقية دولية تستهدف  أول  عــام 2001 وهــي 

على الانترنت وأضيفت لها الولايات المتحدة وكندا واليابان، ولكن 

فقط 25 دولة صادقت عليها من مجموع 46 دولة وقعت عليها.

مــنــتــدى الــتــعــاون الاقــتــصــادي لمنطقة آســيــا- الــبــاســفــيــك: أصــدر 

المنتدى اعان شنغهاي عام 2002 والذي حدّد فيه الاستراتيجية 

)14(   ســـامـــر مـــحـــي عـــبـــد الـــحـــمـــزة: 
ــــدى مـــســـاهـــمـــة الأمــــــــم الـــمـــتـــحـــدة  ــ مـ
ــــة  ــيـ ــ ــــدولـ ــيــــل الــــــقــــــواعــــــد الـ فـــــــي تــــشــــكــ
الــــخــــاصــــة بــــالــــفــــضــــاء الـــســـيـــبـــرانـــي، 
دراســــــــــــــة فـــــــي ضــــــــــوء تـــــقـــــريـــــر فــــريــــق 
الخبراء الدولي لعام 2021، مجلة 
مـــركـــز دراســــــات الـــكـــوفـــة، )جــامــعــة 
الـــكـــوفـــة، الــــعــــدد 6، كـــانـــون الأول 
 ،. ص326-325.  2022(،ص 
مـــتـــاح عـــلـــى الـــمـــوقـــع الإلـــيـــكـــتـــرونـــي: 
ــــارة الـــثـــامـــنـــة مــــســــاءً يـــوم  ــــزيـ وقـــــت الـ

.2024/2/13
 https://journal.uokufa.edu.

iq/index.php/ksc/article/
view/10705

الـــصـــراع  ــلـــي:  الـــعـ )15(   عـــلـــي زيــــــاد 
والأمــن الجيوسيبراني في السياسة 
فــي استراتيجيات  الــدولــيــة، دراســـة 
أمـــجـــد  )دار  الــــرقــــمــــي،  الاشــــتــــبــــاك 
ــــع، عـــــمـــــان، ط1:  ــــوزيــ ــتــ ــ لـــلـــنـــشـــر والــ

2019(، ص ص138-130.
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الــســيــبــرانــيــة الــتــي تــضــمــنــت ســتــة مـــجـــالات لــلــتــعــاون بــيــن الأعـــضـــاء في 

ــبــــادل الــمــعــلــومــات والـــمـــبـــادئ الأمـــنـــيـــة الــتــقــنــيــة  المـــجـــال الـــقـــانـــونـــي وتــ

والتوعية العامة والتدريب والتعليم.

دولية  اقتصادية  منظمة  وهــي   :OECD والتنمية  الــتــعــاون  منظمة 

الـــعـــامـــة  الـــســـيـــاســـات  لـــجـــنـــة  ــــام 1990،  أنــــشــــأت عــ تـــضـــم 34 دولـــــــة 

المبادئ  لــوضــع مجموعة مــن  للمعلومات والــحــاســوب والاتــصــالات 

التوجيهية لأمن المعلومات والتي تم اعتمادها عام 2002.

 بخصوص قـــرار إطــاري 
ً
ـــي: قــدم عــام 2002 اقــتــراحــا  الاتــحــاد الأوربـ

بــشــأن الــهــجــمــات عــلــى نــظــم الــمــعــلــومــات ويـــركـــز الـــقـــرار عــلــى تنسيق 

أحــكــام الــقــانــون الــجــنــائــي الــمــوضــوعــي بــهــدف حــمــايــة عــنــاصــر البنية 

التحتية الاليكترونية.

 بــشــأن الــجــريــمــة السيبرانية 
ً
 الــكــومــنــولــث: قـــدم عـــام 2002 قــانــونــا

الكومنولث وتمكين  التشريعات داخــل   لمواءمة 
ً
 قانونيا

ً
إطــارا يوفر 

التعاون الدولي في المجال السيبراني.

ــي مــجــمــوعــة  ــ ــا: وهــ ــيـ ــقـ ــــدول غـــــرب أفـــريـ ــ  المـــجـــمـــوعـــة الاقــــتــــصــــاديــــة لـ

إقليمية أنــشــأت عـــام 5 19 مــن خــمــس عــشــرة دولـــة اعــتــمــدت عــام 

دول  داخــل  السيبرانية  الجريمة  بمكافحة  المتعلق  التوجيه   2009

المجموعة.

 مجلس التعاون الخليجي: أصدر عام  200 بالاشتراك مع الجامعة 

العربية توصيات تخص إتباع نهج مشترك للأخذ بالمعايير الدولية 

لمكافحة الجرائم السيبرانية.

 / مظاهر التعاون الدولي في مجال الأمن السيبراني:
ً
ثالثا

مــمــا تــقــدم يــتــبــيــن لــنــا أن الـــتـــعـــاون الـــدولـــي فـــي المـــجـــال الــســيــبــرانــي يــتــركــز في 

مظهرين أساسيين هما )16( :

ضــرورة التعاون الدولي في إنفاذ القانون وماحقة ومتابعة ومعاقبة أ. 

المجرمين بعد ارتكاب جرائمهم السيبرانية، وهذا اختصاص قضائي 

يعود لنُظم قضائية مختلفة تنبع من بيئات وثقافات وقيم مختلفة 

ومتباينة. 

إتــخــاذ إجــــراءات وآلــيــات ذات طبيعة تقنية تكفل تعزيز ب.  الــى  السعي 

)16(   عــلــي زيــــاد الــعــلــي، الــمــصــدر 
السابق، ص138.
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الأمن السيبراني ومنع إرتكاب الجرائم السيبرانية في مرحلة تنفيذها.

المطلب الثاني: المنطلقات الفكرية )الغربية( للتعاون الدولي

          مما سبق تبين لنا أن هناك العديد من الأسباب التي أعاقت التوصل 

 من 
ً
لاتفاقيات دولية مُلزمة لجميع الــدول، إذ بعد أكثر من عشرين عاما

النقاشات والمفاوضات المشتركة خرجت الأمم المتحدة باتفاقية )غير 

 عــلــى ســلــوك مــشــتــرك لـــلـــدول الأعـــضـــاء فــيــمــا يخص 
ً
مُــلــزمــة( تــمــثــل تــوافــقــا

الفضاء الرقمي. ورغم التفاؤل بهذا الاتفاق إلا أنه كشف عمق الخاف 

عـــن أســاســيــات الــتــعــاون الـــدولـــي فـــي المـــجـــال الــســيــبــرانــي، وجــــاء الاتـــفـــاق في 

الواقع غير متناسب مع حجم التحديات وخطورة التهديدات التي يمثلها 

الفضاء السيبراني على الأمن والسلم العالميين ) 1( .

/ دور نظريات العاقات الدولية في تفسير التعاون الدولي:
ً
أولا

ل مفهوم الــقــوة والمصلحة أســاس التنظير الواقعي حول 
ّ
         لقد شك

السياسة الدولية بعد الحرب العالمية الثانية، عندما 

 للرؤية الغربية. 
ً
تمت صياغة قواعد النظام الدولي وفقا

وكـــــان الــمــقــصــود بـــالـــقـــوة هـــي الـــقـــوة الــعــســكــريــة فــقــط، 

فيما عنت المصلحة، الرغبة الانانية في الحصول على 

ــثــــروة. لــقــد أضـــــاف الــلــيــبــرالــيــون   أو الــ
ً
الأمـــــن والـــقـــوة مـــعـــا

ـــمـــثـــل عــــوامــــل مــــاديــــة مــــؤثــــرة فــي 
ُ
ــا ت ــهـ الـــمـــؤســـســـات عـــلـــى أنـ

السياسة الدولية فيما يتم التركيز الآن على عامل رابع 

. لقد أشار  هو الأفكار والقيم والهويات والثقافات وطرائق تشكيلها )18( 

الــى أن الأفكار الشخصية لرئيس   )Alexander Windt( ألكسندر ونــدت

دولـــة مــا وســلــوكــه بــنــاءً عليها فــي مــجــال الــعــاقــات الــدولــيــة لا دلالـــة لــهــا إلا 

بالقيم والأفــكــار  الجميع  نتاج مجتمع يشترك فيه  الأفــكــار  تلك  إذا كانت 

والثقافة والأعــراف نفسها. ومن ثم لا تنشأ مصالح الدولة فقط مما هو 

 على حدة، بل من تداخل هذين العنصرين، حيث 
ً
ا
ُ
ذاتي أو موضوعي ك

تتشكل البُنية الاجتماعية من ثاثة عناصر رئيسية هي )19( :

المعارف التي يشترك فيها الافراد والجماعات.. 1

 المصادر المادية التي تتوافر لهم والتي تنعكس على سلوكهم.. 2

ل مفهوم القوة والمصلحة 
ّ

شك

أساس التنظير الواقعي حول 

السياسة الدولية بعد الحرب 

العالمية الثانية، عندما تمت 

صياغة قواعد النظام الدولي 

 للرؤية الغربية
ً
وفقا

) 1(   ســـامـــر مــحــي عــبــد الــحــمــزة، 
مصدر سبق ذكره، ص326.

)18(   ألــكــســنــدر ونـــــدت: الــنــظــريــة 
الاجـــتـــمـــاعـــيـــة لــلــســيــاســة الـــدولـــيـــة، 
ــالــــح  تـــــرجـــــمـــــة عـــــبـــــد الــــــلــــــه جـــــبـــــر صــ
العتيبي، النشر العلمي والمطابع، 
)جــامــعــة الــمــلــك ســعــود، الــريــاض، 

ط1: 2005(، ص139.

)19(   عزيز نوري: الواقع الأمني في 
الــرؤى  المتوسط، دراســـة  منطقة 
المتوسط  بــيــن ضفتي  الــمــتــضــاربــة 
من منظور بنائي، رسالة ماجستير 
ــــورة، كــــلــــيــــة الــــحــــقــــوق  ــ ـــــشـ ــنــ ــ ــ غـــــيـــــر مـ
ــيــــة، )جــــامــــعــــة  ــيــــاســ والـــــعـــــلـــــوم الــــســ
 ،)2012 بــــاتــــنــــة:  لـــخـــضـــر  ــــاج  ــحــ ــ الــ

ص15.
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ــــراد والــجــمــاعــات( فــي الــبــيــئــة التي . 3  مــمــارســات وســلــوك الــفــواعــل )الأفــ

يتفاعلون فيها.

 في تشكيل معطيات السياسة الخارجية 
ً
 أساسيا

ً
     لذا تلعب القيم دورا

 عن بقية العوامل المادية الأخرى.
ً
للدول، فضا

/ تحليل الموقف القيمي الغربي تجاه التعاون الدولي السيبراني:
ً
ثانيا

         بناءً على ما تقدم يتبين لنا الدور الجوهري للقيم والمعايير والأفكار 

 لتلك العوامل 
ً
والثقافة في سلوك الدول وميلها للصراع أو التعاون طبقا

المعنوية. لقد كانت أطروحة صدام الحضارات محاولة غربية)أمريكية( 

لــتــفــســيــر وفــهــم الــتــحــولات الــدولــيــة بــعــد الـــحـــرب الـــبـــاردة إذ يــمــثــل الــتــركــيــز 

 للبحث عــن القوة 
ً
 أزلــيــا

ً
على مفهوم الــحــضــارة على حــســاب الــدولــة سعيا

والتوسع والهيمنة في عالم متعدد الحضارات، كما يُمثل في الوقت نفسه 

عودة عن تهميش العامل الثقافي والقيمي في تحليل السياسة الدولية )20(.

 
ً
عد من وجهة النظر الغربية عنصرا

ُ
إن حرية العمل في الفضاء السيبراني ت

 عن توفير الحماية للأصول 
ً
 لضمان أمن الاقتصاد وازدهاره، فضا

ً
حيويا

الفضائية الحالية والمستقبلية )21( . إن وجهة النظر الغربية هذه تعتمد 

فــي الأســـاس على التفوق الــواضــح للغرب فــي المــجــال السيبراني، ومــا تمثله 

الواقعية  قيم  فــإن  وبالتالي  العالمية  للهيمنة  العولمة من وسيلة حيوية 

والليبرالية المُؤسسة على مبادئ القوة والمصلحة والتأكيد على الحرية 

الفردية هي التي تقود السلوك الغربي تجاه التفاعات الدولية جميعها، 

ومــنــهــا مـــا يــخــص الــتــعــاون الـــدولـــي الــســيــبــرانــي. إن بــنــاء الـــدولـــة الــقــومــيــة في 

الــغــرب قــد أرتــكــز فــي الــواقــع على سياسات الــعــداء للآخر وتشكلت الهوية 

عــدو خارجي  والقتال ضــد  بعد الاصطفاف  المثال  الامريكية على سيبل 

)الــبــريــطــانــيــون( وداخــلــي )الــحــرب الاهــلــيــة(، وكــل ذلــك عّـــزز الــهــويــة والقيم 

ــلـــوك الــغــربــي  الـــســـيـــاســـيـــة )الامــــريــــكــــيــــة( ومـــــن بـــعـــدهـــا الـــهـــويـــة، وظـــهـــر الـــسـ

 في العداء للنازية والشيوعية وضد محور الشر 
ً
( جليا

ً
)الأمريكي خصوصا

والإرهـــاب بعد الــحــرب الــبــاردة فــي حين تــم التعاون فــي بناء الــدولــة فــي أوربــا 

بعد الحرب العالمية الثانية على المبدأ المعاكس وهو سياسة الصداقة 

والتعاون أي على القيم والمصالح والثقافة المتشابهة )22( .

)20(   محمد خير الدين بوكعبان: 
الصراع  الحضاري على  البُعد  أثــر 
فــي مرحلة مــا بعد الــحــرب الــبــاردة، 
ــيـــر مـــنـــشـــورة،  رســــالــــة مـــاجـــســـتـــيـــر غـ
كلية الحقوق والعلوم السياسية، 
ــعــــة مــــــــولاي طــــاهــــر ســـعـــيـــدة:  ــامــ )جــ

2015(، ص ص84-80.

)21(   حازم جري الشمري، مصدر 
سبق ذكره، ص ص196-159.

طبيعة  إســـمـــاعـــيـــل:  )22(   إســــــراء 
الــخــصــوم، الــمــفــهــوم والــتــداخــات 
والاشــــــكــــــال، فـــــي: مـــلـــحـــق اتـــجـــاهـــات 
الدولية،  السياسة  مجلة  نظرية، 
المجلد 55، العدد220، )القاهرة: 

2020(، ص6.
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المطلب الثالث/ المنطلقات الفكرية )غير الغربية( للتعاون الدولي

الليبرالية  أن  ومناصريهم  الـــروس  ومنهم  الغربيين(  )غــيــر  الــمــفــكــرون  يــرى 

السياسة وسيلة  اعتماد  على   
ً
دائــمــا تصر  كانت  والــتــي  الأطلسية  الغربية 

 وذلــــك بعد 
ً
 بــإلــغــاء الــســيــاســة تــمــامــا

ً
لــلــتــفــاعــل الــــدولــــي، قـــد اتـــخـــذت قــــــرارا

ــــاردة، ويـــرجـــع ذلــــك فـــي نــظــرهــم أمــــا لــمــنــع ظــهــور  ــبـ ــ انـــتـــصـــارهـــا فـــي الـــحـــرب الـ

البدائل السياسية غير الغربية ولضمان حكمها الابــدي، أو لأن أجندتها 

السياسية قد انتهت ببساطة لغياب المنافسين الأيديولوجيين. لذا يرى 

لتطوير   
ً
قــدمــا الــمــ�ســي  )Alexander Dugin( ضــــرورة  دوغــيــن  ألــكــســنــدر 

 لــلــعــولــمــة 
ً
الـــنـــظـــريـــة الـــســـيـــاســـيـــة الـــرابـــعـــة كـــبـــديـــل عـــالـــمـــي يـــكـــون مـــنـــاهـــضـــا

الغربية)23(.

 للمرحلة السوفيتية:
ً
 إيديولوجيا

ً
/ الإتجاه الأورا�سي بديا

ً
أولا

 من الاتجاه السيا�سي الرو�سي 
ً
         يُعد الإتجاه الاورا�ســـي الجديد جــزءا

المــحــافــظ الــــذي تــأثــر بـــالأحـــداث الــتــي واجــهــت روســيــا بــعــد تــفــكــك الاتــحــاد 

السوفيتي ومرحلة الانتقال والتحولات السياسية. حيث واجه المفكرون 

الــــروس خــيــار إنــتــهــاج أحـــد الــطــريــقــيــن، أمـــا إعـــان نــهــايــة الــتــأريــخ والتسليم 

لقيم ومــبــادئ الــغــرب الــلــيــبــرالــيــة. أو إعــــادة الــنــظــر فــي الــتــأريــخ للبحث عن 

 لــلــخــيــار الأول. لقد 
ً
 وســيــاســيــا

ً
 فــكــريــا

ً
نــمــوذج رو�ســــي مــمــيــز لــتــقــديــمــه بــديــا

ظــهــرت ثــاثــة تــوجــهــات ســيــاســيــة رئــيــســيــة فـــي روســـيـــا هــــي: الــديــمــقــراطــيــون 

الليبراليون، والشيوعيون، والقوميون المحافظون. وهؤلاء هدفوا لتكوين 

أمة سياسية تضمن توحيد مواطني الباد على المصلحة الوطنية والقيم 

الثقافية المشتركة بين الأعراق والأديان الموجودة لمواجهة تيار العولمة 

الغربية وبناء دولة قوية لها القدرة للعودة للريادة العالمية. إن ذلك يعني 

 ،
ً
الــروحــي معا الــمــدنــي والمجتمع  الــوعــي  باعتماد  أثنية  فــوق  تشكيل هــويــة 

حــيــث تــصــبــح »الـــدولـــة الــقــومــيــة« قــائــمــة عــلــى أولـــويـــة إعــتــمــاد الــســيــادة في 

المجالات جميعها)24( .

ــرون غــيــر الــغــربــيــن والــــروس منهم عــلــى وجـــه الــخــصــوص، 
ّ
       ويـــرى الــمــنُــظ

جــوانــب جيوسياسية  يُــوجــد  القطبية  أحـــادي  الحالي  العالمي  النظام  إن 

وأيدولوجية هدفها النهائي هو الهيمنة وحرمان الدول الأخرى من فرصة 

دوغــــــــــيــــــــــن:  )23(   ألــــــــكــــــــســــــــنــــــــدر 
الــخــاص مــن الــغــرب )الأوراســـيـــة(، 
الـــــــــحـــــــــضـــــــــارات الأرضــــــــــيــــــــــة مــــقــــابــــل 
الــــحــــضــــارات الـــبـــحـــريـــة الأطــلــســيــة، 
ترجمة علي بدر، )دار ألكا، بغداد، 
ط1: 2021(، ص ص165-164.

بـــنـــاء  ــار:  ــ ــبـ ــ جـ عـــطـــا  )24(   فـــاطـــمـــة 
الدولة في الفكر السيا�سي الرو�سي 
الــمــعــاصــر، إطــروحــة دكـــتـــوراه غير 
منشورة، )كلية العلوم السياسية، 
ص   ،)2022 بـــــــــغـــــــــداد:  جـــــامـــــعـــــة 

ص4-68 .
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الــولايــات  لمصالح   
ً
وفــقــا بالعالم  والسير  أرضــهــا،  الحقيقية على  السيادة 

المتحدة الامريكية ورؤيتها، وهــو أمــر �ســيء، لأنــه ليس لسلطة واحــدة في 

، ومـــنْ يجب أن يُــعــاقــب أو يُــثــاب، 
ً
الــعــالــم أن تــقــرر مــا هــو صـــواب أو خــطــا

لان هذه في الواقع ديكتاتورية عالمية لا يمكن القبول بها. ومن الناحية 

ــا بــعــد  ــ ــــة عـــلـــى قـــيـــم الـــحـــداثـــة ومـ ــــاديـ الأيـــديـــولـــوجـــيـــة تــســتــنــد الــقــطــبــيــة الأحـ

الحداثة، وهي لذلك مُعادية للتقاليد والقيم والثقافة الشرقية بطبيعتها 

ويجب كما يقول دوغين: “ ألا نسمح لها بجرنا الى الهاوية معها”، فالعولمة 

كما يراها دوغين هي: “ شكل من أشكال العدوان الأيديولوجي ضد تعدد 

فــي الأجـــزاء الأخـــرى غير الغربية  الثقافات والتقاليد التي لاتـــزال مــوجــودة 

من العالم” )25(.

/ مبادئ النظرية الرابعة:
ً
ثانيا

يــقــول دوغــيــن فــي مــعــرض شــرحــه لــمــبــادئ النظرية الــرابــعــة الــتــي تمثل 

المنطلق الفكري للدولة الروسية الحديثة والتي يدعو منها دول أوراسيا 

الذين  أولــئــك  نــدعــو   « لــهــا،  السيا�سي  الفكري  للنسق  جميعها لانضمام 

ــا والــــذيــــن يــهــتــمــون بـــالـــحـــفـــاظ عــلــى  ــ ــيـ ــ يـــشـــعـــرون بــالــمــســؤولــيــة تـــجـــاه أوراسـ

الــجــوهــر الـــروحـــي لــلــحــيــاة الــبــشــريــة وإكــتــشــاف مــســارات 

الــتــطــور الــتــأريــخــي والــقــيــم والأفــكــار لالتقاء معنا وبناء 

بـــأن هدفنا   
ً
تــمــامــا مــقــتــنــعــون  نــحــن   ... رؤيــــة للمستقبل 

المشترك هو حفظ الطبيعة المُميزة للأمم والثقافات 

والمعتقدات واللغات والقيم والأنظمة الفلسفية التي 

ــكــل كــكــل الــتــنــوع الــمــزدهــر لــقــارتــنــا... يــجــب تحقيق 
ُ
تــش

التقارب والحوار بين الدول والشعوب ولكن ليس على 

حساب فقدان هويتنا« )26(.

لمفهوم  الغربية  غير  الفكرية  المنطلقات  أن  سبق  مما   
ً
جليا يظهر 

ـــة تـــعـــدديـــة ودعــــــــوة صـــريـــحـــة لـــلـــوقـــوف  ــ ــــي تــعــتــمــد عـــلـــى رؤيــ ــــدولـ الــــتــــعــــاون الـ

بــوجــه الــتــفــرد والــهــيــمــنــة الــغــربــيــة عــلــى الــنــظــام الـــدولـــي، مـــع الاعــتــمــاد على 

المُميزة،  الحضارية  والمعتقدات  والديني  الروحي  والتراث  القيم  مفاهيم 

والمحافظة عليها لمواجهة مخاطر العولمة القادمة من الفضاء السيبراني 

والتي تحمل معها خطر الذوبان في القيم الحضارية الغربية. 

أن المنطلقات الفكرية غير 

الغربية لمفهوم التعاون الدولي 

تعتمد على رؤية تعددية ودعوة 

صريحة للوقوف بوجه التفرد 

والهيمنة الغربية على النظام 

الدولي

ــيــــن، مــصــدر  )25(  الــكــســنــدر دوغــ
سبق ذكره، ص195. 

)26(   الكسندر دوغين، المصدر 
السابق نفسه، ص83.
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المبحث الثالث

النموذج الرو�سي للتعاون الدولي في مجال الأمن السيبراني

يرتكز النموذج الرو�سي للتعاون الدولي في مجال الأمن السيبراني على اعتبار الأمن 

 لا يجوز المساس به. ويلعب البُعد الثقافي والقيمي من 
ً
 سياديا

ً
 حيويا

ً
السيبراني مجالا

الحضاري  الــدولــة وحماية موروثها  فــي تكريس ســيــادة   
ً
 مهما

ً
الروسية دورا النظر  وجهة 

ــار السلبية للعولمة الــثــقــافــيــة، فــعــنــدمــا تــمــتــزج الــثــقــافــة بــالأيــدولــوجــيــا والــهــويــة  مــن الآثــ

الغربي  القيمي  الثقافي  التوحيد  يُثير  الــنــاس حياتهم.  بــه  يُــســيّــر  الـــذي  الأســلــوب  يتشكل 

الثقافي  التنوع  إنــعــدام  الــروســيــة مــن  المــخــاوف  المُعولمة  البيئة السيبرانية  الــقــادم مــن 

وإنتشار الاستعمار الثقافي الأمريكي التي لا يستحق من وجهة نظرهم وصف الإنسانية 

والعالمية، لأنه يفتقد للتنوع والتعدد كقيمة إنسانية بحتة.

الثقافية والقيمية كما يروج  التنوع والتعددية  بانعدام   إن حتمية قبول الجميع 

 عــدم قبولهم 
ً
الغربيين وبالتالي فليس غريبا لــدى غير   

ً
 معرفيا

ً
ثير إستفزازا

ُ
ت الغرب  لها 

المتحدة الامريكية فرضها كخيار حضاري وحيد  الــولايــات  تحاول  التي  الغربية  القيم 

عــلــى حــســاب قيمهم وثــقــافــاتــهــم الــعــريــقــة؛ وذلـــك مـــن  إســتــغــال تفوقها الــســيــبــرانــي على 

الآخرين.

المطلب الأول/ السيبرانية في المدرك الاستراتيجي الرو�سي

التسعينات  في  بــدأ  بالأبعاد السياسية للأمن السيبراني قد  الــرو�ســي  كــان الاهتمام 

من القرن الما�سي مع تأسيس مجلس الأمــن الــرو�ســي عــام 1992. لقد تطور الاهتمام 

بــالأمــن الــســيــبــرانــي وأنـــشـــأت الــعــديــد مــن الــمــؤســســات المتخصصة كــالــجــهــاز الــفــيــدرالــي 

للتحكم الــتــقــنــي ووزارة الاتـــصـــالات وتــكــنــلــوجــيــا الــمــعــلــومــات وغــيــرهــا. بــشــكــل عـــام تركز 

 من »الأمن السيبراني«، 
ً
الرؤية الروسية على استخدام مصطلح »أمن المعلومات« بدلا

السيبراني  السيبرانية وبضمنها الأمــن   يغطي جميع مفردات 
ً
 شاما

ً
تــراه مصطلحا لأنها 

 مــن أمــن الــمــعــلــومــات. إن أبـــرز الــســمــات الــتــي يمتاز بها الأمــن 
ً
 أســاســيــا

ً
الـــذي يُــعــد جـــزءا

السيبراني الرو�سي وكذلك العديد من المناهضين للتفرد والهيمنة الامريكية والغربية 

 Cyber( هي تطبيق مبدأ السيادة الوطنية على الفضاء السيبراني ،
ً
على العالم عموما

Sovereignty(، وذلك بالتأكيد على دور الدولة في حماية هويتها الوطنية بكل معطياتها 

الثقافية والقيمة في مواجهة مُعطيات العولمة الموجهة لترسيخ ونشر القيم والأفكار 

عد السيادة الوطنية السيبرانية وتأكيد دور الدولة في مجال المعلومات 
ُ
الغربية،  لذا  ت
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ــيـــدة الـــمـــتـــاحـــة لـــمـــواجـــهـــة هـــذه  والــتــنــظــيــم والـــســـيـــطـــرة هــــي الـــوســـيـــلـــة الـــوحـ

المرتكز الأســا�ســي لاستراتيجية  بالتالي  ، وهــي  الــهــويــة  تلك  المــخــاطــر على 

الروسية للأمن السيبراني ) 2( .

المطلب الثاني/ الخاف الغربي - الرو�سي على الأمن السيبراني

 الغربية منها الرؤية الأمريكية 
ً
لقد تبنت العديد من الدول وخصوصا

لــلأمــن الــســيــبــرانــي الــقــائــمــة عــلــى الــفــضــاء الإلــكــتــرونــي الــمــفــتــوح والمشترك 

تتهم  الوقت نفسه  في  العامة والمتبادلة للجميع. وهــي  المنفعة  من أجــل 

منافسيها وعلى رأسهم روسيا والصين وحلفائهما، بالاستفادة من الانترنت 

المفتوح من جهة، والقيام بتقييد ومراقبة وصــول شعوبهم له من جهة 

ثــانــيــة، وبــالــتــالــي فــهــم يــقــوضــون مــبــادئ الانــتــرنــت الــمــفــتــوح باختبائهم وراء 

مفاهيم السيادة بينما يقومون بانتهاك قوانين الــدول الأخــرى بنشاطات 

تجسس اقتصادية وأمنية ضارة )28(.

خلص لوضع قواعد مشتركة لتنظيم 
ُ
من جانبها تؤكد روسيا سعيها الم

الوطنية على  الــدولــة  بــقــدرة  المساس  السيبراني دون  الفضاء  إستخدام 

تنظيم ذلـــك الــفــضــاء. عــلــى الــرغــم مــن الإقــــرار الضمني باستحالة وجــود 

سيادة مطلقة في المجال السيبراني إلا أن روسيا وحلفائها يبررون دعوتهم 

 
ً
لمفهوم السيادة السيبرانية بأنه إجراء دفاعي في وجه قيام الغرب عموما

 بــتــوظــيــف الــفــضــاء الــســيــبــرانــي 
ً
والــــولايــــات الــمــتــحــدة الأمــريــكــيــة خــصــوصــا

 
ً
للتدخل في الشؤون الداخلية للدول الأخرى تحت ذرائع مختلفة ، فضا

عن توظيفه في الوقت نفسه لفرض العقوبات الدولية تجاه المعارضين 

لهيمنتها على النظام الدولي )29(.

ــــدور فــــي حـــيـــز الـــســـيـــادة  مـــمـــا تـــقـــدم نـــجـــد أن الــــخــــاف بـــيـــن الـــطـــرفـــيـــن يــ

، لـــصـــالـــح ســــيــــادة نــســبــيــة 
ً
 والـــمـــتـــاشـــيـــة عـــمـــلـــيـــا

ً
الـــوطـــنـــيـــة الــمــطــلــقــة نـــظـــريـــا

ومخترقة بفعل وجــود فضاء مرن وغير متناهي وبالتالي غير قابل للرقابة 

بالبنية  الــســيــادة مــقــصــورة على مــا يتعلق  لــذا تبقى حـــدود  بشكل مطلق. 

التحتية الالكترونية داخل إقليم الدولة. من جهة ثانية فقد أظهر المجال 

 للمهام التقليدية للدولة والتي منها: ضمان الأمن 
ً
 واضحا

ً
السيبراني تحديا

الــوطــنــي، تنظيم الــنــشــاط الاقـــتـــصـــادي، فـــرض نــمــط مــعــيــن مــن الــقــيــم في 

الـــــشـــــمـــــري،  جــــــــــري  ) 2(   حــــــــــــازم 
مصدر سبق ذكره، ص183.

الـــــشـــــمـــــري،  جــــــــــري  )28(   حــــــــــــازم 
المصدر السابق نفسه، ص203.

)29(   عاء الدين فرحات وعمارة 
عمروس: الفضاء السيبراني وتآكل 
مــفــهــوم الــســيــادة الــوطــنــيــة، المجلة 
السياسية،  لــلــدراســات  الــجــزائــريــة 
ـــة  ــمــــدرسـ )الــ الـــــعـــــدد 2،   8 المــــجــــلــــد 
الوطنية العليا للعلوم السياسية، 
ص5 1- ص   ،)2021 الــــجــــزائــــر: 
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المفتوح.  الأنترنت  مع  الوطنية  السيادة  تقويض   
ً
تدريجيا ليتم  المجتمع، 

 بــيــن الاتــجــاهــيــن بشكل واســع 
ً
وفـــي جميع الــحــالات يبقى الــجــدال مــســتــمــرا

ودون هوادة )30(.

ــــجـــــدول الآتــــــي تـــوضـــيـــح نـــقـــاط الــــخــــاف الأســــاســــيــــة بــيــن  يــمــكــن مــــن الـ

الرؤيتين المتصارعتين على الفضاء السيبراني )31( .

القضية
الولايات المتحدة الأمريكية 

وحلفائها

روسيا والصين

وحلفائهما

فضاء سياديفضاء فوضويطبيعة الفضاء السيبراني

التنظيم
ز للقطاع الخاص 

ّ
دور مُرك

و لا حاجة ضرورية للتدخل 
الحكومي

ز 
ّ
دور مركزي للدولة ودور مُرك

للحكومة

حوكمة الأنترنت

)من يصنع السياسات 
السيبرانية(

ضرورة مشاركة كافة أصحاب 
المصلحة وهم

 ) الحكومة، القطاع الخاص، 
الأكاديميين، المجتمع المدني(

الدور الأسا�سي هو للدول 
التي تضع القواعد وتن�سئ 
المؤسسات للتعامل مع 
الظاهرة السيبرانية

إن تــصــاعــد الــتــوتــر واســتــمــرار تعطيل الــتــعــاون الــدولــي بــيــن الطرفين 

 عــلــى تــهــديــد الأمـــن والــســلــم الــدولــيــيــن ويُــعــيــد أجــــواء الــحــرب 
ً
سيعمل حــتــمــا

 
ً
 مــع تصاعد دور الــقــوة الناعمة كـــأداة لــلــصــراع فضا

ً
الــبــاردة وخــصــوصــا

عــن الــقــوة الــذكــيــة. إن المــخــاطــر الــتــي تــطــال الــجــمــيــع هــي مــا يُــعــزز ضـــرورة 

إعادة الاعتبار للقانون الدولي والمنظمات الدولية كوسيلة للحفاظ على 

المصالح المشتركة للشعوب في الأمن والاستقرار لأنها المتضرر الوحيد 

من هذا الصراع المرير. 

)30(   عاء الدين فرحات وعمارة 
ــمـــروس، الــمــصــدر الـــســـابـــق، ص  عـ

ص8 9-1 1.

الـــــشـــــمـــــري،  جــــــــــري  )31(   حــــــــــــازم 
مصدر سبق ذكره، ص222.
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الخاتمة
يــنــطــوي الــتــعــاون والـــنـــزاع بشكل عـــام وفـــي الــفــضــاء الــســيــبــرانــي بشكل 
خاص على كثير من الصعوبات والمخاطر.  إن إنهاء النزاع وترسيخ التعاون 

هــو الــمــهــمــة الــتــي تــقــع عــلــى عــاتــق صــنــاع الـــقـــرار فــي الــطــرفــيــن لــلــقــيــام بهما، 

لــه من  مــع مــا يحمله هـــؤلاء مــن القيم والثقافة المتباينة ومــا يتعرضون 

ضغوط ومُــحــددات لسلوكهم الخارجي. إن اللجوء للتعاون الدولي في أي 

مجال من المجالات يعتمد على المعرفة اليقينية لكل طرف بأن الطرف 

الآخر مُلتزم بالشروط التي تم الاتفاق عليها.  ليس هناك شك في الأحوال 

الرؤية  التعاون المنشود والمبني على أســاس الإيــمــان بفكرة  جميعها أن 

التعددية وليس الفرض أو الإكراه هو الذي يستطيع الاستمرار والنجاح 

وبــعــكــســه ســيــنــتــهــز كـــل طــــرف أي فــرصــة لــصــالــحــه لــلــتــمــلــص مـــن واجــبــاتــه 

تــجــاه الــطــرف الآخـــر. إن هــذا الــتــعــاون فــي حــالــة حصوله يجب ألا يُنسينا 

الطرفين  أحــد  بعمليات سيبرانية عدائية ضد  ثالث  احتمال قيام طــرف 

أو كليهما، وهــو مــا يجعل مــن الــضــرورة بمكان الاحــتــفــاظ بــقــدر كبير من 

الثقة بين الأطــراف المتعاونة جميعها، وهذه الثقة يجب أنْ تكون مبنية 

على الأفعال لا الاقوال كشرط لتعزيز التعاون وإستدامته. إن الاختاف 

الــقــيــمــي بــيــن الـــرؤيـــة الــغــربــيــة وغــيــر الــغــربــيــة كــمــا رأيــنــا هــو مــا يــجــعــل مهمة 

 مع 
ً
الــدوام خصوصا بالمخاطر على  التعاون واستمراره محفوفة  تحقيق 

 عن 
ً
السيبرانية، فضا القوة  في معطيات  المتصاعد  التكنلوجي  التطور 

النزوع للهيمنة والتفرد من كل طرف، من جهة ثانية.

)مُلحق البحث(
/ قـــرارات الأمــم المتحدة ومــذكــرات الأمين العام بخصوص الأمن 

ً
أولا

السيبراني

1/ قرارات الجمعية العامة للأمم المتحدة )32(:

أ. قرار الجمعية العامة للأمم المتحدة في 4 كانون الثاني 1999، الوثيقة 

.) 0/53/A/RES(

ــــرار الــجــمــعــيــة الـــعـــامـــة لـــلأمـــم الــمــتــحــدة فـــي   كـــانـــون الـــثـــانـــي 2002،  ب. قـ

.)19/56/A/RES( الوثيقة

ج. قرار الجمعية العامة للأمم المتحدة في 6 كانون الثاني 2006، الوثيقة 

.)45/60/A/RES(

عــبــد  الـــــديـــــن  مــــحــــي  ــــر  ــامـ ــ )32(   سـ
ــبـــــق ذكـــــــــره،  ــ ــــدر سـ ــــصــ الــــــحــــــمــــــزة، مــ

ص225.
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كـــانـــون الاول 2011،  فـــي 13  لـــلأمـــم الــمــتــحــدة  ــــرار الــجــمــعــيــة الـــعـــامـــة  د. قـ

.)24/66/A/RES( الوثيقة

 . قرار الجمعية العامة للأمم المتحدة في 6 كانون الثاني 2014، الوثيقة 

.)243/68/A/RES(

و. قــــرار الــجــمــعــيــة الــعــامــة لــلأمــم الــمــتــحــدة فـــي 30 كـــانـــون الــثــانــي 2015، 

.)23 / 0/A/RES( الوثيقة

ز. قرار الجمعية العامة للأمم المتحدة في 2 كانون الثاني 2019، الوثيقة 

.)266/ 3/A/RES(

الوثيقة  مــايــس 2012،  فــي 29  لــلأمــم المتحدة  الــعــامــة  قـــرار الجمعية  ح. 

.)13.L/20/HRC(

	/ تقارير الأميـن العام للأمم المتحدة )33(:

 A( أ. مـــذكـــرة الأمــيـــــن الـــعـــام لــلأمــم الــمــتــحــدة فـــي 10 اب 1999، الــوثــيــقــة

)213/54/

الــوثــيــقــة  فــــي 5 اب 2005،  الـــمـــتـــحـــدة  لــــلأمــــم  الــــعــــام  مــــذكــــرة الأمـــيـــــــن  ب. 

)202/60/A(

ج. مـــذكـــرة الأمــيـــــن الـــعـــام لــلأمــم الــمــتــحــدة فـــي 30 تــمــوز 2010، الــوثــيــقــة 

.)201/65/A(

 . مـــذكـــرة الأمــيـــــن الـــعـــام لـــلأمـــم الــمــتــحــدة فـــي 22 تـــمـــوز 2015، الــوثــيــقــة 

.)1 4/ 0/A(

الــوثــيــقــة  فــــي 14 اب  201،  الـــمـــتـــحـــدة  لــــلأمــــم  الــــعــــام  الأمـــيـــــــن  تـــقـــريـــر  و. 

.)32 / 2/A(

ح. مـــذكـــرة الأمــيـــــن الـــعـــام لــلأمــم الــمــتــحــدة فـــي 14 تــمــوز 2021، الــوثــيــقــة 

.)135/ 6/A(

ط. مـــذكـــرة الأمــيـــــن الـــعـــام لــلأمــم الــمــتــحــدة فـــي 29 تــشــريــن الأول 2018، 

.)1.Rev/2 .L/ 3/1.A/C( الوثيقة
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