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ABSTRACT
This cyber governance as an effective geopolitical instrument 

in contemporary international competition, following the trans-
formation of cyberspace from a purely technical domain into an 
arena for contestation over influence, sovereignty, and the re-
configuration of power balances. The research analyzes the cy-
ber governance models advanced by the United States، China، 

ملخص :

المعاصر،  الــدولي  التنافس  في  أداة جيوسياسية فاعلة  السيبرانية بوصفها  الحوكمة 

تــقني إلى ساحة تنافس على النفوذ والــســيــادة وإعــادة  الـــرقمي مــن مجال  بعد تحول الفضاء 

تشكيل موازين القوة، ويحلل البحث نماذج الحوكمة التي تطرحها الولايات المتحدة والصين 

والاتحاد الأوروبـــي، ويقارن بين منطلقاتها السياسية والتنظيمية، كما يقيّّم موقع المنطقة 

 
ً
 تحديات التبعية التقنية وضعف التنسيق، يقترح مساراً

ً
العربية ضمن هذا التنافس، مُُبرزاً

 لتعزيز السيادة الرقمية والحضور الدولي.
ً
 عربياً

ً
استراتيجياً

الكلمات المفتاحية:  الحوكمة السيبرانية، السيادة الرقمية، الأمن السيبراني.
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and the European Union, comparing their political and regula-
tory foundations. It further assesses the position of the Arab re-
gion within this competitive landscape, highlighting challenges 
related to technological dependency and weak regional coordi-
nation. The study proposes a strategic Arab pathway aimed at 
strengthening digital sovereignty and enhancing international 
presence.

KEYWORDS: Cyber Governance, Digital Sovereignty, Cybersecurity

المقدمة:

 محوريــة للتنافــس الــدولي، بعــد انتقالــه مــن مجــال تــقني إلى 
ً
أضحى الفضــاء الســيبراني ســاحةً

فضاء تتقاطع فيه مفاهيم السيادة والأمن والنفوذ، إذ يُُستخدم مفهوم التنافس في هذا البحث 

والتحكــم  الخصــوم  واحتــواء  المعــايير  فــرض  يقــوم على  إستراتــيجي صفــري  تنافــس  للدلالــة على 

بتدفقات البيانات لا على التعاون المتكافئ، وفي هذا الســياق، برزت الحوكمة الســيبرانية بوصفها 

أداة جيوسياســية تــسعى القــوى الــكبرى فيهــا إلى ترســيخ رؤاهــا، بين نمــوذج الإنترنــت المفتــوح الــذي 

تقــوده الولايــات المتحــدة، ونمــوذج الســيادة الرقميــة الــذي تدفــع بــه الــصين، والمقاربــة التنظيميــة 

العربيــة  الجهــود  تــزال  لا  المقابــل،  وفي  والحقــوق،  الخصوصيــة  حمايــة  على  القائمــة  الأوروبيــة 

متفرقــة ومحــدودة التــأثير في ظــل غيــاب إطــار موحّّــد للسياســات الرقميــة، ممــا يضعــف القــدرة 

على حمايــة المصــالح الإستراتيجيــة،  ومــن هنــا، يهــدف هــذا البحــث إلى تحليــل الحوكمــة الســيبرانية 

وأبعادهــا الدوليــة، مــع التركيز على التنافــس بين القــوى الــكبرى وتحديــات المنطقــة العربيــة.

أهمية البحث:

تأتــي أهميــة البحــث مــن تحليــل الحوكمــة الســيبرانية بوصفهــا أداة جيوسياســية في التنافــس 

ط الضوء 
ّ
الدولي، مع إبراز تباين نماذج القوى الكبرى وانعكاسها على السيادة الرقمية،كما يسلّ

 أثــر غيــاب التنســيق في تعميــق التبعيــة التقنيــة وإضعــاف حمايــة 
ً
على واقــع الــدول العربيــة، مبينــاً

المصــالح الإستراتيجيــة في الفضــاء الســيبراني.

هدف البحث:

يهــدف البحــث إلى مقارنــة نمــاذج الحوكمــة الســيبرانية التي تطرحهــا القــوى الــكبرى، وبيــان 

آثــار التنافــس الــدولي في تشــكيل قواعــد الســيادة الرقميــة، مــع تشخيــص التحديــات البنيويــة التي 

تواجــه المنطقــة العربيــة في هــذا الســياق.
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إشكالية البحث:

والســيادة  النفــوذ  على  الــدولي  للتنافــس  أداة  بوصفهــا  الســيبرانية  الحوكمــة  ــف 
َ
وظَّ

ُ
تُ كيــف 

الرقميــة في ظــل غيــاب إطــار دولي موحّّــد، ومــا انــعكاس ذلــك على موقــع وقــدرة المنطقــة العربيــة في 

العالمــي؟ النظــام الســيبراني 

فرضية البحث: 

إن تبايــن نمــاذج الحوكمــة الســيبرانية التي تعتمدهــا القــوى الــكبرى يعكــس طبيعــة التنافــس 

الدولي على النفوذ والسيادة الرقمية، وأن غياب إطار عربي موحّّد للحوكمة السيبرانية يُُسهم في 

تعميــق التبعيــة التقنيــة ويحــدّّ مــن قــدرة المنطقــة العربيــة على التــأثير في قواعــد النظــام الســيبراني 

العالمي.

منهجية البحث:

وأبعــاده  الســيبرانية  الحوكمــة  مفهــوم  تطــور  لرصــد  التحلــيلي  المــنهج  على  البحــث  يرتكــز 

الــكبرى. القــوى  تطرحهــا  التي  المختلفــة  النمــاذج  بين  للمقارنــة  المقــارن  المــنهج  وعلى  الدوليــة، 
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المبحث الأول

 المفهوم النظري للحوكمة السيبرانية وأبعاده الدولية

 مــن مجــال تــقني إلى ســاحة ترتبــط بالأمــن والســيادة والنفــوذ 
ً
شــهد الفضــاء الســيبراني تحــولاً

الــدولي، مــا أفــرز الحاجــة إلى الحوكمــة الســيبرانية، ومــع تصاعــد التهديــدات الرقميــة، غــدا تنظيــم 

 لحمايــة الــبنى التحتيــة والبيانــات وحقــوق الأفــراد، لتتبلــور الحوكمــة 
ً
 دوليــاً

ً
هــذا الفضــاء مطلبــاً

 لإدارة التفــاعلات الرقميــة وأداة لإعــادة تشــكيل موازيــن القــوة في النظــام 
ً
الســيبرانية بوصفهــا إطــاراً

الــدولي.

المطلب الأول: تطور مفهوم الحوكمة السيبرانية

بــدأت الحوكمــة الســيبرانية تتبلــور بوصفهــا مفهــوم أكاديمي وبــحثي منــذ ســبعينيات القــرن 

العشــرين، مــع ظهــور مصطلحــات تقنيــة جديــدة مثــل: الفيروســات وحصــان طــروادة، التي أثــارت 

النقاشــات الأولى حــول التهديــدات الرقميــة، وفي منتصــف الثمانينيــات، انتقــل الأمــن الســيبراني 

 )1986( عــام  هِِــس(  )ماركــوس  اختراق  حادثــة  بعــد   
ً
خصوصــاً عــملي،  واقــع  إلى  نظــري  إطــار  مــن 

تحــوّّل  نقطــة  الهجــوم  هــذا  ــل 
ّ
ومثّ عســكرية،  حواسيــب  بينهــا  مــن  أمريكيــة،  حكوميــة  لأنظمــة 

مؤسســية، دفعــت الحكومــات والشــركات إلى تــبنّّي إجــراءات أوليــة لمواجهــة المخاطــر الســيبرانية)1( 

كان  منظــم،  تجــاري  مجــال  بوصفــه  الســيبراني  الأمــن  صناعــة  تبلــورت  الثمانينيــات،  أواخــر  وفي 

الرئيــس الأمريكــي رونالــد ريغــان أول رئيــس عــالج مشكلــة التهديــدات الســيبرانية بالمــعنى الحــالي، إذ 

 
ً
رحــت برامــج مضــادات الفيروســات التجاريــة لأول مــرة عــام )1987(، هــذا التطــور عكــس إدراكاً

ُ
طُ

 بــأن التهديــدات الرقميــة لــم تعــد مجــرد إحتمــالات، بــل واقــع يتطلــب أدوات تقنيــة ومؤسســية 
ً
عالميــاً

وقانونية، وهو ما وضع اللبنة الأولى لجدل حول )الحوكمة السيبرانية( بوصفها موضوع أكاديمي 

وإستراتــيجي مســتمر حتى اليــوم )2(.

أثــر مفهــوم )حوكمــة الأمــن الســيبراني( أو مــا يُُعــرف بـــ )حوكمــة الإنترنيــت( على أنظمــة الإدارة 

 لما يجــري في الفضــاء الإلكترونــي )3(.  وتطــور الأمــن 
ً
في العالــم وبــرز إلى الواجهــة بوصفــه إنعكاســاً

)))  »تأريخ الأمــن السيبراني – ذكريات وبعض الحــنين – الجــزء الثاني«، موقع روبودين، 12 شباط 2024، تم 

 /https://robodin.com/cybersecurity-history-part2 ،2025 الوصول إليه في 7 شباط

(2)   Serkan Savaş and Süleyman Karataş  ,“Cyber Governance Studies in Ensuring 
Cybersecurity: An Overview of Cybersecurity Governance،” International Cybersecurity 
Law Review 3 (2022): 13, https://doi.org/10.1365/s43439-021-00045-4 
(3)  Kamil Tarhan  ،“Historical Development of Cybersecurity Studies: A Literature 
Review and Its Place in Security Studies” Przegląd Strategiczny  ,International Islamic 
University Malaysia ,Issue 15 (2022): 395.
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وشــبكات  للإنترنــت  الواســع  الانتشــار  مــع  العشــرين  القــرن  وتســعينيات  ثمانينيــات  في  الســيبراني 

الحاســوب، إذ انصــبّّ التركيز في بدايتــه على الحلــول التقنيــة كجــدران الحمايــة وبرامــج مكافحــة 

إلى  الحاجــة  بــإدراك  والحكومــات  المؤسســات  بــدأت  التهديــدات،  تصاعــد  ومــع  الفيروســات،  

أطــر تنظيميــة وسياســات وقائيــة، وهــو مــا تجسّّــد في إنشــاء فريــق الاســتجابة لحــالات الطــوارئ 

إلى  الــدول  اتجهــت   ،
ً
الدفــاع الأمريكيــة، لاحقــاً قبــل وزارة  مــن  عــام )1988(   )CERT( الحاســوبية 

تقــنين ممارســات الأمــن الســيبراني، وكان مــن أبرزهــا قانــون )جرام–ليتش–بلــيلي( لعــام )1999(، 

الــذي ألــزم المؤسســات الماليــة بتطبيــق معــايير صارمــة لحمايــة بيانــات العــملاء)1(.

على الرغــم مــن الجهــود الدوليــة المبكــرة، عجــزت الأمــم المتحــدة عــن بلــورة إطــار واضح يحــدّّد 

ى ذلــك في فشــل مجموعــة الخبراء 
ّ

المســؤولية الســيادية للــدول في الفضــاء الســيبراني،  وقــد تــجلّ

بمــا عكــس  الســيبراني،  الســلوك  توافــق بشــأن قواعــد  إلى  التوصــل  في  عــام )2017(  الحكومــيين 

عمــق الانقســام بين القــوى الــكبرى، و في أعقــاب ذلــك، طرحــت روســيا عــام )2019( مبــادرة داخــل 

الجمعيــة العامــة أدت إلى إنشــاء مجموعــة عمــل مفتوحــة العضويــة، أنهــت أعمالهــا عــام )2021( 

الثقــة  وبنــاء  الشــفافية،  وتعزيــز  الــدولي،  القانــون  احترام  مبــادئ  أكــد  توافقــي  تقريــر  بإصــدار 

إلى ســاحة تنافــس دولي محتــدم،  الــدول)2(. يعكــس ذلــك بوضــوح تحــول الفضــاء الســيبراني  بين 

تــسعى فيهــا الــدول إلى ترســيخ رؤاهــا الخاصــة لمعــايير الحوكمــة الســيبرانية بمــا يخــدم مصالحهــا 

 لا يتجــزأ مــن التنافــس الجيوســيا�سي 
ً
الإستراتيجيــة، وبذلــك، غــدت الحوكمــة الســيبرانية جــزءاً

العالمــي، على غــرار مجــالات التســليح والطاقــة )3(.

العالمــي يعكــس  الــرقمي  الفضــاء  لتنظيــم  أداة  الســيبرانية بوصفهــا  إلى الحوكمــة  النظــر   إن 

التعامــل مــع الإنترنــت والبنيــة المعلوماتيــة بوصفهــا مجــال تنافــس بين الــدول على صياغــة القواعــد 

والمعــايير بمــا يخــدم قيمهــا ومصالحهــا، وفي هــذا الســياق، ســعت الأمــم المتحــدة عــام )2024( إلى 

بلــورة الميثــاق الــرقمي العالمــي )Global Digital Compact( بهــدف إرســاء مبــادئ مشتركــة لحوكمــة 

(1)  CIO Hub ,“The Evolution of Cybersecurity Governance” (March 2021 https://ciohub.
org/post/2021/03/the-evolution-of-cybersecurity-governance/ 
(2)   Saeme Kim  ,“Roles and Limitations of Middle Powers in Shaping Global Cyber 
Governance” The International Spectator 57, no. 3 (2022): 31,https://doi.org/10.1080/03
932729.2022.2097807 

)))  خالد وليد محمود، الفضاء السيبراني وتحولات القوة في العلاقات الدولية )بيروت: المركز العربي للأبحاث 
ودراسة السياسات، 2025(، ص93.
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ن�شئ 
ُ
التكنولوجيــا الرقميــة تــراعي انفتــاح الإنترنــت وأمنــه وشــمولية الاســتفادة منــه)1(، و كذلــك أُ

 متعــدد الأطــراف للنظــر في قضايــا إدارة 
ً
 ســنوياً

ً
منتــدى حوكمــة الإنترنــت )IGF( بوصفــه محــفلاً

.)2( ً
الإنترنــت عالميــاً

الســفينة(،  )توجيــه  تــعني  يونانيــة  مفــردة  مــن  مشــتق  الأصــل  في  الحوكمــة  مصــطلح   :
ً
لغويــاً

 ،)Corporate Governance( لمصــطلح  الرائجــة  المختصــرة  الترجمــة  هي  الحوكمــة   :
ً
إصطلاحيــاً

أمــا الترجمــة العلميــة للمصــطلح هــو )أســلوب ممارســة الســلطات للإدارة الرشــيدة()3(، فعندمــا 

يتعلــق الأمــر بأمــن المعلومــات و الشــبكات فــإن عمليــة توجيــه المــوارد تتــم عــن طريــق التنســيق بين 

 الى المنظمــات الدوليــة،)4( و بالتــالي تــشير حوكمــة الأمــن 
ً
الحكومــات مــع القطــاع الخــاص وصــولاً

الســيبراني إلى مكون الحوكمة الذي يعالج إعتماد الموسســة على البيانات الرقمية و المعلومات في  

الفضاء السيبراني،  و لأن تدفق البيانات و المعلومات منتشر بشكل كبير بين العوالم السيبرانية  

فالحوكمــة في ســياقها الســيبراني تعتمــد على  أمــن أنظمــة المعلومــات )5(.

 كل مــا هــو مرتبــط بشــبكات الحاســب الآلى بمختلــف أنواعهــا 
ً
يُُقصــد بمفــردة ســيبرانية لغويــاً

مثــل: شــبكةالإنترنت  أو بالإتصــالات الإلكترونيــة)6(، أمــا مصــطلح الســيبرانية بوصفهــا تخصُُّــص 

بهــا، و تشــمل بحكــم تعريفهــا:  عــلمي تهتــم بحمايــة ســيادة الدولــة وشــبكات المعلومــات الخاصــة 

(1)   Anita Gurumurthy, Nandini Chami, and Amay Korjan  “A Southern Agenda for 
Global Digital Governance,” in Future of Global Governance: Perspectives from Global 
South, ed. Global Policy Watch and Social Watch (Global Policy Watch، 2024), accessed 
July 21,2025,https://www.globalpolicywatch.org/futureofglobalgovernance/index/f-a-
southern-agenda-for-global-digital-governance/ 

))) المركز الإفريقي لمعلومات الشبكة )AFRINIC(، »حوكمة الإنترنــت«، تم الدخول إليه في 21 تموز 2025، 
https://www.afrinic.net/ar/internet-governance#:~:text=منتدى%20حوكمة%20الإنترنت 

))) كريم عادل عبيد، إستراتيجيات الحوكمة الرقمية وتطبيقاتها الذكية – الجزء الأول )ليبيا: دار البيان للنشر 
والتوزيع والإعلان، 2022(، ص23.

(4)  Michel van Eeten, Hans De Bruijn، Mirjam Kars, and Haiko Van Der Voort, “The 
Governance of Cybersecurity: A Framework for Policy,” International Journal of Critical 
Infrastructures Vol. 2, no. 4 (United Kingdom, 2006): 359. 
(5)  Deb Bodeau et al, Cyber Security Governance: A Component of MITRE’s Cyber 
Prep Methodology, Technical Report (MITRE Corporation، September 2010),  1.

)))  محمد أحمد لبيب أحمد، وهيثم محمد بهاء القا�ضي، ومستشار مصطفى أحمد كمال، »دور الاتفاقيات 
الدولية والإقليمية في مجال الأمن السيبراني وموقف الدولة المصرية منها،« مجلة JGPCC، المجلد 1، العدد 1 

)أيلول 2024(: ص128.
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بــشكل  أمــن الشــبكات والأنظمــة المعلوماتيــة والبيانــات والمعلومــات والأجهــزة المتصلــة بالإنترنــت 

 بأنهــا: النشــاط الــذي يؤمّّــن حمايــة المــوارد البشــرية والماليــة المرتبطــة بتقنيــات 
ً
عــرف أيضــاً

ُ
عــام، و تُ

الشــبكات  لهــا  تتعــرََّض  التي  والأخطــار  التهديــدات  مواجهــة  وتتضمــن  والمعلومــات،  الإتصــالات 

بالنســبة  الحيويــة  المعلومــات والبيانــات  مــن هجمــات ومحــاولات إختراق خصوصيــة  الســيبرانية 

المعلومــات  هــذه  الســيبراني، وإســتغلال  أو للإختراق  للهجــوم  تتعــرََّض  التي  للدولــة  أو  للمؤسســة 
.)1( يُُهــدّّد ســيادة الدولــة أو إســتقلالية ومصــالح المؤسســة المعنيــة  والبيانــات بمــا 

لتكنولوجيــا   
ا�
منظمــ  

ا�
توظيفــ بوصفهــا  الســيا�سي  بعدهــا  في  الســيبرانية  الحوكمــة  فهــم 

ُ
تُ

المعلومــات والاتصــالات لتعزيــز التفاعــل بين الدولــة والمجتمــع، 

ورفــع كفــاءة الإدارة العامــة وتحــسين تقديــم الخدمــات الرقميــة، 

ومــع تصاعــد التهديــدات الســيبرانية، تجــاوز هــذا المفهــوم الإطــار 

 على الشــراكة والمســؤولية 
ً
 قائمــاً

ً
 تعاونيــاً

ً
التــقني ليغــدو نموذجــاً

حمايــة  يضمــن  بمــا  الآخريــن،  والفاعــلين  الدولــة  بين  المشتركــة 

الفضــاء الــرقمي وصــون الصــالح العــام وحقــوق الأفــراد، ويظــل 

 بالحــد مــن المخاطــر الســيبرانية، 
ً
نجــاح هــذا النمــوذج مشــروعاً

والمســاءلة  الشــفافية  على  يقــوم  منظــم  مــؤس�سي  تعــاون  عبر 
.)2( الدوليــة  بالمعــايير  والالتزام 

الحكومــات،  وتشــمل  فيهــا،  المنخــرطين  الفاعــلين  تعــدد  على  الســيبرانية  الحوكمــة  تقــوم 

 عــن المســتخدمين،  إذ تضطلــع 
ً
والمنظمــات الدوليــة، والشــركات، ومنظمــات المجتمــع المدنــي، فــضلاً

الحكومــات بوضــع الأطــر القانونيــة والتنظيميــة وتعزيــز الأمــن الســيبراني، بينمــا تســهم المنظمــات 

الدولية في صياغة المعايير المشتركة وتقديم الدعم،  وتتحمل الشــركات مســؤولية تطوير الحلول 

التقنيــة الآمنــة، في حين تعمــل منظمــات المجتمــع المدنــي على رفــع الــوعي والمتابعــة   الرقابيــة، ويبقــى 
للمستخدمين دور أسا�سي في تبنّّي الممارسات الرقمية الآمنة بما يعزز حماية الفضاء السيبراني)3(.

)))  محمد جمال علي، »السيبرانية والحوكمة: بين ممارسة السيادة وحقوق الإنسان،« قضايا ونظرات: تقرير 
ربع سنوي، مركز الحضارات للدراسات والبحوث، القاهرة، العدد 21 )2021(: ص44.

)))  منال السيد، »آليات تطبيق الحوكمة الرقمية في القطاع الحكومي: دروس مستفادة من الخبرة الدولية«، 
مجلة كلية الاقتصاد والعلوم السياسية، جامعة القاهرة، العدد 3 )2024(: ص267.

)))  يوسف مناصرة، »التوفيق بين حوكمة الإنترنــت والأمن السيبراني للدول«، مجلة صوت القانون، العدد 9 
)2023(: ص325.

فهم الحوكمة السيبرانية 
ُ

تُ

في بعدها السياسي بوصفها 

 لتكنولوجيا 
ً
 منظماً

ً
توظيفاً

المعلومات والاتصالات لتعزيز 

التفاعل بين الدولة والمجتمع، 

ورفع كفاءة الإدارة العامة 

وتحسين تقديم الخدمات 

الرقمية
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المطلب الثاني: فواعل و نماذج الحوكمة السيبرانية

البيانــات عبر  في تدفــق  النفــوذ والتحكــم  لفــرض  أداة فاعلــة  الســيبرانية  أضحــت الحوكمــة 

 بين مبــدأ الســيادة الرقميــة وفكــرة الإنترنــت المفتــوح، وفي هــذا 
ً
 متصاعــداً

ً
الحــدود، ممــا أوجــد توتــراً

 في صياغة سياسات الفضاء السيبراني وفق نموذج 
ً
 محورياً

ً
السياق، تؤدي الولايات المتحدة دوراً

والخبراء  المدنــي  والمجتمــع  الخــاص  القطــاع  يشــرك  الــذي  المصلحــة،  أصحــاب  متعــدد  الحوكمــة 

التقنــيين، ويرتكــز على حريــة الإنترنــت وحمايــة الحقــوق الأساســية، ولا ســيما حريــة التعــبير وتدفــق 

ــعنى ببســط 
ُ
المعلومــات)1(، في المقابــل ســعت الــدول إلى تــبني إستراتيجيــات الســيادة الرقميــة التي تُ

ــت هــذه نزعــة 
ّ
ســيطرة الدولــة على البنيــة التحتيــة الرقميــة والبيانــات ضمــن حدودهــا)2(،إذ تجلّ

لــدى قــوى كبرى مثــل: الــصين و روســيا، عبر تــبنّّي قــوانين صارمــة لفــرض قيــود محليــة على حركــة 
البيانــات والبنيــة التحتيــة الرقميــة ضمــن نطاقهــا الــوطني)3(.

في   
ً
فعليــاً حاكمــة  جهــات  الأخــرى  هي  باتــت  العالميــة  التقنيــة  الشــركات  أخــر،  جانــب  مــن 

 يتجــاوز الدولــة فيمــا يُُــسمى بـــ )حوكمــة المنصــات( 
ً
الفضــاء الســيبراني، بمــعنى أنهــا تمــارس نفــوذاً

كــبير.  حــد  إلى  العالمــي  الــرقمي  النظــام  قواعــد  ترســم  وخوارزمياتهــا  الداخليــة  سياســاتها  أن  أي 

آبــل   ،)Meta/Facebook( ميتــا   ،)Google( غوغــل  مثــل:   )*( الس��يليكون  وادي  ش��ركات  مث��ل: 

وشــركة  الأمريكــي،  الجانــب  )Amazon(على  أمــازون   ،)Microsoft( مايكروســوفت   ،)Apple(

 للتنافــس الأمريكي-الصــيني في مجــال 
ً
هــواوي )Huawei( على الجانــب الصــيني التي أصبحــت محــوراً

الــبنى التحتيــة لشــبكات الجيــل الخامــس، كل تلــك الشــركات تمتلــك منصــات وبنى تحتيــة رقميــة 

فــرض بحكــم الأمــر الواقــع على 
ُ
حاســمة، مــا يخوّّلهــم وضــع معــايير تقنيــة وســلوكيات إســتخدام تُ

(1)  Ho Ting Hung, “Exploring China’s Cyber Sovereignty Concept and Artificial 
Intelligence Governance Model: A Machine Learning Approach,” Journal of 
Computational Social Science 8, no. 1 (2025): 24, https://doi.org/10.1007/s42001-024-
00346-8. 

تاريخ الاطلاع 17  السيبرانية ومستقبل الإنترنـــت«، مسار، 16 شباط 2022،  )))  مصطفى مجدي، »السيادة 
تموز https://masaar.net/ar ،2025/السيادة-السيبرانية-ومستقبل-الإنترنت/ 

(3) Diba Aalami Harandi, “International Legal Frameworks on Cybersecurity and Data 
Protection Law,” Denver Journal of International Law & Policy, January 7, 2025, accessed 
July 21, 2025, https://djilp.org/international-legal-frameworks-on-cybersecurity-and-
data-protection-law/ 
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.)1( الحــدود  عبر  المســتخدمين  مليــارات 

تحولــت المنظمــات الدوليــة المعنيــة بوضــع معــايير الفضــاء الســيبراني إلى ســاحات تنافــس غير 

مباشــر بين القــوى الــكبرى، تــسعى كل منهــا إلى ترســيخ رؤيتهــا الخاصــة للحوكمــة،  فلــم تعــد هــذه 

، بــل أصبحــت محافــل لتنــازع الشــرعية الســيبرانية، وفي هــذا الإطــار، يُُعــدّّ 
ً
المنظمــات محايــدة تقنيــاً

الرقميــة،  الســيادة  لمشــاريع  الداعمــة  الــدول  تفضّّلهــا  منصــة   )ITU( للاتصــالات  الــدولي  الاتحــاد 

مثــل الــصين وروســيا، عبر مقترحــات كـــمشروع )New IP( الــذي يمنــح الــدول صلاحيــات موســعة 

عــن  وحلفاؤهــا  المتحــدة  الولايــات  تدافــع  المقابــل،  في  البيانــات،و  وتدفقــات  بالشــبكات  للتحكــم 

نمــوذج الحوكمــة التشــاركية متعــددة أصحــاب المصلحــة، الــذي تجسّّــده المؤسســة المعنيــة بــإدارة 

 
ً
 على إدارة تقنيــة مســتقلة بعيــداً

ً
 قائمــاً

ً
 ليبراليــاً

ً
أســماء وأرقــام الإنترنــت )ICANN(، بوصفــه نموذجــاً

عــن الهيمنــة الحكوميــة المباشــرة)2(.

وعليــه، تتبلــور ثلاثــة نمــاذج متباينــة للحكــم الــرقمي تمثلهــا القــوى الدوليــة الــكبرى: الولايــات 

المتحــدة والــصين والإتحــاد الأوروبــي، إذ يعــالج كل أنمــوذج مجموعــة مبــادئ مختلفــة للحوكمــة 

 للحوكمــة الســيبرانية، 
ً
 مســتقلاً

ً
الســيبرانية، والمنطقــة العربيــة في هــذا الســياق، لا تمثــل أنموذجــاً

بــل ســاحة تفاعــل وتأثــر بين هــذه المقاربــات المتنافســة )3(:

طلق إسم وادي السيليكون )Silicon Valley( على البقعة الجنوبية من خليج سان فرانسيسكو؛ لأن 
ُ
)))  )*( أُ

الـــمُُـــوصلات، التي تعتمد بــشكــل أســــا�سي على عنصر السيليكون   لصناعة أشــبــاه 
ً
 رئيــســيــاً

ً
المنطقة كــانــت مــركــزاً

في تصنيع الترانــزســتــورات والــدوائــر المتكاملة. لعب دور السيليكون الحــيــوي في الــثــورة التقنية وبــروز الشركات 
الــوادي  البداية. إحتضن  في  للمكان  والتكنولوجي  إختيار الإســم الإقتصادي  في   

ً
 أساسياً

ً
المتخصصة فيه دوراً

شركات متخصصة في تصنيع الشرائح الإلكترونية، وهو ما جعله قلب الثورة التكنولوجية في الولايات المتحدة، 
 الإنترنت والتطبيقات الرقمية الكبرى 

ً
مع مرور الوقت توسع النشاط ليشمل الحواسيب، والبرمجيات، ثم لاحقاً

و شركاتها. للمزيد من التفاصيل أنظر:
Don Hoefler, “Who Named Silicon Valley?،,” Computer History Museum Blog, January 
7, 2015، https://computerhistory.org/blog/who-named-silicon-valley/
)3(  Moore, G.J. Huawei, Cyber-Sovereignty and Liberal Norms: China’s Challenge to 
the West/Democracies. J OF CHIN POLIT SCI 28, 154 (2023). https://doi.org/10.1007/
s11366-022-09814-2 
(2) Wolfgang Kleinwächter, “Internet Governance Outlook 2023: Will Digital Coop-
Frontation’ Become the ‘New Normal’?,” CircleID, January 11, 2023، accessed July 
21, 2025, https://circleid.com/posts/20230111-internet-governance-outlook-2023-will-
digital-coop-frontation-become-the-new-normal/ 

))) أحمد صلاح علي، »قوانين الخصوصية وحوكمة البيانات.. ساحة صراع بالذكاء الاصطناعي في ظل الحرب 
https://www.aljazeera.net/ ،2025 أيــار 2025، تاريخ الاطلاع 17 تموز الباردة الجــديــدة«، الجزيرة نت، 4 

tech/2025/4/5/قوانين-الخصوصية-وحوكمة-البيانات-ساحة. 
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أ علــى 	- الســيبرانية  للحوكمــة  التقليــدي  الأمريكــي  النمــوذج  يرتكــز  الأمريكــي:  الأنمــوذج 

القــرن  تســعينيات  ومنــذ  عليــا،   
ً
قيمــا بوصفهمــا  المعلومــات  تدفــق  وحريــة  الإنترنــت  انفتــاح  مبــدأ 

، القائــم علــى إدارة 
ً
الما�ضــي، قــادت الولايــات المتحــدة ترســيخ نهــج تعــدد أصحــاب المصلحــة عالميــا

لامركزيــة للشــبكة وبعيــدة عــن الســيطرة الحكوميــة المباشــرة، وقــد انعكــس ذلــك فــي دعــم حريــة 

 مــن قناعــة بــأن الإنترنــت المفتــوح يخــدم 
ً
التعبيــر ومعارضــة القيــود الســيادية علــى الإنترنــت، انطلاقــا

المصالــح الإســتراتيجية والاقتصاديــة الأمريكيــة، وهــو مــا أتــاح لشــركات وادي الســيليكون الهيمنــة 

علــى الاقتصــاد الرقمــي العالمــي)1(، و علــى الرغــم مــن غيــاب قانــون فدرالــي شــامل لحمايــة البيانــات 

والخصوصيــة فــي الولايــات المتحــدة، يدفــع البيــت الأبيــض وحلفــاؤه باتجــاه صياغــة معاييــر دوليــة 

النهــج  هــذا  الحكوميــة،  ويعكــس  الرقابــة  مــن  الحــد  مــع  المعلومــات  وتــداول  التعبيــر  تعــزز حريــة 

 لمنظومــة الحوكمــة 
ً
 إلــى الموازنــة بيــن دعــم الابتــكار الرقمــي وحمايــة الحقــوق، بوصفــه امتــدادا

ً
ســعيا

الســيبرانية التــي أسســتها واشــنطن عبــر كيانــات تشــاركية مفتوحــة، مثــل المؤسســة المعنيــة بــإدارة 

أســماء وأرقــام الإنترنــت )ICANN(، بمــا يعــزز إدارة دوليــة غيــر خاضعــة للهيمنــة الحكوميــة المباشــرة 

 مــن أدوات النفــوذ الســيادي المســتترة؛ فإمتــاك 
ً
)2(، غيــر أن هــذا الأنمــوذج الأمريكــي ليــس خاليــا

 
ً
الولايــات المتحــدة لنصيــب الأســد مــن البنيــة التحتيــة الأساســية للإنترنــت ومنصاتــه مكنهــا ضمنيــا

مــن التأثيــر فــي تدفــق البيانــات العالمــي،  وقــد أثبتــت تســريبات ســنودن )Snowden Leaks( )*( أن 

واشــنطن إســتغلت موقعهــا المهيمــن لإعتــراض كــم هائــل مــن الإتصــالات الدوليــة، مــا عــدّه خصومهــا 
 علــى هيمنــة ســيبرانية أمريكيــة خلــف ســتار الإنترنــت الحــر الــذي تدعيــه)3(.

ً
دليــا

(1) CEPA (Center for European Policy Analysis), “US U-Turn Undermines Free, Open 
Internet,” CEPA,  May 8, 2024, accessed July 21, 2025, https://cepa.org/article/us-u-turn-
undermines-free-open-internet  
(2) Wolfgang Kleinwächter, “Developments in the Internet Governance Environment: 
October toDecember 2024” DENIC Blog, January 30, 2025, accessed July 22, 2025, 
https://blog.denic.de/en/developments-in-the-internet-governance-environment-october-
to-december-2024/. 

في  السيبرانية،  الحوكمة  تأريخ  في  المفصلية  الأحـــداث  أبــرز  )Snowden Leaks( من  عد تسريبات سنودن 
ُ
تُ  (*)

م سنودن وهــو موظف سابق في وكالة الأمــن القومي الأمريكية )NSA( آلاف الوثائق 
ّ
حــزيــران عــام )2013(، سلّ

 عن برامج مراقبة واسعة النطاق تقودها الوكالة، من بينها برنامج )PRISM( الذي 
ً
السرية إلى الصحافة، كاشفاً

يتيح جمع بيانات المستخدمين من شركات وادي السيليكون. للمزيد من التفاصيل أنظر:
Electronic Privacy Information Center (EPIC)، EPIC v. DOJ – PRISM، accessed July 21، 
2025، https://epic.org/documents/epic-v-doj-prism/ 

)))  مجدي، مرجع سابق.
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ب الأنمــوذج الصينــي: تــروّج الصيــن لنمــوذج حوكمــة ســيبرانية قائــم علــى ســيطرة الدولــة، 	-

يمنــح الحكومــات صلاحيــة التحكــم الكامــل بمحتــوى الإنترنــت داخــل حدودهــا الوطنيــة، وتعمــل 

بكيــن علــى تصديــر هــذا النمــوذج عبــر دعــم دول أخــرى بتقنيــات الرقابــة المســتوحاة مــن )الجــدار 

النــاري العظيــم(، بمــا يســهم فــي إعــادة توجيــه المعاييــر الدوليــة نحــو فضــاء ســيبراني مركــزي خاضــع 

للســلطة الحكوميــة بــدل النمــوذج المفتــوح. كمــا ســعت الصيــن إلــى إضفــاء شــرعية دبلوماســية علــى 

هــذا التوجــه عبــر مبــادرات مثــل: )بنــاء مجتمــع ذي مســتقبل مشــترك فــي الفضــاء الســيبراني(، التــي 

تؤكــد أولويــة دور الدولــة فــي إدارة الإنترنــت )1(، فالصيــن توكــد علــى وجهتــي نظــر: مــن جهــة، يجــب أن 

تكــون الدولــة قــادرة على المطالبــة بالســيادة الرقميــة في الفضــاء الســيبراني، ومــن جهــة أخــرى، لا 

ينــبغي للدولــة التدخــل في ســيادة الــدول الأخــرى.

بالتحكــم  الصــيني  الســيبرانية  الحوكمــة  أنمــوذج  يتــميز  إذ 

الصــارم في المعلومــات والبيانــات، لتحقيــق أربعــة أهــداف رئيســة )2(:

أ إلــى 	- بكيــن  تســعى  الداخلــي:  الإســتقرار  علــى  الحفــاظ   

الســيطرة  عبــر  والسيا�ســي  الإجتماعــي  الإســتقرار  علــى  الحفــاظ 

المشــددة علــى تدفــق المعلومــات، ومنــع إنتشــار المحتــوى الــذي تعــده 

الإســتقرار)3(. لذلــك   
ً
مزعزعــا أو   

ً
ضــارا

ب  تقليــل نقــاط الضعــف: يهــدف النمــوذج الصينــي إلــى تقليــص نقــاط الضعــف فــي بنيتــه 	-

التحتيــة الرقميــة وحمايــة أنظمتــه مــن الهجمــات الســيبرانية الخارجيــة، وتنطلــق بكيــن مــن تصــور 

 لصالــح الولايــات المتحــدة، بمــا يتيــح لهــا، عبــر الشــركات الأميركيــة 
ً
يعــد الفضــاء الســيبراني مائــا

ذات الحضــور الواســع ومنصــات التواصــل الاجتماعــي، جمــع البيانــات وممارســة أنمــاط مختلفــة 

مــن المراقبــة، وهــو مــا يدفــع الصيــن إلــى تعزيــز التحكــم والســيادة علــى فضائهــا الرقمــي)4(.

(1) Dakota Cary, Community Watch: China’s Vision for the Future of the Internet, Global 
China Hub (Atlantic Council), December 4,2023 , accessed July 22, ,2025 https://www.
atlanticcouncil.org/in-depth-research-reports/report/community-watch-chinas-vision-
for-the-future-of-the-internet/. 
(2) Tarhan, op. cit., 407.
(3) Noah Berman, Lindsay Maizland, and Andrew Chatzky, “Is China’s Huawei a Threat 
to U.S. National Security?,” Council on Foreign Relations, February 8, 2023, accessed 
July 21, 2025, https://www.cfr.org/backgrounder/chinas-huawei-threat-us-national-security   
(4) Cary, op. cit.

تروّّج الصين لنموذج حوكمة 

سيبرانية قائم على سيطرة 

الدولة، يمنح الحكومات 

صلاحية التحكم الكامل 

بمحتوى الإنترنت داخل 

حدودها الوطنية
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ج الذاتــي 	- الاكتفــاء  تحقيــق  إلــى  الصيــن  تســعى  التكنولوجيــة:  الإســتقلالية  ضمــان 

التكنولوجــي للحــد مــن اعتمادهــا علــى التقنيــات الأجنبيــة وتعزيــز ســيادتها الرقميــة، وترتكــز هــذه 

الإستراتيجية على مبادرة )طريق الحرير الرقمي( ضمن مشروع )الحزام والطريق(، التي تهدف إلى 

بنــاء بنيــة تحتيــة رقميــة عالميــة تقودهــا الصيــن، وفــي هــذا الإطــار، تســتثمر بكيــن بكثافــة فــي كابــات 

بمــا يرسّــخ  الناميــة،  الــدول  فــي  البيانــات  البحريــة وشــبكات الجيــل الخامــس ومراكــز  الاتصــالات 
 علــى المفاصــل الرقميــة العالميــة)1(.

ً
 متزايــدا

ً
اعتمادهــا علــى التكنولوجيــا الصينيــة ويمنحهــا نفــوذا

د توســيع النفــوذ: فــي تصديــر نموذجهــا وتقنياتهــا، إذ تســعى الصيــن إلــى توســيع نفوذهــا فــي 	-

صياغــة المعاييــر والقواعــد العالميــة للحوكمــة الســيبرانية، مســتندة إلــى الــدور المحــوري لشــبكات 

 
ً
الجيــل الخامــس فــي إعــادة تشــكيل موازيــن القــوة الرقميــة، وتــؤدي شــركة هــواوي )Huawei( دورا

، فــي مقابــل اعتماد 
ً
 فــي هــذا التوجــه عبــر الابتــكار التكنولوجــي وتعزيــز الحضــور الصينــي عالميــا

ً
مركزيــا

الولايــات المتحــدة علــى أدوات القيــود الاقتصاديــة والتقنيــة لاحتــواء هــذا الصعــود)2(.

ج فــي 	-  
ً
ثالثــا  

ً
طريقــا بوصفــه  نفســه  الأوروبــي  الاتحــاد  يقــدّم  الأوروبــي:  الإتحــاد  أنمــوذج 

ســيادة  عبــر  الرقميــة،  الســيادة  وحمايــة  الإنترنــت  انفتــاح  بيــن  يــوازن  الســيبرانية،  الحوكمــة 

 مــن مقاربــة تعــد 
ً
 مــن الســيطرة الشــمولية أو الفو�ضــى الســوقية، انطلاقــا

ً
القواعــد والمعاييــر بــدلا

 مــن حقــوق الإنســان فــي العصــر الرقمــي)3(،  وينبــع هــذا النهــج مــن إدراك 
ً
 أساســيا

ً
الخصوصيــة حقــا

مخاطــر تــرك الفضــاء الســيبراني دون حوكمــة معتدلــة، مــع اســتمرار دعــم الاتحــاد لمبــدأ الإنترنــت 

المفتــوح وحوكمــة متعــددة الأطــراف، ضمــن تصــور »الإنترنــت ذي القواعــد« الــذي يصــون الحقــوق 

ويحمــي المصالــح الأوروبيــة)4(، يواصــل الإتحــاد الأوروبــي تبنــي تشــريعات رائــدة لتنظيــم التقنيــات 

وفــق  التطبيقــات  يصنّــف  الــذي   )2024( لعــام  الاصطناعــي  الــذكاء  قانــون  أبرزهــا:  الناشــئة، 

مســتويات المخاطــر ويقيّــد الاســتخدامات عاليــة الخطــورة، مثــل المراقبــة الجماعيــة، ورغــم غيــاب 

ــف الاتحــاد ثقلــه التنظيمــي لفــرض 
ّ
شــركات تقنيــة عملاقــة تضاهــي النفــوذ الأميركــي أو الصينــي، يوظ

وانتهــاك  الاحتــكار  قضايــا  فــي  الأميركيــة،  خاصــة  التكنولوجيــا،  شــركات  علــى  وغرامــات  ضوابــط 

(1) Air Marshal Anil Khosla, “The Digital Silk Road: Implication of China’s 
Techno‑Political Strategy,” Life of Soldiers, February 20, 2025, accessed July 22, 2025, 
https://55nda.com/blogs/anil-khosla/2025/02/20/605-the-digital-silk-road-implication-
of-chinas-techno-political-strategy/ 

)))  إيهاب خليفة, »نماذج دولية لتمكين رقمي وسبل الاستفادة منها لمكافحة كورونا,« الملف المصري, العدد 
28.–17 :)2020( 70

)))  علي, مرجع سابق.

(4) Cary, op. cit.
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تجسّــده  كمــا  الشــامل،  القانونــي  التنظيــم  علــى  بالتركيــز  الأوروبــي  النهــج  ويتســم  الخصوصيــة، 

إلــى تعزيــز أمــن  اللائحــة العامــة لحمايــة البيانــات )GDPR( وقانــون المرونــة الســيبرانية، الهــادف 

المنتجــات الرقميــة قبــل طرحهــا فــي الأســواق)1(. 

المبحث الثاني

التنافسية الدولية والإقليمية في الحوكمة السيبرانية

 للتنافــس الإستراتــيجي 
ً
، بــل غــدت مجــالاً

ً
 تقنيــاً

ً
 تنظيميــاً

ً
لــم تعــد الحوكمــة الســيبرانية إطــاراً

بين القــوى الــكبرى على قواعــد إدارة الإنترنــت والبيانــات، بمــا يعكــس انتقــال التنافــس الــدولي إلى 

الفضــاء الــرقمي عبر التحكــم بالبنيــة التحتيــة والمعــايير، وفي هــذا الســياق، تتبايــن نمــاذج الحوكمــة 

بين الولايــات المتحــدة والــصين والاتحــاد الأوروبــي، فيمــا تواجــه المنطقــة العربيــة تحديــات التبعيــة 

التقنيــة مقابــل الــسعي إلى تعزيــز الاســتقلالية الرقميــة.

المطلب الأول: المشاريع التنافسية الدولية للحوكمة السيبرانية

	1 طلقــت -
ُ
أ  :)Clean Network Initiative( الأمريكيــة  النظيفــة(  )الشــبكة  مبــادرة   

إلــى  يهــدف   
ً
إســتراتيجيا  

ً
جهــدا بوصفهــا   )2020( آب  فــي  ترامــب  لإدارة  الأولــى  الولايــة  فــي  المبــادرة 

حمايــة البنيــة التحتيــة للاتصــالات والتكنولوجيــا فــي الولايــات المتحــدة وحلفائهــا مــن التهديــدات 

الأمنيــة، ولا ســيما المرتبطــة بالصيــن. وجــاءت المبــادرة اســتجابة لمخــاوف تصاعــد النفــوذ الصينــي 

، خاصــة فــي شــبكات الجيــل الخامــس )2(، وتأتــي هــذه المبــادرة 
ً
علــى البنيــة التحتيــة الرقميــة عالميــا

المتحــدة  الولايــات  إذ تســعى  الســيبرانية،  الحوكمــة  أوســع حــول  تنافــس جيو-سيا�ســي  فــي ســياق 

إلــى فــرض معاييرهــا وقيمهــا الديمقراطيــة فــي مواجهــة النمــاذج الســائدة للســيطرة علــى الإنترنــت 

والبيانــات لإحتــواء النفــوذ الصينــي )3(، وتتمحــور الأهــداف الرئيســية للمبــادرة حــول حمايــة أصــول 

الأمــة، بمــا فــي ذلــك خصوصيــة المواطنيــن والمعلومــات الحساســة للشــركات. يمكــن تلخيــص هــذه 

)1(European Union, “Data Protection and Online Privacy,” Your Europe, published 
online (about 3.6 years ago), accessed July 22, 2025, https://europa.eu/youreurope/
citizens/consumers/internet-telecoms/data-protection-online-privacy/index_en.htm 
)2(United States Department of State, “Building a Clean Network: Key Milestones,” 
State.gov (archived), accessed July 22, 2025, via archived content at 2017–2021.
state.gov (timeline page listing expansion milestones e.g. Brazil as 50th member 
on November 10, 2020)  https://2017-2021.state.gov/building-a-clean-network-key-
milestones/ 
(3) David P. Fidler, “The Clean Network Program: Digital Age Echoes of the ‘Long 
Telegram’?” Council on Foreign Relations, October 5,  2020, accessed July 22,  2025, 
https://www.cfr.org/blog/clean-network-program-digital-age-echoes-long-telegram. 
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الأهــداف فــي عــدة نقــاط منهــا: معالجــة التهديــد طويــل الأمــد الــذي تشــكله الأنظمــة المنافســة علــى 

خصوصيــة البيانــات والأمــن وحقــوق الإنســان، وبنــاء تحالــف عالمــي مــن الــدول والشــركات التــي 

تلتــزم بمجموعــة مشــتركة مــن المبــادئ فــي تبنــي التكنولوجيــا المتوافقــة مــع الرؤيــة الأمريكيــة، وذلــك 

بهــدف تعزيــز النمــو الإقتصــادي والأمــن القومــي؛ فــي ســياق مــا يُوصــف بأنــه حــرب بــاردة تكنولوجيــة 
جديــدة بيــن واشــنطن وبكيــن )1(. 

جدول يبين الدول المطبقة للحوكمة المطبقة في مبادرة الشبكة النظيفة

الفئة
الجهات الفاعلة الرئيسية في مبادرة 

الشبكة النظيفة
الأهمية الإستراتيجية

​الدول​

جمهورية التشيك، النرويج، بولندا، 
إستونيا، رومانيا، الدنمارك، اليونان، 

نيوزيلندا، اليابان، أستراليا، )إسرائيل(، 
لاتفيا، والمملكة المتحدة

تشكيل تحالف ديمقراطي لتوحيد 
المعايير الأمنية ومواجهة النفوذ 

التكنولوجي الصيني.

​الشركات​

 ،)HP( إتش بي ،)Oracle( أوراكل
 ،)VMware( في إم وير ،)Cisco( سيسكو

 ،)Fujitsu( فوجيتسو ،)NEC( نيك
)SoftBank( سوفت بانك

توفير بدائل تكنولوجية موثوقة 
للشركات الصينية، مما يضمن أمان 

سلاسل التوريد.

​المنظمات​
حلف الناتو، الإتحاد الأوروبي، منظمة 
 ،)OECD( التعاون الإقتصادي والتنمية

مبادرة البحار الثلاثة

توفير أطر سياسية ودبلوماسية لتعزيز 
التعاون وتنسيق السياسات الأمنية.

الجدول من عمل الباحثة بالعودة إلى المصدر:
Gallagher، Jill C. Undersea Telecommunication Cables: Technology 
Overview and Issues for Congress. CRS Report R47237. Washington، 
DC: Congressional Research Service، September 13، 2022، 17. https://
crsreports.congress.gov/product/pdf/R/R47237 

إلا أن تلــك المبــادرة ليســت الوحيــدة في إطــار الحوكمــة الســيبرانية الأمريكيــة، إذ أطلقــت وكالــة 

الأمــن الســيبراني وأمــن البنيــة التحتيــة الأمريكيــة )CISA( مبــادرة )الخطــة الإستراتيجيــة الدوليــة 

 لطبيعة التهديدات السيبرانية العابرة للحدود، 
ً
للفترة 2025–2026( تأتي هذه الخطة إستجابةً

(1) Krach Institute for Tech Diplomacy, “Strategy,” Tech Statecraft, accessed July 22, 
2025, https://techdiplomacy.org/tech-statecraft/strategy/ 
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و تعتمد المبادرة على أدوات حوكمة سيبرانية تشمل: تكثيف تبادل معلومات التهديد مع الشركاء 

الدولــيين، وبنــاء قــدرات الشــركاء الدولــيين عبر التدريــب والتماريــن الســيبرانية المشتركــة، ودعــم 

تطويــر معــايير أمنيــة عالميــة، وذلــك بالتعــاون الوثيــق مــع جهــات حكوميــة أمريكيــة أخــرى مثــل: وزارة 

 في الإستراتيجيــة الإمريكيــة 
ً
الأمــن الــداخلي و وزارة    الخارجيــة، ممــا يــعني إن المبــادرة مثلــت تحــولاً

مــن المواجهــة المباشــرة  مــع الــصين إلى نهج الحوكمــة الســيبرانية التعاونيــة مــع الشــركاء الدولــيين)1(.

 لتشــكيل تــوازن 
ً
ليــس ذلــك فحســب لمواجهــة التحــدي الصــيني، تقــود الولايــات المتحــدة جهــوداً

خــارجي عبر بنــاء شــبكة مــن التحالفــات الإستراتيجيــة والتكنولوجيــة، وتهــدف هــذه الإستراتيجيــات 

إلى تقييــد وصــول الــصين إلى التقنيــات الحيويــة كمــا هــو مــوضح في الجــدول أدنــاه:

الأهداف المشتركةالأعضاء الرئيسيونالمبادرة

 ​الحوار الأمني​
(QUAD)​​ الرباعي

 الولايات المتحدة، الهند،
اليابان، أستراليا

 تعزيز الأمن السيبراني، وضع معايير للذكاء
الإصطناعي؛ لمواجهة التهديدات الصينية.

​​ (AUKUS)​​
 أوكوس

 الولايات المتحدة،
أستراليا، المملكة المتحدة

 التعاون في التقنيات الناشئة والمتقدمة مثل:
 الذكاء الإصطناعي والقدرات السيبرانية؛ لمواجهة

 النفوذ الصيني في منطقة المحيطين الهندي
والهادئ.

 ​تحالف الرقائق​
(Chip 4/Fab 4)​​

 الولايات المتحدة،
 اليابان، تايوان، كوريا

الجنوبية

 تنسيق الجهود لإعادة هيكلة أشباه الموصلات
 العالمية؛ لتقليل الإعتماد على الصين وحماية

الملكية الفكرية.

 ​مجلس التجارة​
 والتكنولوجيا

(TTC)​​

 الولايات المتحدة و
الإتحاد الأوروبي

 تنسيق السياسات المتعلقة بالتكنولوجيا
 والتجارة، بما في ذلك ضوابط التصدير على
 التقنيات الناشئة؛ لمواجهة التحديات التي

تفرضها الصين.

المصدر

E. A. Rasheed، “Cyber Security in International Conflict: 
US China Cyber Competition and Its Impact on India،” 
Journal of Social Sciences Review 5، no. 2 (2025): 156–
160، https://doi.org/10.62843/jssr.v5i2.549

(1) Cybersecurity and Infrastructure Security Agency (CISA), “2025-2026 CISA 
International Strategic Plan,” CISA.gov, accessed July 22, 2025, https://www.cisa.
gov/2025-2026-cisa-international-strategic-plan 
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	2 - Global Initiative on Data( الصينيــة  المعلومــات  لأمــن  العالميــة  المبــادرة 

 
ً
ردا بوصفهــا  المبــادرة  هــذه   )2020( العــام  مــن  أيلــول  فــي  الصيــن  طرحــت   :)Security – GIDS

 على مبادرة الحوكمة السيبرانية الأمريكية المتمثلة بـ )الشبكة النظيفة()1(. قدمت الصين 
ً
مباشرا

فيهــا مجموعــة مبــادئ أساســية منهــا: إحتــرام ســيادة كل دولــة علــى بياناتهــا  الرقميــة، والإمتنــاع عــن 

المراقبــة الجماعيــة وجمــع المعلومــات الشــخصية دون إذن، وضمــان خلــو المنتجــات التكنولوجيــة 

ســتغل للوصــول غيــر المشــروع إلــى المعلومــات)2(، وتهــدف 
ُ
مــن معاييــر التجســس الخفيــة التــي قــد ت

المبــادرة الصينيــة فــي بعدهــا السيا�ســي إلــى تقديــم الصيــن بوصفهــا 

مجالــي  فــي  الاســتثمارات  وتعزيــز  الرقمــي  للأمــن   
ً
داعمــا  

ً
فاعــا

النفــوذ  لموازنــة  ســعيها  ســياق  فــي  والاتصــالات،  التكنولوجيــا 

بكيــن  الســيبراني،  وتنتقــد  الفضــاء  فــي صياغــة قواعــد  الأميركــي 

البيانــات،  أمــن  قضايــا  فــي  الأحــادي  الأميركــي  بالنهــج  تصفــه  مــا 

التنمّــر  أشــكال  مــن   
ً
شــكلا النظيفــة(  )الشــبكة  مبــادرة  وعــدت 

الدولــي، وترتبــط بهــذه المبــادرة دول  عــدة، مــن أبرزهــا كازاخســتان 

ولاوس وباكســتان وســوريا وروســيا،  وفــي مــوازاة ذلــك، واصلــت 

الصيــن تطويــر قدراتهــا الهجوميــة الســيبرانية بوتيــرة متســارعة، 

مــع اتهامــات دوليــة بتــورط جهــات مرتبطــة بالدولــة فــي عمليــات 

تجســس ســيبراني وحمــات  تضليــل، إلــى جانــب اعتمــاد اســتراتيجية )الإندمــاج المدني–العســكري( 

الــذكاء الاصطناعــي لأغــراض عســكرية ســيبرانية)3(.   ــف التقنيــات المتقدمــة، بمــا فيهــا 
ّ
التــي توظ

عــد )خطــة العمــل لحوكمــة الــذكاء الاصطنــاعي العالميــة 2025( مــن أبــرز مبــادرات الــصين في 
ُ
تُ

طلقت 
ُ
دمت بوصفها أداة منافســة مباشــرة للرؤية الأمريكية، وأُ

ُ
إطار الحوكمة الســيبرانية، وقد قُ

(1) Nigel Cory and Zhiwei Chen, “China Unveils New Framework To Stimulate Cross-
Border Data Flows: Risk or Opportunity for Multinational Companies,” Crowell & 
Moring LLP – Client Alert, January 13, 2025, https://www.crowell.com/en/insights/
client-alerts/china-unveils-new-framework-to-stimulate-cross-border-data-flows-risk-or-
opportunity-for-multinational-companies/ 
(2) Marek Wąsiński and Damian Wnukowski, “U.S. Tightens Policy Towards China 
Amidst the COVID-19 Pandemic,” PISM Bulletin no. 148 (1578), 13 July 2020, p. 2.
(3) Reuters, “China unveils global data security initiative, says some countries bullying 
others,” Reuters, September 8, 2020, https://www.reuters.com/article/technology/
china-unveils-global-data-security-initiative-says-some-countries-bullying-othe-
idUSKBN25Z064/ 

تهدف المبادرة الصينية 

في بعدها السياسي إلى 

 
ً
تقديم الصين بوصفها فاعلاً

 للأمن الرقمي وتعزيز 
ً
داعماً

الاستثمارات في مجالي 

التكنولوجيا والاتصالات، في 

سياق سعيها لموازنة النفوذ 

الأميركي في صياغة قواعد 

الفضاء السيبراني،



الحوكمة السيبرانية: المفهوم والتنافسية الدولية

مجلة حمورابي للدراسات281 العدد 57  - السنة الخامسة عشرة ــــــ 2026

الخطــة في مؤتمــر الــذكاء الاصطنــاعي العالمــي في شــنغهاي، وتهــدف إلى تعزيــز التعــاون الــدولي في 

تطويــر وتنظيــم تقنيــات الــذكاء الاصطنــاعي، مــع التأكيــد على احترام ســيادة الــدول ودعــم أهــداف 

التنميــة الأمميــة )1(.

عــام  الثانــي  كانــون  في  القانــون  هــذا  صــدر   :)Data Act( الأوروبــي  البيانــات  قانــون   :
ً
ثالثــاً

)2024( بوصفــه حجــر زاويــة في استراتيجيــة الاتحــاد الأوروبــي للبيانــات وتحقيــق رؤيتــه الرقميــة، 

وجــاء اســتجابة لهيمنــة الشــركات التقنيــة الــكبرى، ولا ســيما الأميركيــة، على البيانــات،  ويهــدف 

إلى صياغــة نهج أوروبــي يــوازن بين دعــم الابــتكار القائــم على البيانــات وحمايــة الحقــوق والمنافســة 

الخصوصيــة  حمايــة  وضمــان  آمــن،  بــشكل  ومشــاركتها  البيانــات  إتاحــة  تنظيــم  عبر  العادلــة، 

والأســرار الصناعيــة، فيقــوم هــذا الــنهج على نمــوذج هجين يجنّّــب احــتكار الشــركات أو هيمنــة 

 بين الحقــوق الخاصــة والصــالح العــام)2(.
ً
 توازنــاً

ً
الدولــة، محققــاً

 لقانــون البيانــات، أقــرّّ الاتحــاد الأوروبــي قانــون الــذكاء الاصطنــاعي )EU AI Act( في 
ً
امتــداداً

 لتنظيــم تقنيــات الــذكاء الاصطنــاعي. ينــدرج القانــون 
ً
 شــاملاً

ً
 قانونيــاً

ً
آذار )2024( بوصفــه إطــاراً

 للــذكاء الاصطنــاعي يضــع الإنســان 
ً
 عالميــاً

ً
ضمــن إستراتيجيــة أوروبيــة تهــدف إلى جعــل أوروبــا مركــزاً

الخطــورة وحظــر  عاليــة  الاســتخدامات  ويركــز على ضبــط  التــقني،  التطويــر  في صلــب  وحقوقــه 

التطبيقــات المخالفــة للقيــم الأوروبيــة، بمــا يعــزز الثقــة والأمــان، ويــحمي الخصوصيــة والكرامــة 

 الــنهج الأوروبــي عــن النمــوذجين الأميركــي والصــيني )3(.                  
ً
الإنســانية، ويدعــم الابــتكار، مــميزاً

المطلب الثاني: تحديات الحوكمة السيبرانية في المنطقة العربية

الفضــاء  في  ومكانتهــا  الرقميــة  بالســيادة  تتعلــق  مركبــة  تحديــات  العربيــة  الــدول  تواجــه 

الســيبراني العالمــي، في ظــل ضعــف التخطيــط للحوكمــة الســيبرانية وغيــاب إطــار إقلــيمي موحّّــد 

ينظــم السياســات الرقميــة، ممــا أدى إلى تشتــت الجهــود وتبايــن الإستراتيجيــات الوطنيــة،  ويــؤدي 

غيــاب آليــات الدفــاع الســيبراني الجمــاعي والتنســيق الأمني المتبــادل إلى جعــل بعــض الــدول عرضــة 

(1) Liang Zheng, “Solidarity, Inclusiveness and a Future for All: Understanding China’s 
Global  AI Governance Action Plan,” Xinhua – English Column, August 15, 2025, https://
english.news.cn/20250815/2266c491e6774b49a79ca147de174891/c.html 
(2) Sean Fleming, “What Is Digital Sovereignty and How Are Countries Approaching 
It?,” World Economic Forum – WEF Stories, January 10, 2025, https://www.weforum.
org/stories/2025/01/europe-digital-sovereignty/ 
(3) European Parliament, “Digital Agenda for Europe,” Fact Sheets on the European 
Union, updated March 31, 2025, https://www.europarl.europa.eu/factsheets/en/sheet/64/
digital-agenda-for-europe. 
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ً
للهجمات الإلكترونية،  وفي هذا السياق، أنشأت جامعة الدول العربية في أيلول )2023( مجلساً

 للأمــن الســيبراني في محاولــة لتعزيــز التنســيق وتوحيــد الجهــود الإقليميــة)1(، و يعكــس ذلــك 
ً
وزاريــاً

 لــدى الــدول العربيــة بأهميــة التحــرك المــشترك في مجــال الحوكمــة الســيبرانية، غير 
ً
 متزايــداً

ً
إدراكاً

أن المبــادرات القائمــة مــا تــزال متفرقــة ومحــدودة، بمــا يعيــق تحقيــق تماســك إستراتــيجي إقلــيمي 

فعّّــال،  وتــزداد هــذه الإشكاليــة مــع اســتمرار التبعيــة التقنيــة لشــركات أجنبيــة في البنيــة التحتيــة 

والخدمــات الرقميــة، ممــا يــثير مخــاوف تتعلــق بالســيادة الرقميــة، خاصــة في ظــل اعتمــاد بعــض 

الــدول الخليجيــة، مثــل الإمــارات، على معــدات شــركات صينيــة كـــهواوي في شــبكات الاتصــالات 

ومراكــز البيانــات)2(.

 )Amazon( وأمازون )Microsoft( وبالمثل، تسيطر شركات أمريكية كبرى مثل: مايكروسوفت

 إلى بنــاء مراكــز بيانــات ضخمــة في الســعودية وغيرهــا؛ 
ً
في المنطقــة، إذ بــادرت هــذه الشــركات مؤخــراً

 لسياســات ومصــالح 
ً
لتلبيــة الطلــب المحلي، فهــذه التبعيــة تجعــل أمــن الــدول العربيــة التــقني رهنــاً

مــزودي التكنولوجيــا الأجانــب، وتضعهــا أمــام معادلــة صعبــة في الموازنــة بين العــروض الصينيــة 

والأمريكية المتنافسة. ورغم سعي بعض الدول إلى إشتراط توطين البيانات والبنية التحتية داخل 

حدودهــا لزيــادة الســيطرة )كمــا فعلــت الســعودية بالضغــط على الشــركات لنقــل مقارهــا الإقليميــة 

إلى الريــاض( فــإن الواقــع يــبين أن القــدرات الذاتيــة والتقنيــة العربيــة مــا زالــت غير كافيــة للإســتغناء 

عــن الخبرات والمنتجــات الأجنبيــة في المــدى  المنظــور)3(، فــضلا عــن  عــن تبايــن الجهــود بين دول 

الخليــج وبقيــة الــدول العربيــة، فهنــاك فجــوة واضحــة بين دول الخليــج العربــي ودول عربيــة أخــرى 

فيمــا يتعلــق بقــدرات الحوكمــة الســيبرانية والأمــن الــرقمي، فقــد إستثمــرت دول الخليــج الغنيــة 

 عــن عُُمــان والبحريــن في بنــاء أطــر وطنيــة متقدمــة 
ً
 الســعودية والإمــارات وقطــر فــضلاً

ً
خصوصــاً

)))  أحمد أبو المعاطي, »الأمن السيبراني العربي... فضاءات مُُستباحة واستراتيجيات غائبة!«, العروبة 22, 28 
حزيران/يونيو 2025, تاريخ الاطلاع 22 تموز/يوليو https://ourouba22.com/article/6161 ,2025-الأمـــــــن-

السيبراني-العربي-فضاءات-مستباحة-واستراتيجيات-غائبة. 

(2) Elizabeth Dwoskin, Ellen Nakashima, and Nitasha Tiku, “How the Authoritarian 
Middle East Became the Capital of Silicon Valley,” The Washington Post, May 14, 
2024, accessed July 22, 2025, https://www.washingtonpost.com/technology/2024/05/14/
middle-east-ai-tech-companies-saudi-arabia-uae/ 
(3) Elizabeth Montalbano, “AWS to Invest $5.3 Billion to Build Data Centers in Saudi 
Arabia to Bolster Tech in the Region,” CIO, March 5, 2024, accessed July 22, 2025, 
https://www.cio.com/article/1311730/aws-to-invest-5-3-to-build-data-centers-in-saudi-
arabia-to-bolster-tech-in-the-region.html 
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للأمــن الســيبراني، بمــا في ذلــك إنشــاء هيئــات متخصصــة وســنّّ تشــريعات حديثــة وإستراتيجيــات 

 في مؤشــرات الأمــن الســيبراني)1(.
ً
شــاملة، ممــا إنعكــس في تصدرهــا مراكــز متقدمــة عالميــاً

، إذ أن جــزء كــبير مــن بيانــات المواطــنين والمؤسســات 
ً
 متزايــداً

ً
ملكيــة البيانــات تمثــل هاجســاً

العربيــة مخــزّّن لــدى خــوادم تديرهــا شــركات أجنبيــة، ممــا يــثير تســاؤلات حــول التحكــم بالبيانــات 

وإنشــاء   
ً
البيانــات محليــاً بتخزيــن  للمطالبــة  الــدول  بعــض  ذلــك  دفــع  وقــد  وحمايــة خصوصيتهــا. 

مراكــز بيانــات وطنيــة؛ لضمــان ســيادتها الرقميــة على المعلومــات الحساســة )2(.

لا تــزال العديــد مــن الــدول العربيــة تعانــي مــن قصــور في البنيــة التحتيــة الرقميــة الأساســية، 

ولا ســيما في قدرات التصدي للهجمات ومراكز الاســتجابة للطوارئ الســيبرانية، مع اعتماد واســع 

على معــدات أجنبيــة قــد تنطــوي على ثغــرات أمنيــة ومخاطــر تدخــل خــارجي،  ويواكــب ذلــك ضعــف 

التمثيــل العربــي في المحافــل الدوليــة المعنيــة بالفضــاء الســيبراني، إذ لــم تتحــول المبــادرات الفرديــة 

النقاشــات  في  العربــي  الحضــور  وبقــي  العالميــة،  الرقميــة  السياســات  صياغــة  في  فــعلي  تــأثير  إلى 

)3(، ويــؤدي غيــاب رؤيــة عربيــة موحّّــدة إلى إضعــاف القــدرة التفاوضيــة  ً
 ومتباينــاً

ً
الأمميــة محــدوداً

وحمايــة المصــالح الرقميــة، ممــا يبرز الحاجــة إلى تنســيق المواقــف، وتعزيــز البنيــة التحتيــة المحليــة، 

وتــبني دبلوماســية ســيبرانية نشــطة لضمــان موقــع أكثر فاعليــة في النظــام الســيبراني الــدولي)4(.

https:// ,2025 تاريخ الاطلاع 22 تموز ,Umniah – The8Log ,»أمنية, »أهمية الإنفاق على الأمن السيبراني (((
www.umniah.com/ar/explore-the8log/أهمية-الإنفاق-على-الأمن-السيبراني/ 

(2)Elizabeth Montalbano, “AWS to Invest $5.3 Billion to Build Data Centers in Saudi 
Arabia to Bolster Tech in the Region,” CIO, March 5, 2024, accessed July 22, 2025, 
https://www.cio.com/article/1311730/aws-to-invest-53--to-build-data-centers-in-saudi-
arabia-to-bolster-tech-in-the-region.html 
(3) Ibid.
(4) Ibid.
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الخاتمة:

، بــل تحولــت إلى أداة 
ً
 محايــداً

ً
 تقنيــاً

ً
خلــص البحــث إلى أن الحوكمــة الســيبرانية لــم تعــد إطــاراً

نمــاذج  تتبايــن  النفــوذ والســيادة الرقميــة، حيــث  الــدولي على  التنافــس  في  جيوسياســية مركزيــة 

الــكبرى بين مقاربــة الإنترنــت المفتــوح، وســيادة الدولــة، والتنظيــم القائــم على القواعــد،  القــوى 

ويــبيّّن البحــث أن هــذا التنافــس لا يقتصــر على الــبنى التحتيــة والتقنيــات، بــل يمتــد إلى صياغــة 

المعــايير والقيــم الحاكمــة للنظــام الــرقمي العالمــي،  وفي المقابــل، يكشــف ضعــف التنســيق وتشتــت 

السياســات الرقميــة عــن هشاشــة الموقــع العربــي، بمــا يعمّّــق التبعيــة التقنيــة ويحــدّّ مــن القــدرة 

على التــأثير في قواعــد الحوكمــة الســيبرانية. وبذلــك، يســتنتج البحــث أن تعزيــز الســيادة الرقميــة 

ذاتيــة  قــدرات  وتطويــر  نشــطة،  ســيبرانية  ودبلوماســية   ،
ً
موحّّــداً  

ً
إقليميــاً  

ً
إطــاراً يتطلــب  العربيــة 

ــن مــن حضــور أكثر فاعليــة في النظــام الســيبراني الــدولي.
ّ

مكّ
ُ
تُ
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